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Gesetz Uber die Videolberwachung im 6ffentlichen Raum

Bericht und Entwurf des Sicherheits- und Justizdepartementes vom 25. Januar 2022
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Zusammenfassung

Neben Videoiiberwachungen von privaten Raumen sind mittlerweile auch Uberwachungen des
offentlichen Raums allgegenwartig. Sie dienen insbesondere der Erhéhung des allgemeinen Si-
cherheitsgefiihls der Bevolkerung sowie des Schutzes von Personen und Sachen vor strafbaren
Handlungen und stehen stets im Zusammenhang mit der Gewahrleistung einer ordnungsgemas-
sen Nutzung des o6ffentlichen Raums. Bislang wurde die Videouberwachung des 6ffentlichen
Raums im Kanton St.Gallen als kommunale Angelegenheit betrachtet. Mehrere politische Ge-
meinden haben die nach Massgabe der konkreten ortlichen Bedurfnisse und Gegebenheiten er-
forderlichen, vor allem polizeirechtlichen Vorschriften erlassen. Die Notwendigkeit einer kantona-
len Rechtsgrundlage wurde in den letzten Jahren von der Subkommission «Delegation Aufsicht
Datenschutz» der Staatswirtschaftlichen Kommission und der Fachstelle fir Datenschutz themati-
siert'und es zeigt sich, dass ein Rahmenerlass mit einheitlichen, im ganzen Kanton geltenden
Standards, vorteilhafter ist. So fehlen Regelungen zur Videolberwachung nicht nur in anderen
Bereichen als dem kommunalen Polizeirecht, wie z.B. im Schulbereich, sondern auch im kanto-
nalen ¢ffentlichen Raum, wie z.B. bei kantonalen Geb&uden. Das Gesetz soll in diesem Sinn als
Rahmenerlass den Zweck, die verantwortliche Behorde, die Art der Uberwachung, die raumliche
Ausdehnung, die Aufbewahrung und Loschung, die Rechte betroffener Personen sowie die Ver-
antwortlichkeit und die Datensicherheit regeln. Die sach- und vollzugsspezifischen Regelungen
zum konkreten Zweck der Aufzeichnungen, zur Einsichtnahme und Auswertung sollen auf kanto-
naler Stufe von der Regierung durch Verordnung und auf kommunaler Stufe durch den Rat in
(Vollzugs-)Reglementen einer Regelung zugefiihrt werden.

Im Konnex zur Videoliberwachung im 6ffentlichen Raum sieht die Vorlage die Einflihrung der au-
tomatisierten Fahrzeugfahndung und Verkehrsiiberwachung (AFV) vor. Dieses System erkennt
mittels Kameras automatisiert die Kontrollschilder von Fahrzeugen und gleicht sie mit einer oder
mehreren Datenbanken ab. Eine mit den Kantonen und dem Bund gemeinsam betriebene Soft-
ware dient insbesondere dazu, gestohlene Fahrzeuge sowie Fahrzeuge von Halterinnen und Hal-
tern mit einem Flhrerausweisentzug automatisiert zu erkennen, und erméglicht anschliessend
weitere polizeiliche Massnahmen. Die Anpassung des Polizeigesetzes basiert auf einem von der
Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD) verabschie-
deten Mustergesetzestext und soll eine schweizweite Vereinheitlichung kantonaler AFV-Regelun-
gen, einschliesslich den Datenaustausch zwischen den Behdrden, gewahrleisten.

Frau Prasidentin
Sehr geehrte Damen und Herren

Wir unterbreiten lhnen mit dieser Vorlage Botschaft und Entwurf des Gesetzes Uber die Video-
Uberwachung im 6ffentlichen Raum.

1 Ausgangslage

Im Kanton St.Gallen besteht fiir die Videotiberwachung im &ffentlichen Raum keine allgemeine
kantonale Rechtsgrundlage. Indessen haben mehrere politische Gemeinden, gestutzt auf Art. 10
Abs. 1 des Polizeigesetzes (sGS 451.1; abgekirzt PG), zur Wahrung der 6ffentlichen Sicherheit
und Ordnung die fiir eine Videoliberwachung des 6ffentlichen Raums erforderlichen Vorschriften

1 Bericht der kantonalen Fachstelle fiir Datenschutz Giber das Jahr 2019 vom 25. Februar 2020 (32.20.03), S. 4;
Bericht der Staatswirtschaftlichen Kommission vom 9. Mai 2019 (82.19.03), S. 27 f.
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erlassen. Die Rechtsgrundlagen finden sich zum einen in spezifischen Reglementen Uber die Vi-
deoliberwachung? und zum anderen in Polizeireglementen mit entsprechenden Vollzugsregle-
menten?.

In der Junisession 2015 trat der Kantonsrat auf die Motion 42.15.05 «Videouberwachung des 6f-
fentlich zuganglichen Raums» der Staatswirtschaftlichen Kommission nicht ein, mit der eine ge-
setzliche Grundlage fur die VideolUberwachung des 6ffentlich zuganglichen Raums durch oéffentli-
che Organe héatte geschaffen werden sollen. Der Kantonsrat folgte damit dem Antrag der Regie-
rung, welche die rechtlichen Rahmenbedingungen fir eine Videouberwachung auf Gemeinde-
stufe unter Berlcksichtigung des Subsidiaritéatsprinzips damals als vollstandig und inhaltlich ge-
nigend eingegrenzt beurteilte.

Im Rahmen der Tatigkeit der Subkommission «Delegation Aufsicht Datenschutz» der Staatswirt-
schaftlichen Kommission wurde die fehlende kantonale Rechtsgrundlage fir die Videouberwa-
chung im Jahr 2019 nochmals thematisiert und seitens der Verwaltung in Aussicht gestellt, die
Prufung und Erarbeitung einer entsprechenden Regelung an die Hand zu nehmen. Dabei sollen
mit einem kantonalen Rahmengesetz die grundlegenden Vorschriften zur Videolberwachung im
offentlichen Raum gesetzlich geregelt werden. Auch die kantonale Fachstelle fiir Datenschutz be-
grisst seit langerer Zeit — letztmals im Tatigkeitsbericht 2019 vom 25. Februar 2020* — die Schaf-
fung einer solchen Rechtsgrundlage.

Bei der Schaffung einer Rechtsgrundlage sind die verschiedenen Arten einer Videolberwachung
zu unterscheiden. Einerseits ist zwischen der reinen Videobeobachtung (Echtzeitbeobachtung)
und der Videoaufzeichnung zu unterscheiden. Bei der Echtzeitbeobachtung findet keine Auf-
zeichnung der beobachteten Vorgange statt, sondern sie dient gewissermassen als «verlédngertes
Auge». Demgegenuber werden bei einer Videoaufzeichnung die Videodaten auf einem Datentré-
ger gespeichert. Anderseits wird zwischen Aufnahmen, die eine Personenidentifikation zulassen,
und Aufnahmen, bei denen dies nicht der Fall ist, unterschieden. Die Videoliberwachung kann
sodann sowohl der Gefahrenabwehr als auch der Strafverfolgung dienen. In der Regel ist sie
dem Bereich der (praventiv-polizeilichen) Gefahrenabwehr zuzuordnen. Rein repressive Zwecke
werden mit der Videoliberwachung hingegen dann verfolgt, wenn sie zur Beschattung von Tat-
verdéachtigen oder — z.B. unter Durchfiihrung von Datenabgleichen — zur Fahndung eingesetzt
wird. Insoweit stellt sie primar ein Mittel der Strafverfolgung dar. Beim Einsatz einer Videotberwa-
chung im 6ffentlichen Raum muss stets die Anwendbarkeit der Datenschutzgesetzgebung beach-
tet werden. Sobald durch die Videotiberwachung Personendaten bearbeitet® werden, sind die da-
tenschutzrechtlichen Bestimmungen einzuhalten. Bei der Aufzeichnung von Angaben Uber be-
stimmte oder bestimmbare Personen im Rahmen einer Videolberwachung liegt zweifelsohne
eine Datenbearbeitung vor, weshalb das Datenschutzgesetz zur Anwendung gelangt. Die An-
wendbarkeit der Datenschutzgesetzgebung bei der reinen Videobeobachtung ist indes nicht klar.
Hier liegt eine Bearbeitung von Personendaten auch dann vor, wenn die Daten nicht aufgezeich-
net werden, aber immerhin eine — zielgerichtete — Beobachtung personenbezogener Sachver-
halte erfolgt. Letztlich ist entscheidend, ob sich die durch Videoliberwachung erhobenen Anga-
ben einer Person zuordnen lassen bzw. sich die Angaben also auf eine bestimmte oder zumin-
dest bestimmbare Person beziehen.®

Z.B. Videoiiberwachungsreglement der politischen Gemeinde Sennwald vom 18. August 2008.

Z.B. Art. 3 des Polizeireglements der Stadt St.Gallen vom 16. November 2004 (SRS 412.11) und (Vollzugs-)Reg-
lement der Stadt St.Gallen tber die Videouberwachung auf 6ffentlichem Grund vom 3. Juli 2007 (SRS 412.4).

Bericht der kantonalen Fachstelle fur Datenschutz (32.20.03), S. 4.
Vgl. Art. 1 Abs. 1 Bst. e des kantonalen Datenschutzgesetzes (sGS 142.1; abgekirzt DSG).

L. Mdller, Videolberwachung in 6ffentlich zuganglichen Raumen — insbesondere zur Verhiitung und Ahndung von
Straftaten, Diss. St.Gallen 2011, S. 43 f.
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2 Rechtlicher Rahmen

Die Regelung der Videouberwachung im offentlichen Raum (nachfolgend Kasten links) ist Teil
des kantonalen Datenschutzgesetzes (sGS 142.1; abgekirzt DSG). Soweit privater Raum (nach-
folgend Kasten rechts), beispielsweise im Rahmen des Hausrechts bei einem 6ffentlich zugangli-
chen, aber privaten Raum, tberwacht wird, gilt das Bundesgesetz tiber den Datenschutz

(SR 235.1). Eine Vermischung der beiden Raume ist rechtlich nicht méglich. Entweder handelt es
sich um offentlichen Raum, der 6ffentlich zugéanglich oder nicht zuganglich ist, oder um privaten
Raum der entweder offentlich zuganglich oder privat ist. So stellt beispielsweise eine Schule 6f-
fentlichen Raum dar, der am Tag 6ffentlich zug&nglich und in der Nacht nicht zuganglich ist.

Folgende Grafik soll diese Abgrenzung anhand von Beispielen veranschaulichen:

Offentlicher Privater
Raum Raum
[ offentlich ) offentlich
zuganglich zuganglich
| (z.B. offentliche (z.B. Parkhaus,
Strassen und Einkaufszentrum)
\ Platze) )
offentlich nicht privat
zuganglich | (z.B. Liegenschaft,
(z.B. Gefangnis, Wohnung)
Asylzentrum)
Datenschutzrecht Datenschutzrecht
des Kantons des Bundes
3 Regelung der Videouberwachung

3.1 Bedarf

Mehrere Gemeinden haben im Rahmen ihrer polizeirechtlichen Zustéandigkeit fir ihre Gemeinde-
gebiete Vorschriften zur Videoliberwachung erlassen, die sich inhaltlich weitgehend an diejenigen
der Stadt St.Gallen anlehnen. Diese bislang auf kommunaler Ebene getroffenen Regelungen er-
weisen sich auch weiterhin als bewéhrtes Mittel, um die 6ffentliche Sicherheit und Ordnung in
den politischen Gemeinden ortsspezifisch zu gewahrleisten. Fir eine gesamtkantonal einheitliche
Regelung der Videouiberwachung im 6ffentlichen Raum, insbesondere flr weitere Bereiche als
das kommunale Polizeirecht und fir den kantonalen 6ffentlichen Raum, fehlen allerdings bisher
Rechtsgrundlagen. Mit einer kantonalen Regelung soll der Einsatz der Videotuberwachung nun-
mehr auf die Erflllung der gesetzlichen — mithin in einem formellen Gesetz enthaltenen — Aufga-
ben des jeweiligen offentlichen Organs ausgerichtet sowie einheitlich und umfassend geregelt
werden. Das Rahmengesetz liefert in Verbindung mit den einzelnen bereits heute bestehenden
Spezialgesetzen ein vollstandiges Regelwerk. Im Schulbereich kénnen beispielsweise zur Ge-
wahrleistung des Schutzes der Schulhausbenutzenden und der Schulgeb&aude, zur Sicherstel-
lung eines geordneten Schulbetriebs oder zur Identifizierung von Personen Videolberwachungen
von Schulhausplatzen oder Schulgebauden eingesetzt werden. Eine einheitliche kantonale
Rechtsgrundlage bietet sich insbesondere aus Synergiegriinden und zur besseren Ubersicht an,
damit eine einheitliche Regelung im ganzen Kanton gegeben ist und ein sogenannter «Flicken-
teppich» verhindert wird.
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3.2 Aufbau

Der Einsatz einer Videouberwachung im offentlichen Raum erfordert eine gesetzliche Grundlage.
Dies ergibt sich nicht nur aufgrund des Legalitatsprinzips nach Art. 5 Abs. 1 der Bundesverfas-
sung (SR 101; abgekirzt BV) und nach Art. 8 Abs. 1 der Kantonsverfassung (sGS 111.1; abge-
kirzt KV), sondern auch unter Beriicksichtigung von Art. 36 Abs. 1 BV und Art. 5 Abs. 1 KV. Mit
einer Videouberwachung im 6ffentlichen Raum wird insbesondere in das verfassungsmassig ge-
wahrleistete Grundrecht auf informationelle Selbstbestimmung nach Art. 13 BV und Art. 2 Bst. g
KV eingegriffen. Werden Informationen bearbeitet, die sich auf eine bestimmte oder bestimmbare
Person beziehen und eine madgliche Identifizierung erlauben, liegt eine Bearbeitung von Perso-
nendaten vor, die dem Schutz des Datenschutzgesetzes untersteht (Art. 5 Abs. 1 DSG). Kann
aufgrund der Informationen ein Bewegungs- oder Personlichkeitsprofil erstellt werden, werden
besonders schitzenswerte Personendaten im Sinn von Art. 5 Abs. 2 DSG bearbeitet.’

Die Umsetzung des Einsatzes der Videouberwachung im o6ffentlichen Raum in einem formellen
Gesetz kbnnte grundsatzlich durch Anpassung der Gesetzeserlasse des jeweiligen Sachbereichs
(z.B. Schulrecht, Strassenrecht) und mit dem zusatzlichen Erlass oder zusatzlichen Anderungen
von Verordnungen erfolgen. Weil die Videoliberwachung im 6ffentlichen Raum Regelungen erfor-
dert, die flr eine Vielzahl von Lebenssachverhalten Anwendung finden, ist es jedoch angezeigt
und zielfGhrend, die Videoiliberwachung als Querschnittsbereich in einem eigenstandigen kanto-
nalen Gesetz allgemein zu regeln. Auf diese Weise kann fir sdmtliche Bereiche, in denen eine
Videolberwachung eingesetzt werden soll, eine einheitliche Regelung sichergestellt und gleich-
zeitig verhindert werden, dass auf Gesetzes- und Verordnungsstufe flr jeden einzelnen Bereich
eigene Rechtsgrundlagen zur Videolberwachung erlassen werden missen. Das Gesetz Uiber die
Videouliberwachung im 6ffentlichen Raum fungiert damit als Rahmenerlass. Es regelt in den

Art. 1 bis 7 zum einen die grundlegenden Vorschriften zur Videolberwachung im 6ffentlichen
Raum. Zum anderen wird der Erlass von weiterfiihrenden Vollzugsvorschriften mittels einer Dele-
gationsnorm in Art. 8 fur die offentlichen Organe kantonaler und kommunaler Stufe an die ent-
sprechende rechtsetzende Behorde Ubertragen.

7 Vgl. Leitfaden «Videolberwachung durch 6ffentliche Organe (ohne Strafverfolgungsbehérden)» der Datenschutz-
beauftragten des Kantons Zirich vom November 2020, S. 3, abrufbar unter https://www.zh.ch/con-
tent/dam/zhweb/bilder-dokumente/themen/politik-staat/datenschutz/publikationen/leitfaeden/leitfaden_videoueber-
wachung_durch_oeffentliche_organe.pdf (nachfolgend Leitfaden).
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Folgende Grafik soll den Regelungsaufbau grob aufzeigen:

Regelung der Videotiberwachung im
offentlichen Raum
erfordert l

Gesetz Uber die Videouberwachung im
offentlichen Raum

grundlegende Vorschriften

Art. 1 bis 7

Vollzugsvorschriften

Art. 8 (Delegation)

Kantonsregierung[ Vat der politischen Gemeinde
Verordnung (Vollzugs-)Reglement

Die bestehenden kommunalen Rechtsgrundlagen bleiben von der neuen kantonalen Regelung
zwar nicht unberiihrt, bleiben aber fur eine Ubergangszeit von zwei Jahren in Vollzug. In dieser
Zeit sind sie zu Uberprifen und an die Vorgaben des neuen Rahmengesetzes anzupassen.

4 Bemerkungen zu den einzelnen Bestimmungen

4.1 Allgemeine Bestimmungen
Art. 1: Gegenstand des Gesetzes ist nach Art. 1 die Videolberwachung im 6ffentlichen Raum.

Art. 2: In Art. 2 werden drei zentrale Begriffe des Gesetzes definiert. Durch Verweis auf Art. 1
Bst. h DSG wird in Bst. a das «offentliche Organ» bezeichnet. Es ist dies ein Organ, eine Be-
horde oder Dienststelle des Kantons, einer selbstéandigen 6ffentlich-rechtlichen Anstalt des Kan-
tons, einer Gemeinde, eines selbstandigen 6ffentlich-rechtlichen Gemeindeunternehmens oder
eines Gemeinde- bzw. Zweckverbands. Privatrechtliche Institutionen und Organisationen mit kan-
tonaler Beteiligung gelten trotz allfalliger (Mehrheits-)Beteiligung des Staates als Private und un-
terstehen somit diesem Gesetz nicht (z.B. St.Galler Kantonalbank). Auch bei der Delegation von
offentlich-rechtlichen Aufgaben an Private ist dieses Gesetz fir die beauftragten Privaten nicht
anwendbar, da die Kompetenz und die Sachherrschaft Gber den zu Uberwachenden Raum beim
offentlichen Organ verbleiben. Der Geltungsbereich ist zwar grundsatzlich weit gefasst; konkret
findet das Gesetz indessen nur auf jene 6ffentlichen Organe Anwendung, die fir die Erfillung ih-
rer gesetzlichen Aufgaben auf die Videouberwachung im 6ffentlichen Raum angewiesen sind
(vgl. Art. 3 des Entwurfs).

«Videoiiberwachung» bedeutet nach Bst. b die optische und/oder akustische Uberwachung mit
technischen Aufnahmegeraten. Es handelt sich dabei um elektronische Verfahren zur Aufnahme,
Ubertragung, Bearbeitung und Wiedergabe von bewegten Bildern sowie des Begleittons. Video-
tberwachungen, die nicht auf Personen, sondern auf Geschehen an Ortlichkeiten (z.B. Verkehrs-
Uberwachung) oder auf reine Objekte (z.B. Webcam) ausgerichtet sind und bei deren Aufnahmen
keine Personen identifiziert werden koénnen, fallen nicht unter den Begriff. Dies gilt auch fur die
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reine Echtzeit-Videolberwachung, bei der keine Daten aufgezeichnet werden und keine zielge-
richtete Beobachtung personenbezogener Sachverhalte, d.h. keine Datenbearbeitung erfolgt.®
Die Aufzeichnungsgerate kdnnen mit Schwenk-, Neige- oder Zoommechanismen ausgeristet
sein. Eine Videolberwachung kann nach dem Wortlaut optisch und/oder akustisch erfolgen, d.h.
im Rahmen des mit der Uberwachung verfolgten Zwecks soll auch eine rein akustische Uberwa-
chung mdglich sein. Da sowohl aus Licht- wie auch aus Schallwellen mittels entsprechender
technischer Apparaturen Bilder erzeugt werden konnen, rechtfertigt es sich, sowohl optische als
auch akustische und gemischte Verfahren dem Begriff der Videoluberwachung zu unterstellen
und gleichwertig zu behandeln. Die umfassende Betrachtungsvariante ermdglicht es, dass auch
kinftige technische Weiterentwicklungen unter dieselbe Rechtsgrundlage subsumiert werden
kdénnen.

Bst. ¢ definiert den «6ffentlichen Raum», der nach diesem Gesetz zulassigerweise videouber-
wacht werden kann, in allgemeiner Weise. Unter einen in Gemein- und Anstaltsgebrauch stehen-
den Raum fallen namentlich offentliche Strassen, Briicken, Wege, Platze, Parkanlagen, Unterfih-
rungen, Innenstadtbereiche, Friedhofe, Seen und Flisse. Aber auch 6ffentliche Anstalten und An-
lagen wie Verwaltungsgebaude, Schulhduser, Universitaten, Sportanlagen, Museen, Bibliothe-
ken, Schwimmbader, Gerichtsséle, Spitdler und Fahrzeuge sowie Anlagen eines 6ffentlich-rechtli-
chen Verkehrsbetriebs gelten als 6ffentlicher Raum im Sinn des Gesetzes. Der 6ffentliche Raum
kann dabei einer unbestimmten oder einer bestimmten Anzahl von Personen zur Benutzung of-
fenstehen. Ist ein Raum einer unbestimmten Anzahl von Personen zuganglich, gilt er als 6ffent-
lich zugéanglich. Ist ein Raum hingegen — von Gesetzes wegen — nur einer bestimmten Anzahl
von Personen zuganglich, gilt er als nicht 6ffentlich zuganglich. Beispiele fur Letzteres sind
Raumlichkeiten einer Strafanstalt oder eines Asylzentrums, da die Insassinnen und Insassen ei-
ner Strafanstalt bzw. die Bewohnenden eines Asylzentrums mit dem 6ffentlichen Organ in einer
besonders engen Rechtsbeziehung (so genanntes Sonderstatus- oder besonderes Rechtsver-
haltnis) stehen. Kein offentlicher Raum im Sinn des vorliegenden Gesetzes ist der private Raum,
auch wenn er 6ffentlich zuganglich ist (z.B. Bankgebaude oder Einkaufszentren; vgl. Grafik in Ab-
schnitt 2).

4.2 Videoiberwachung im o6ffentlichen Raum

Art. 3 stellt die grundlegende Bestimmung des Gesetzes dar und legt den Grundsatz fiir eine Vi-
deoliberwachung fest. Nach Abs. 1 kann das 6ffentliche Organ im 6ffentlichen Raum 0rtlich be-
grenzt eine VideolUberwachung einsetzen, die eine Personenidentifikation zuldsst, sofern dies zur
Erflllung seiner gesetzlichen Aufgaben geeignet, erforderlich und angemessen ist.

Der Zweck der Videoliberwachung griindet demnach in der Erfullung der gesetzlichen Aufgaben
des offentlichen Organs. Diese Aufgaben haben direkt (in einem entsprechenden kantonalen Ge-
setz, z.B. die im Polizeigesetz geregelten polizeilichen Aufgaben) oder indirekt (in einer Verord-
nung oder einem Reglement, die bzw. das sich wiederum von einem formellen Gesetz ableitet)
auf einer gesetzlichen Grundlage zu beruhen. In einer Verordnung bzw. in einem Reglement sind
im Minimum insbesondere die folgenden Aspekte zu regeln: der Uberwachungszweck, die ver-
antwortliche Behorde, die Art der Uberwachung, die raumliche und zeitliche Ausdehnung, die
Transparenz der Uberwachung, die Aufbewahrung und Léschung, die Auswertung, die Bekannt-
gabe bzw. Wiedergabe der Rechte der betroffenen Person (Auskunftsrecht) sowie die Datensi-
cherheit. Dieser Mechanismus bietet den bereits erwahnten Effekt, dass auf Gesetzesstufe eine
einheitliche Regelung fur die Videouberwachung in allen Bereichen sichergestellt ist, und auf Ver-
ordnungsstufe bzw. auf Stufe von (Vollzugs-)Reglementen die sach- und vollzugsspezifischen
Vorschriften zum Einsatz der Videoliberwachung geregelt werden kénnen. Damit wird verhindert,

8 vgl. Leitfaden, S. 2 f.; L. Miiller, a.a.0., S. 44.
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dass fur jeden einzelnen Bereich auf Gesetzesstufe Rechtsgrundlagen zur Videouberwachung
erlassen werden mussen.

Die Videoluberwachung ist von Gesetzes wegen «ortlich begrenzt», d.h. sie beschrankt sich von
vornherein auf die Uberwachung einer bestimmten Ortlichkeit. Die Videoiiberwachung einer 6f-
fentlich zuganglichen Ortlichkeit wird mit einer Allgemeinverfiigung 6ffentlich publiziert (vgl. nach-
stehend Ausfiihrungen zu Art. 4). Die VideolUberwachung muss vor dem Hintergrund der zu erful-
lenden gesetzlichen Aufgaben des offentlichen Organs sowohl geeignet und erforderlich als auch
angemessen sein. Dies impliziert die Prifung der Verhaltnismassigkeit beim Einsatz einer Video-
Uberwachung:

— Die Geeignetheit setzt voraus, dass mit der Videouiberwachung der im &ffentlichen Interesse
liegende und beabsichtigte Zweck erreicht werden kann.

— Erforderlichkeit: Um zu priifen, ob eine Uberwachung erforderlich ist, sind vor einer Uberwa-
chung mildere Massnahmen zu priifen und gegebenenfalls auszuschépfen. Mildere Massnah-
men stellen beispielsweise eine starkere Beleuchtung oder Bewegungsmelder an dunklen Or-
ten, der Einsatz von Sicherheitsdiensten oder das Beleben eines 6ffentlichen Raums dar. Zu-
dem ist stets die zeitliche Begrenzung der Uberwachung zu priifen.

— Die Angemessenheit bedingt schliesslich die Abwagung des mit dem Einsatz einer Videolber-
wachung zu erreichenden Zwecks mit den einhergehenden Eingriffen in die Grundrechte von
Betroffenen.

In Abs. 2 der Bestimmung erwachst dem 6ffentlichen Organ im Rahmen der Transparenz die
Pflicht, auf den Einsatz von Aufnahmegeréaten aufmerksam zu machen. Dies kann mittels Hin-
weistafeln, Piktogrammen, Anzeigen auf Bildschirmen oder auf eine andere geeignete Art und
Weise erfolgen.

Art. 4 halt fest, wer den videouberwachten 6ffentlichen Raum nach Art. 3 Abs. 1 bestimmt und auf
welche Weise dies erfolgt. Nach Abs. 1 bestimmt das zustandige 6ffentliche Organ den video-
Uberwachten Raum in Form einer anfechtbaren Allgemeinverfiigung und verdéffentlicht diese im
amtlichen Publikationsorgan. Dabei hat es die Griinde fir den Einsatz der Videolberwachung in
einer der Allgemeinverfliigung zugrundeliegenden Verfigung oder einem Beschluss darzulegen.
Nach Abs. 2 nicht publikationspflichtig ist die Videolberwachung in 6ffentlichen Raumen, zu de-
nen ausschliesslich ein von Gesetzes wegen eingeschrankter Personenkreis Zugang hat (Son-
derstatus- oder besonderes Rechtsverhaltnis, vgl. die Ausfiihrungen zu Art. 2 Bst. ¢). Der Rechts-
schutz richtet sich nach dem Gesetz tber die Verwaltungsrechtspflege (sGS 951.1; abgekiirzt
VRP). Die kommunalen Allgemeinverfiigungen kénnen folglich mit Rekurs beim jeweils in der Sa-
che zustandigen Fachdepartement angefochten werden (Art. 43S Abs. 1 Bst. a VRP). Beispiels-
weise ist fir Rekurse gegen Verfigungen Uber Videoliberwachungen im Schulwesen das Bil-
dungsdepartement zustandig. Allgemeinverfligungen der Regierung und der Departemente sind
beim Verwaltungsgericht anfechtbar (Art. 59° Abs. 1 VRP).

Art. 5: Die technische Ausgestaltung der Aufnahmegerate wird in Art. 5 einer Regelung zugeflhrt.
Die Formulierung orientiert sich inhaltlich an Art. 3 des Reglements Uber die Videoluberwachung
auf offentlichem Grund der Stadt St.Gallen vom 3. Juli 2007 (SRS 412.4). Das 6ffentliche Organ
muss sicherstellen, dass unter Beriicksichtigung der Verhaltnismassigkeit nur derjenige Bereich
aufgenommen wird, der zur Erfullung der gesetzlichen Aufgaben notwendigerweise Uberwacht
werden muss.

Art. 6 enthalt die maximale Aufbewahrungsfrist der Videoaufzeichnungen von 100 Tagen. Die Re-
gelung tbernimmt Art. 3 Abs. 3 des Polizeireglements der Stadt St.Gallen vom 16. November
2004 (SRS 412.11). Die Zulassigkeit der Aufbewahrungsdauer von 100 Tagen ab Aufzeichnung
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wurde vom Bundesgericht in einem das eben genannte Reglement betreffenden Urteil® bestatigt.
In diesem Zusammenhang nicht zu regeln ist hingegen die Weiterverwendung. Den Strafverfol-
gungsbehérden beispielsweise steht das Recht auf Einsichtnahme in die Aufzeichnungen nach
der Schweizerischen Strafprozessordnung (SR 312.0; abgekiirzt StPO) bundesrechtlich ohnehin
zu. Werden die Aufzeichnungen in einem Strafverfahren beigezogen, so werden sie ein Bestand-
teil der Strafverfahrensakten und die Aufbewahrung richtet sich nach der StPO.

Art. 7: Obschon allgemeine Vorschriften Gber die Verantwortlichkeit und die Datensicherheit bei
der Bearbeitung von Personendaten bereits in Art. 3 und Art. 4 Abs. 3 DSG enthalten sind, sollen
die wichtigen Vorgaben fur die Videouberwachung nochmals auf Gesetzesstufe Erwahnung fin-
den.

Art. 8: Das Gesetz enthalt in den Art. 1 bis 7 die grundlegenden Vorschriften zur Videoiiberwa-
chung im offentlichen Raum und regelt die Grundsétze zur Videoiliberwachung, die verantwortli-
che Behorde, die generelle Art der Uberwachung, die begrenzte raumliche Ausdehnung, die Auf-
bewahrungsfrist und Léschung, die Rechte betroffener Personen sowie die Verantwortlichkeit und
die Datensicherheit. Der Zweck zur Erstellung der Aufzeichnungen, die Einsichtnahme und die
Auswertung sollen nach Art. 8 im Rahmen des Vollzugs auf kantonaler Stufe von der Regierung
durch Verordnung und auf kommunaler Stufe durch den Rat der 6rtlich zustandigen politischen
Gemeinde in Form von (Vollzugs-)Reglementen nach Massgabe des Gemeindegesetzes vom
21. April 2009 (sGS 151.2; abgekiirzt GG) normiert werden. Diese Zustandigkeit der politischen
Gemeinde gilt auch in jenen Féllen, in denen die Videouberwachung durch Organe von Spezial-
gemeinden im Sinn von Art. 2 GG angeordnet wird. Die Vollzugsvorschriften haben insbesondere
die Begrindungen und Voraussetzungen fir die Videoaufzeichnungen zu enthalten und sich
zwingend sowie spezifisch auf die im Spezialgesetz enthaltenen Aufgaben des 6ffentlichen Or-
gans zu beziehen. Infolge der spezialgesetzlichen Regelung handelt es sich bei den Vorschriften
des Rates lediglich um Ausfiihrungsrecht, weshalb ein fakultatives Referendum entbehrlich ist
(vgl. analog Art. 24 Abs. 2 und Art. 61 Abs. 1 Bst. f GG).

4.3 Schlussbestimmung

Art. 9: Nach Art. 9 mussen die im 6ffentlichen Raum bis zum Vollzugsbeginn des Gesetzes be-
reits eingesetzten Videolberwachungen, die unter die Publikationsplicht nach Art. 4 des Geset-
zes fallen, innert zwei Jahren seit Vollzugsbeginn (nach-)publiziert werden. Es gilt das neue
Recht. Der Erlass entsprechender Vollzugsvorschriften hat innert derselben Frist zu erfolgen. Der
weitere Einsatz bestehender Videoliberwachungen im 6ffentlichen Raum kann damit in Anwen-
dung der neuen Rechtsgrundlagen einer Uberpriifung unterzogen werden.

5 Anpassung des Polizeigesetzes: Automatisierte Fahrzeug-
fahndung und Verkehrsiberwachung
5.1 «|st-Zustand»

Mehrere Polizeikorps der Schweiz und die Eidgendssische Zollverwaltung (EZV) betreiben seit
bald 15 Jahren ein gemeinsam umgesetztes System zur automatisierten Fahrzeugfahndung und
Verkehrsiiberwachung (AFV). Dieses System erkennt mit einer Kamera automatisiert die Kon-
trollschilder von Fahrzeugen, liest diese mittels Texterkennung aus und gleicht sie mit einer oder
mehreren Datenbanken ab. Dabei dient eine gemeinsame Software beispielsweise dazu, gestoh-
lene Fahrzeuge oder Fahrzeuge von Halterinnen und Haltern mit einem Fihrerausweisentzug au-

9 BGE 133 1 77.
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tomatisiert zu erkennen, und damit die Vornahme weiterer polizeilicher Massnahmen zu ermdgli-
chen. Die Kantonspolizei St.Gallen verfugt bislang tGiber kein AFV-System und betreibt auch kein
solches.

Die fir den Einsatz der AFV derzeit in anderen Kantonen bestehenden kantonalen Rechtsgrund-
lagen erweisen sich fur eine Weiterentwicklung des Systems nicht mehr als zeitgeméass und feh-
len im Kanton St.Gallen ganzlich. Zum einen fehlt eine Rechtsgrundlage fiir eine voribergehende
Speicherung und Analyse der Durchfahrtsdaten, was den Verwendungszweck der AFV erheblich
einschrankt. Zum anderen kam das Bundesgericht in einem neueren Urteil vom 7. Oktober
2019'% den Kanton Thurgau betreffend zum Schluss, dass die thurgauische Regelung fiir den
dortigen Einsatz der AFV keine hinreichende gesetzliche Grundlage sei. Dieses Urteil fihrte hin-
sichtlich der Auslegung anderer kantonaler AFV-Regelungen zu grosser Verunsicherung in den
Kantonen.

5.2 «Soll-Zustand»

Angesichts der Vielfalt an AFV-Regelungen in den Kantonen, den entstehenden Datenliicken und
der mangelnden Interoperabilitat der jeweiligen AFV-Systeme bei Bund und Kantonen hat sich
der Vorstand der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren
(KKJPD) der Problematik angenommen und anlésslich seiner Sitzung vom 12. November 2020
einen Mustergesetzestext betreffend das AFV-System zur Umsetzung in den Kantonen verab-
schiedet. Dieser soll den Kantonen als Ausgangspunkt fir eine Anpassung der bestehenden ge-
setzlichen Grundlagen oder — wie im Kanton St.Gallen — fiir die Neuregelung zur Einfihrung des
AFV-Systems dienen. Er basiert auf den Vorarbeiten des Kantons Tessin, der sich als besonders
exponierter Grenzkanton — zusammen mit der EZV — als Vorreiter fir einen erweiterten Einsatz
des AFV-Systems stark gemacht und sein kantonales Polizeigesetz im Jahr 2018 angepasst hat.

Im Kanton St.Gallen konnte ein AFV-System mangels Rechtsgrundlage im kantonalen Recht bis-
lang nicht beschafft und eingesetzt werden. Gerade mit Blick auf die aktuellen Bestrebungen, die
Rechtsgrundlagen fir den Einsatz der AFV-Systeme kantonsubergreifend zu vereinheitlichen, be-
stehende Datenliicken zu schliessen und die Interoperabilitdt unter den Kantonen und zwischen
den Kantonen und dem Bund zu verbessern, ist es nunmehr angezeigt, die Rechtsgrundlage flr
die AFV —in Anlehnung an den erwahnten Mustergesetzestext — auch im Kanton St.Gallen zu
schaffen. Aufgrund der bisherigen Erfahrungen in den betreffenden Polizeikorps hat sich namlich
gezeigt, dass das AFV-System, insbesondere im Zusammenspiel mit anderen Anwendungen wie
z.B. lokalen Kameras, ein wichtiges Mittel flr eine wirkungsvolle Polizeiarbeit darstellt. Es kann
sowohl fur Ermittlungen, Fahndungen und Sofortmassnahmen wie z.B. bei Suiziddrohungen als
auch bei der polizeilichen Pravention gewinnbringend und gleichwohl verhaltnismassig eingesetzt
werden. Zudem schafft die Rechtsgrundlage die Voraussetzung zur polizeilichen Nutzung des
Bildmaterials der bereits heute vorhandenen und kiinftig hochauflosenden Kameras des Bundes-
amtes fir Strassen (ASTRA). Ohne eine gesetzliche Regelung des Datenaustauschs kénnte der
Datenaustausch mit anderen Polizeibeh6rden der Kantone und mit den Behdrden des Bundes
weiterhin nur im Rahmen der Rechtshilfe erfolgen. Im Bereich von Ubertretungen des eidgendssi-
schen Strassenverkehrsgesetzes (SR 741.01; abgekiirzt SVG), z.B. bei Geschwindigkeitstiber-
schreitungen oder Uberfahren eines Rotlichts, ist die Anwendung des AFV-Systems allerdings
(auch kinftig) nicht vorgesehen.

10 BGE146111.
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5.3 Bemerkungen zu den Bestimmungen

Art. 399%2" regelt in Abs. 1, fir welche Zwecke die AFV eingesetzt werden kann. Demgemass
kénnen Fahrzeuge sowie Kontrollschilder von Fahrzeugen zur Fahndung nach Personen oder
Sachen sowie zur Verhinderung, Entdeckung und Verfolgung von Verbrechen und Vergehen mit
Bildaufnahmegeréaten automatisiert erfasst werden.

Die Zulassigkeit des automatisierten Abgleichs mit Datenbanken ist in Abs. 2 geregelt. Unter die
Personen- und Sachfahndungsregister nach Bst. a fallen polizeiliche Ausschreibungsdatenban-
ken wie das automatisierte Polizeifahndungssystem RIPOL oder das Schengener Informations-
system SIS. Unter Datenbanken nach Bst. b sind insbesondere die Datenbanken der Strassen-
verkehrsamter zu verstehen, auf welche die Polizei Zugriff hat. Diese enthalten namentlich die
Halterdaten sowie die ausgeschriebenen Fihrerausweisentziige und Kontrollschilder. Im Zusam-
menhang mit einem aktuellen Anlass (z.B. einem Bankiiberfall) werden von der Polizei konkrete
Fahndungsauftrage (Bst. ¢) und entsprechende Daten erfasst. Diese konnen mit Bildaufnahmen
des AFV-Systems abgeglichen werden und im Einzelfall zu einem Bewegungsprofil einer Zielper-
son fuhren.

Die automatisiert erfassten Daten werden nach Abs. 3 bei fehlender Ubereinstimmung («no-hits)
unverziiglich vernichtet (vgl. BGE 133 | 77 Erw. 3.3.2). Im Fall einer Ubereinstimmung («hit») er-
folgt die Vernichtung der Daten nach einer von der Regierung zu erlassenden Verordnung.

In Art. 39auinavies wird der Datenaustausch der Polizei mit den Polizeibehérden des Bundes, der
Kantone, der Gemeinden und der Landespolizei Liechtenstein sowie dem Bundesamt fiir Stras-
sen und dem fiir das Zollwesen und die Grenzsicherheit zustandigen Bundesamt einer Regelung
zugeflhrt. Dieser Datenaustausch setzt nach Abs. 1 notwendigerweise voraus, dass diese Be-
hérden ebenfalls ein AFV-System mit Datenbanken nach Art. 3994a¢" Aps, 2 betreiben (Bst. a),
diesen Behorden der Datenaustausch aufgrund einer Rechtsgrundlage erlaubt ist (Bst. b) und der
Datenschutz gewahrleistet ist (Bst. c).

Abs. 2 enthélt die Moglichkeit, dass die Polizei mit den AFV-Systemen dieser Behdrden Schnitt-
stellen einrichten kann. Damit kann die Beschaffung bzw. Bekanntgabe der Daten beispielsweise
Uber eine zentrale elektronische Infrastruktur (Datenplattform) erfolgen.

6 Vernehmlassungsverfahren
[Auswertung]
7 Kostenfolgen

Die Vorlage an sich |6st keine Kosten aus. Erst der tatséchliche Einsatz einer Videolberwachung
auf offentlichem Grund bzw. die Beschaffung eines AFV-Systems ist mit Kosten verbunden.
Diese beschranken sich bei der Videoiiberwachung im Wesentlichen auf die Einrichtung der ent-
sprechenden Anlagen und umfassen beim AFV-System hauptsachlich die Kosten fiir die Be-
schaffung und die Einrichtung des Systems, einschliesslich der Erméglichung der Schnittstellen,
sowie die Aus- und Weiterbildung der damit betrauten Mitarbeitenden. Die erforderlichen Kredite
werden im Rahmen der ordentlichen Budgetprozesse beantragt.
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8 Referendum

Das Gesetz Uber die Videolberwachung im 6ffentlichen Raum untersteht dem fakultativen Refe-
rendum nach Art. 49 Abs. 1 Bst. a KV und Art. 5 des Gesetzes Uber Referendum und Initiative
(sGS 125.1).

9 Antrag
Wir beantragen lhnen, Frau Présidentin, sehr geehrte Damen und Herren, auf das Gesetz tber
die VideolUberwachung im ¢ffentlichen Raum einzutreten.

Im Namen der Regierung

Marc Méachler
Prasident

Dr. Benedikt van Spyk
Staatssekretar
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Kantonsrat St.Gallen 22.22.00

Gesetz Uber die Videoluberwachung im 6ffentlichen Raum

Entwurf des Sicherheits- und Justizdepartementes vom 25. Januar 2022

Der Kantonsrat des Kantons St.Gallen
hat von der Botschaft der Regierung vom ee!! Kenntnis genommen und
erlasst

als Gesetz:

[. Allgemeine Bestimmung
Art. 1 Gegenstand

! Dieser Erlass regelt die Videouberwachung im offentlichen Raum.

Art. 2 Begriffe

YIn diesem Erlass bedeuten:

a) offentliches Organ: Organ, Behorde oder Dienststelle nach Art. 1 Bst. h des Datenschutzge-
setzes vom 20. Januar 2009%?;

b) Videouberwachung: optische oder akustische Uberwachung mit technischen Aufnahmegera-
ten, die eine Personenidentifikation zulassen;

c) offentlicher Raum: ein im Gemein- oder Anstaltsgebrauch stehender Raum, der einer unbe-
stimmten oder bestimmten Anzahl von Personen zur Benutzung offensteht.

II. Videolberwachung im 6ffentlichen Raum
Art. 3 Grundsatz

! Das offentliche Organ kann im 6ffentlichen Raum ortlich begrenzt eine Videotiberwachung ein-
setzen, die eine Personenidentifikation zulésst, sofern dies zur Erfillung seiner gesetzlichen Auf-
gaben geeignet, erforderlich und angemessen ist.

2 Es macht auf den Einsatz von Aufnahmegeraten zur Videotberwachung aufmerksam.

11 ABI2022-ee.
12 5Gs142.1.
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Art. 4 Bestimmung des videoliberwachten Raums

! Das offentliche Organ bestimmt den videotberwachten Raum durch Allgemeinverfligung. Diese
wird im amtlichen Publikationsorgan veréffentlicht.

2 Von der Publikation ausgenommen ist die Videotiberwachung von o6ffentlichen Raumen, zu de-
nen ausschliesslich ein von Gesetzes wegen eingeschrankter Personenkreis Zugang hat.

3 Der Rechtsschutz richtet sich nach dem Gesetz tiber die Verwaltungsrechtspflege vom 16. Mai
196513,

Art. 5 Technische Ausgestaltung

! Die Aufnahmegerate werden technisch so eingerichtet, dass eine Erfassung weiterer als fir die
Uberwachung notwendiger Bereiche verhindert wird.

Art. 6 Aufbewahrungsfrist

1 Das offentliche Organ vernichtet Aufzeichnungen von Aufnahmegeraten spatestens nach 100
Tagen.

Art. 7 Verantwortlichkeit und Datensicherheit

! Das offentliche Organ ist fiir den vorschriftsgemassen Betrieb und die Einhaltung des Daten-
schutzes verantwortlich und sorgt dafiir, dass Personendaten durch geeignete technische und
organisatorische Massnahmen vor dem Zugriff unbefugter Personen geschiitzt werden.

2 Das Datenschutzgesetz vom 20. Januar 2009%* bleibt vorbehalten.

Art. 8 Vollzugsbestimmungen

! Die Vorschriften iber den Zweck der Aufzeichnungen sowie deren Einsichtnahme und Auswer-

tung erlasst:

a) fur den Kanton und seine selbstandigen 6ffentlich-rechtlichen Anstalten: die Regierung
durch Verordnung;

b) fur die Gemeinde, ihre selbstandigen 6ffentlich-rechtlichen Gemeindeunternehmen, den Ge-
meindeverband und den Zweckverband: der Rat der am Ort der Videoiiberwachung zustan-
digen politischen Gemeinde nach Massgabe des Gemeindegesetzes vom 21. April 20095,
Die Vorschriften des Rates unterstehen nicht dem fakultativem Referendum?®.

13 sGsos1.1.
14 sGs142.1.
15 sGs151.2.
16 vgl. Art. 24 Abs. 2 und Art. 61 Abs. 1 Bst. f GG; sGS. 151.2.
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lll. Schlussbestimmung
Art. 9 Ubergangsbestimmung

! Das offentliche Organ erlasst innert zwei Jahren nach Vollzugsbeginn dieses Erlasses fir be-
reits videouliberwachten Raum eine Allgemeinverfiigung nach Art. 4 dieses Erlasses. Es gilt das
neue Recht.

Der Erlass «Polizeigesetz vom 10. April 1980»17 wird wie folgt geandert:

Art. 399uater (neu) Automatisierte Fahrzeugfahndung und Verkehrsiiberwachung
a) Einsatz

! Die Polizei kann Fahrzeuge und Kontrollschilder von Fahrzeugen zur Fahndung nach
Personen oder Sachen sowie zur Verhinderung, Entdeckung und Verfolgung von Verbre-
chen und Vergehen mit Bildaufnahmegeraten automatisiert erfassen.

2 Sie kann die automatisiert erfassten Daten mit Datenbanken automatisiert abgleichen,

bearbeiten und zur Erstellung von Bewegungsprofilen nutzen. Der automatisierte Abgleich

ist zulassig:

a) mit polizeilichen Personen- und Sachfahndungsregistern;

b) mit Angaben zu Kontrollschildern von Fahrzeugen, deren Halterinnen und Haltern der
Fuhrerausweis entzogen, verweigert oder aberkannt worden ist;

c) mit konkreten Fahndungsauftragen.

3 Die Polizei vernichtet automatisiert erfassten Daten bei fehlender Ubereinstimmung mit
einer Datenbank unverziiglich. Die Vernichtung der automatisiert erfassten Daten bei
Ubereinstimmung mit Daten aus einer Datenbank regelt die Regierung durch Verordnung.

Art. 39auinauies (ney)  b) Datenaustausch

! Die Polizei kann automatisiert erfasste Daten der automatisierten Fahrzeugfahndung und

Verkehrsiiberwachung nach Art. 399Ua€" dieses Erlasses mit den Polizeibehérden des Bun-

des, der Kantone, der Gemeinden und der Landespolizei Liechtenstein sowie dem Bundes-

amt fiir Strassen und dem flr das Zollwesen und die Grenzsicherheit zustadndigen Bundes-

amt austauschen, soweit:

a) diese Behorden ein System zur automatisierten Fahrzeugfahndung und Verkehrsiiber-
wachung mit Datenbanken nach Art. 399uaer Aps. 2 dieses Erlasses betreiben;

b) diesen Behotrden der Datenaustausch gesetzlich erlaubt ist;

c) der Datenschutz hinreichend gewéahrleistet ist.

2 Sie kann mit den Systemen zur automatisierten Fahrzeugfahndung und Verkehrsiiberwa-
chung dieser Behdrden Schnittstellen einrichten.

17 sGS451.1.
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[keine Aufhebung anderer Erlasse]

V.

Die Regierung bestimmt den Vollzugsbeginn dieses Erlasses.
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