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DIE EIDAS-VERORDNUNG SCHAFFT EINEN EINHEITLICHEN RAHMEN FUR
VERTRAUENSWURDIGE DIGITALE TRANSAKTIONEN IN BEHORDEN UND UNTERNEHMEN

elDAS (seit 2014)

|— Verbindlich in EU und EFTA —|
Einheitliche, weltweit A bindlich dard
giiltige, technische elD und Vertrauensdienste Verbindliche Standards

Standards

Elektronische Elektronische Elektronische

Identifizierung Identifizierungssysteme Identifizierungsmittel

A Elektronische
Fern- _und Serversignaturen Signaturen
und Siegel

General Policy
Requirements

Elektronische Siegel ETSI EN 319 401

Elektronische R fi .
. Conmerﬁ:;?;\nsesrgsrﬂems ETSI EN 319 403
Beweiswerterhaltung

Zeitstempel
di [
notwendig Website-

Authentifizierung

Website Certs ETSI EN 319 411-1

Elektronischer

Zustelldienst Qualified Certs

ETSI EN 319 411-2
Zertifizierte qualifizierte

Anbieter (TSP)

ETSI EN 319411-3

i
i

ETSIEN 319 411-4

Bewahrungsdienst Public Key Certs

Attribute Certs

Verptlichtende

=  Anerkennung durch —
offentlichen Stellen in EU Time Stamps
und EFTA
7 Jundesam!
7 Fraunhofer | B oo
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SICHERHEIT UND NACHWEISFAHIGKEIT LASST SICH NUR DURCH
ERHALTUNG DER INFROMATIONEN UND DEREN BEWEISWERT ERREICHEN

Herausforderungen Informations- und Beweiswerterhaltung

i Lange Aufbewahrungs-
fristen verfahrens-/herstellerneutral

*  Formalisierte Daten (Struktur, Metadaten,
Content, beweisrelevante Daten,
technische Beweisdaten)

Zuruckgehende Lebens-

zyklen IT-Verfahren Sicherstellung

Authentizitat
Integritat

Verlasslichkeit )
Verkehrs- *  Nutzung etablierter Standards

Sicherstellung Daten- und

: “  Objektbezogen
Beweiswerterhalt

(Dokumentationspflichten)

fahigkeit
Lesbarkeit = Definierte einheitliche Prozesse

Medienbruchfreie Prozesse,
sichere Kommunikation

= Diensteorientiert (SOA)

= Verbindliche Rollen, Verantwortlichkeiten,

| Minimierung Kosten und Regelungen, SLA

Ressourceneinsatz

p— *  Vertrauenswurdig
F o K U S Informationstechnik
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LEBENSZYKLUS ELEKTRONISCHER UNTERLAGEN- BETRACHTUNGSFOKUS

Betrachtungsfokus l Archivierung

- |
Aufbewahrungsfrist | Dauerhafte Aufbewahrung
1 (i.d.R. nur Behorden)

[ \ I
Zeit — # Archivwiirdige Daten
1 | i.d.R. ca. 2-5%

(Entscheidung durch
\ Archiv
|

I

|

I

I Ubrige Daten
I v i.d.R. ca. 95 %
|

|

|

Abschluss
der Bearbeitung

|
|
|
|
v v

v
Phase 1 Phase 2 Phase 3 Vernichtung
Bearbeitung Langzeitspeicherung Aussonderung Der nicht archivwiirdigen
Daten
Z Fraunhofer R | Beremenincer 5
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EINE BEWEISSICHERE LANGZEITSPEICHERUNG ERHALT DIE UNTERLAGEN UND

DEREN BEWEISWERT BIS ZUM ABLAUF DER GELTENDEN AUFBEWAHRUNGSFRIST

Wahrung der Authentizitat, Integritat, Verfiigbarkeit, Verkehrsfahigkeit, Nachvollziehbarkeit

Informationserhaltung

*Ingest \
*Data Management _ .
Wohldefinierte - Archival Storage Wohldefinierte Submission Information Package
. *Selbsttragende AIP
RICEESES "Access [ ETE IR e E - Dissemination Information Pack
» Systemadministration sseminatio ormation Fackage
*Preservation Planning }

*Nutzung standardisierter Formate fur Content, Metadaten
+i.d.R. physische, selbsttragende Informationspakete
*Migration zur Informationserhaltung im Preservation Planning

Objektbezogene
MafRnahmen

*Beweisrelevante Daten
*Evidence Record
+Signatur- und Hasherneuerung 6
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NORMATIVER RAHMEN ZUR BEWEISSICHEREN LANGZEITSPEICHERUNG

Informationserhaltung

| Beweiswerterhaltung
1

1
-y ISO 14533
5 {C,X}AdES
|
1 ET F
RFC 4998
RFC 6283
DIN 31644 DIN
[
DIN 31645
DIN 31646
DIN 31647 TR 03125 (BSI) m@

Records Management gem. z.B. OKeVA/ISO-15489:2015, ISO-30301 etc.

-
Z Fraunhofer B o
F o K U S Informationstechnik



ANFORDERUNGEN AN AIP-FORMATE ZUR INFORMATIONS- UND

beliebig viele, verschiedene Inhaltsdaten, Metadaten und
beweisrelevante Daten/ technische Beweisdaten enthalten

signierte/ zeitgestempelte und unsignierte/ unzeitgestempelte
Daten parallel enthalten

verschiedene digitale Signaturtechniken (z.B. (AdES) Signaturen,
Zeitstempel, Evidence Records) unterstiitzen

parallele und zusatzliche Signaturen unterstiitzen

nachtragliches Einspielen von Sperrmaterial etc. ohne
Zerstorung der vorausgegangenen Signatur ermoglichen

verschiedene Versionen von Inhalts-/ Meta- und Beweisdaten

enthalten, die nach und nach in das Paket eingestellt werden
5 . 1€

| __
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ANFORDERUNGEN AN AIP-FORMATE ZUR INFORMATIONS- UND
BEWEISWERTERHALTUNG (2/2)

eine Referenzmdoglichkeit enthalten konnen, dass entsprechende Nutzdaten-, Metadaten-
und beweisrelevanten Daten/ Beweisdaten verkniipft, die durch ein spezielles Objekt der
digitalen Signaturtechnik geschiitzt werden

unterstiitzen, dass Versionen oder spezielle Elemente des AIP gezielt ausgelesen werden
konnen

eine wirtschaftliche Realisierung (z.B. auf Basis von Open Source Software-komponenten,
serviceorientierten Architekturen oder Softwarekomponenten mit kostengiinstigen
Lizenz- und Servicemodellen) ermoglichen

selbsttragend sein, also alle zur Informations- und Beweiswerterhaltung, also dem
Aufbewahrungszweck, notwendigen Daten in standardisierter Form enthalten

auf weit verbreiteten, offenen Standards weithin anerkannter, unabhdngiger
Standardisierungsgremien beruhen (insbesondere Compliance zu ETSI (eIDAS)

% Fraunnorer mlvﬁrSichemeilinder
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XAIP IST EIN STANDARDISIERTES FORMAT ZUR INFORMATIONS- UND

BEWEISWERTERHALTUNG - EINE INTEGRATION IN ANDERE PAKETFORMATE (ZIP,
PDF/A-3) IST MOGLICH. (BEDARF: BEHORDEN UND UNTERNEHMEN)

| Basis: XFDU (ISO-13527) I

DataObject Credentials

Package Header MetaData Section

Section Section

Infc_;rmationen Uber die Informationen Uber den Enthalt die eigentlichen Beweisrelevante Daten (ERO)
logische Struktur (en) der Geschéfts- und Nutzdatenobjekte (XML oder und technische Beweisdaten
Archivdaten, den Absender Archivierungskontext der Base64 kodiert) (NERO)

und die Aufbewahrungszeit Nutzdaten

Wesentliche Eigenschaften

& 8- -

Preservation Info: Status fiir Basierend auf XBARCH, Content: PDF/A, ERO: .B.ewellsrelevante I;)aten
(Zertifikatsinfos, Sperrlisten

Aussonderungsvermerk XDOMEA PREMIS TIFF/PDF-R etc. etc.): NERO: ERS

Bundesamt

12

Informationstechnik
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DIE TR-ESOR BILDET DEN STAND DER TECHNIK ZUR BEWEISWERTERHALTENDEN

LANGZEITSPEICHERUNG UND BEINHALTET MIT XAIP EIN FLEXIBLES FORMAT FUR
SELBSTTRAGENDE AIP GEM. OAIS UND DIN 31647.

Praxiserfahrungen

— TR-ESOR-M.1 ArchiSafe Modul

- = = XAIP ist hochflexibel und leicht
Ol ﬁmﬁh#‘ TR-ESOR-M.2 Krypto Modul endbar
L= B.’EW!E“L" TR-ESOR-M.3 ArchiSig Modul = Aufnahme beliebiger 1-n Daten je
I ‘ TR-ESOR-S Schnittstellen ) gblfektrf\nogll;h daten. Content
= S TR-ESOR-B Bundesbehrdenprofi ufnahme Metadaten, Lontent,
R ——— beweisrelevante und technische
T - | TR-ESOR-F Formate ] Beweisdaten
TR-ESOR-E Konkretisierung d. Schnittstellen auf *  Aufnahme XDOMEA, PREMIS fir
Basis des eCard-AP| Frameworks fachliche/technische Metadaten
TR-ESOR-VR Verifikationsreport fiir ausgewéhlte *  Flexibler Schutz der Daten, deren
Datenstrukturen Beweiswert zu erhalten ist, durch
TR-ESOR-ERS Profilierung der Evidence Records Protected Pointer gekennzeichnet
auf Basis von RFC 4998 und RFC 6283 = Versionierung moglich
TR-ESOR-XBDP Profilierung des XAIP = Zugriff auf Einzelobjekte vermeidet
mit XBARCH, XDOMEA und PREMIS Abruf des kompletten Containers
- L TR-ESOR-C.1 Testspezifikation ,Funktionale Konformitat*

= Performanceeinschrankungen an

Aktuelle Version: 1.2.1 TR-ESOR-C.2 Testspezifikation ,Technische Konformitat* WebServices bei BigData durch XML-
TR-ESOR-C.3 Testspezifikation ,Bundesbeharden-Profil® immanente Base64-Codierung (z.B.
Z Fraunhofer PR | Bondesemt o Forschungseinrichtungen, Industrie,

FOKUS rlomatonsecini Finanzsektor, Energiewirtschaft)




EIN LOGISCHES (X-)AIP ERMOGLICHT EINE HOHE PERFORMANCE IM

VORHANDENEN STANDARD

— Application- .
dataObjectiD Layer Application e

Applikation . Application

XML-Adapter

| XML-Adaptor

= «aip:bii Data pmoemmoamoog
i

TR-ESOR-
Middleware

ArchiSafe-nterface (TR-S.4)

[pmiosts B-HE=R 30 |

REEE LG

ArchiSafe-Module (TR-M.1)

dataObjectType [

ArchiSig-nterface (TR-S.6) TR-S.7

Upload-

. Module
ArchiSig-Module (TR-M.3)

Crypto-Interface (TR-S.1 / TR-S.3)

Crypto-Module
(TR-M.2)

9 ECM/Long-Term Storage

* Upload-Modul zur standardisierten Aufnahme

* Aufnahme Element Data Reference - Standardschnittstelle Upload
* Beinhaltet eindeutige ID des DataObjects «  Definition Basisfunktionen des Moduls
(ReferencelD «  Prifung XAIP
Z Fraunhofer R e e *  Erzeugung AOID und Weitergabe an Applikation 14
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ZIP/ASIC: ASIC IST IN EN 319 162 GENORMT UND KANN BELIEBIGE DATENOBJEKTE (ASIC-E)
INCL. SIGNATUREN, ER UND ZEITSTEMPEL AUFNEHMEN - ES BERUHT AUF DEM ZIP-FORMAT

GEM. ISO 21320-1. (BEDARF: BEHORDEN, NATIONALE+INTERNATIONALE UNTERNEHMEN)

ASiC-E ist relevante Auspragung , :
fiir die Langzeitspeicherung AoHaniestivee

+ Jedes Datenobjekt kann mit 1-n CAdES- 7 SigReference . @
/IXAdES-Signaturen, Zeitstempeln oder [ type - SigReferenceType |-
technischen Beweisdaten
(EvidenceRecords) assoziiert sein 7 DataObjectReference (@

ASIH]:"?rEEt : E)EI__ type = DataObjectReferenceType +

+  Beinhaltet untergliederbares fype = ASiCManifestType L
Stammverzeichnis fur Datenobjekte e

* Metadaten, Signaturen, ER werden im type = ExtensionsListType £
MetalNF-Verzeichnis abgelegt 0.1

* Beweiswerterhaltung auf Basis
RFC4998/6283

* mehrere Manifeste mdglich, aber
Versionierung nicht sichtbar

* durch Nutzung ZIP, verlustfreie
Komprimierung maoglich

ToDo: Aufnahme in BaseLine-Varianten in

Fortschreibung von Implementing Act
2015/1506/EU, Detailspezifikation
in TR-ESOR v1.3

15




PDF/A-3 IST IN ISO 19005-3 GENORMT UND BEINHALTET MIT XMP (ISO 16684-1) ZUDEM

EINEN EBENSO STANDARDISIERTEN WEG ZUR EINBETTUNG VON METADATEN. (BEDARF
INSBESONDERE IN INTERNATIONALEN KONZERNEN, DA WELTWEITER STANDARD)

* Grundlage ist das 1995 erschienene PDF/A (1)-Format
« Wesentliche Anforderung an Archivformat ist der PDF/A-3
Verzicht auf aktive Inhalte, Verschllisselung JavaScript,

externe Referenzen auf Farbraume und Zeichensatze PDF Catalog
+ ermdglicht die Einbettung jeglicher Datenobjekte - —XMP Metadata
auch Fremdformate — PDF Objects (Main document)
« Einbindung erfolgt als File-Attachments, was auch in —Attachments [\
PDF-2.0 Standard ibernommen wurde | AT

* bei eingebetteten Datenobjekt ist Angabe der
Beziehung zum PDF/A-3-Dokument notwendig:
Alternative, Source, Data, oder Supplement

« Einbettung Metadaten via XMP, das bereits weitere | e
Standards (u.a. Dublin Core beinhaltet, weitere | Dsg(ﬁ‘/‘lﬁﬁcaﬁon Info)
Metadaten via Definition GUber PDF/A-

Erweiterungsschema
« durch Einbettung ZIP, verlustfreie Komprimierung

[
A2

maglich

 PDF-Viewer visualisiert nur PDF-Hauptdokument ToDo: Weitere Standardisierung

* Nutzung aller PAdES-Signaturen inkl. LTA-Profiles und spez. Versionierung, Zugriff
Einbettung ER mdglich, Signatur bezieht sich immer Nutzung weiterer Signaturformate

aufs komplette PDF/A-Dokument sowie ERO/NERO notwendig
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VERGLEICH DER OPTIONEN (1/2)

Beliebige viele Nutzdaten,
Metadaten, beweisrelevante
Daten/ Beweisdaten,

Signierte/unsignierte Daten X X X
Aber: Nachsignierung werden alle
Objekte signiert (keine protected

pointer)
Verschiedene X X X
Signaturtechniken erzeugen AdES-Signaturen, AdES-Signaturen, Zeitstempel, PAdES, andere nur in spezifischer
und verifizieren Zeitstempel, ER ER Ldésung
Parallele Signaturen X X Eingeschrankt:

Realisierbar fur CM-Signaturen,
Visualisierung und Verifikation nicht
standardisiert

nachtragliches Einspielen von X X Eingeschrankt:
Sperrmaterial ohne Nur bei Verwendung PAdES LTA-
Verletzung Beweiswert Profile, erfordert immer neuen QZS



VERGLEICH DER OPTIONEN (2/2)

Anforderung XFDU/XAIP PDF/A-3

Versionierung Nutz-, Meta- X Eingeschrankt: Eingeschrankt:

und Beweisdaten Keine Versionierung des Update-Mechanismus tber
ASiC-Manifest, nur Ablage Anhangen neuer bzw. geanderter
verschiedene Manifeste Objekte ans Ende der Datei
moglich

Performant auch bei grof3en Eingeschrankt: X X

Datenmengen/ Dateien Base64-Codierung

(L6sung mit log. XAIP)

Wirtschaftlich X X X

Selbsttragend mdglich X X X
(Zusammenbau nach
S.2/S.5/S.8 bei log. XAIP

Parallele Signaturen X X Eingeschrankt:
Realisierbar fir CMS-Signaturen,
Visualisierung und Verifikation
nicht standardisiert
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FAZIT UND AUSBLICK

etabliert

Flexible Einbindung und Zugriff auf n-Datenobjekten

Definition ERO/NERO mdglich

Hohes Speichervolumen durch Base64-Codierung = l6sbar mit log. XAIP

Europaweit (ZIP weltweit) genormt und ZIP-Komprimierung maoglich
Einbettung von n-Datenobjekten incl., Struktur- und Metadaten, ER incl. ERO/NERO mdglich

Einbettung Zeitstempel, ER, mehrere Manifeste als Basis fir effiziente Nutzung derzeit nicht im BaseLine
Profile enthalten

Umsetzung in TR-ESOR v1.3

Beweiswerterhatlung

Weltweites Container- und Dokumentenformat (ISO-Norm) zur Langzeitspeicherung, aber umfassende
Beschreibung notwendig

O
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ZIP-Komprimierung und automatisierte Dokumentverarbeitung

PDF/A-3

Nur PAJES-Signaturen (Einbettung weiterer Signaturformate nur als anwenderspezifische Lésung)

Keine ERO/NERO bzw. kein Zugriff auf einzelne Datenobjekte im Standard madglich

Basis und Bedarf sind vorhanden. Die Umsetzung von ASiC erfolgt mit TR-ESOR v1.3.
Fur PDF/A-3 sind noch umfassende Standardisierungsarbeiten auf ISO-ebene notwendig.
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BEISPIELARCHITEKTUR DLZA ZUR INFORMATIONS- UND

BEWEISWERTERHALTUNG

Preservation Planning Systemadministration
Pflege, Uberwachung ‘ | Uberwachung Fach- Technische
Formate Algorithmen administration Administration

Datenmanagement (Repository)

Pre-Ingest Kern-I t (A hi
P4 ern-Ingest (Auswahl) Indizes Workflow Metadaten
+AOID
Geschifts- PRI | Konnektor- //7 SIP-Validierung
anwendung IO I modul A *
j Konvertierung Access
K , Validierung Konnektor- Geschifts-
J 1 Inhaltsdaten Modul anwendung
oaul | Extraktion, -
. ’/ i Validierung Retrieval, Viewer
! K ' Metaten DpIp
Erfassung | ! XAIP incl. Link+Hash
Metadaten | (I~
! Erzeugung
: X Beweiswerterhaltung /
I
E ArchiSafe-Modul
| I
! [ .
1 Priifung Signatur .
I'P'rUfeT'g'e"b'n'ls' --------------- - -+ Krypto-Modul ArchiSig-Modul
.
Quelle: Kusber, Schwalm: Elektronische &
Langzeitspeicherung als SOA-Dienst. INFORMATIK 2016 f-j\r‘..“ >
%’bo
Archivspeicly
= Bundesamt \ - - -
Z Fraunhofer L] [t Zwischen- Archivspeicher- 23
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NORMATIVER RAHMEN ZUR BEWEISSICHEREN LANGZEITSPEICHERUNG

Informations- und Beweiswerterhaltung in einem AIP gem.
OAIS (ISO 14721)

| Archivpaket |
| | |
| TR naher beschrigben durch - Ifnrgfélltgar][%i |
| Q Q inte rpretiert |
| | r mit Hife der
| interpretiert | Reprasentations- J Provenierz- Infarmation |
DRt —riHife der™ | infarmation informatian iber |
| Zugriffsrechte
1 — |
Infarmations- i
- . . Refererz- Kortext- Fixity-
Digitales Objekt eigenschaft- ; - information
| beschreibung infarmation informatian |

T EEE e =E S

Quelle: DIN 31647:2015, Anhang A
Beweisrelevante '
Daten Beweisdaten
Beweisdaten- \ |
7 undesam! - -
% Fraunhofer * for Sevme beschreibung beschrieben und 24
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