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Agenda

= Einfuhrung und rechtlich-organisatorischer
Rahmen

m  Aktuelle Normen und Standards zur
beweiswerterhaltenden Langzeitspeicherung

m Aktuelle Anwendungsfalle und Ausblick.



Aktuelle Herausforderung elektronischer Geschaftsprozesse

Sicherheit und Nachweisfahigkeit lasst sich nur durch Standardisierung errreichen.

Losung: Beweissichere

Herausforderungen

Aktenfiihrung und
Langzeitspeicherung

Lange

Aufbewahrungsfristen = Verfahrens-/

Herstellerunabhangig

= Objektbezogen

Zuruckgehende Lebens- Sicherstellung
zyklen IT-Verfahren _
Authentizitat = Nutzung etablierter Standards
) Integritat
Sicherstellung Daten- und Verlasslichkeit » Definierte einheitliche Prozesse
Beweiswerterhalt Verkehrs-
(Dokumentationspflichten) fahigkeit = Formalisierte Daten

Lesbarkeit

Medienbruchfreie
Prozesse, sichere
Kommunikation

= Dijensteorientiert

= Verbindliche Regularien,
vollstandige Akten, Compliance
Minimierung Kosten und

Ressourceneinsatz = Vertrauenswirdig




EU-Verordnung elektronische Vertrauensdienste (elDAS)

Verbindliche Rechtsgrundlage seit September 2014, Implementing Acts: Juli 2016

Regelungsinhalte Kernthemen elDAS Handlungsbedarf
. Elnheltllf:he MaBgapgn flr sichere QES, QZS, Siegel
elektronische Geschaftsprozesse
in Europa * Organisationszertifikate moglich Erzeugung und Priifung der
* Vorgaben zur rechtlichen Bedeutung * Kein zwingender Bezug zur QES/QzS/Siegel des entspr.

und technischen Umsetzung natirlichen Person
* Produkte qualif. VDA europaweit

* QES = Ersatz Unterschrift
anzuerkennen

* QES = hochster Beweiswert
Verwahrungsdienste
* Notifizierung qualifizierter Vertrauens-

dienste durch einheitliche * Beweiswerterhalt der QES, QZS,
Zertifizierungsstellen je EU-Land Siegel etc. gem. ETSI
* Eintragung der VDA in Trusted List

Zustelldienste
* Behdrden mussen alle Produkt quallif. VDA _

annehmen und prifen kdnnen - Nachweisbare Zustellung
* Rechtliche Detaillierung in Implementing Acts europaweit

* Technisch: ETSI- Normen, auf die die .
Implementing Acts referenzieren
* Abweichung von ETSI mdglich bei kostenfreier
Bereitstellung eines Priiftools

Landes
Einfachere Nutzung

Beweiswerterhaltung gem.
ETSI
Anpassung Archivierung

Nutzung Zustelldienste
Durchgéngig elektron.
Prozesse

Durchgangig elektron.
Prozesse
Zeit bis 2018

e Einheitliche Identifkation
* Umsetzung: 2018
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Beweiswert elektronischer Unterlagen

private elektronische private elektronische Offentliche elektronische | 6ffentliche elektronische

Dokumente Dokumente Dokumente Dokumente

(von Burger/Unternehmen) (von Burger/Unternehmen) (von Behorde) (von Behorde)

ohne qualifizierte mit qualifizierter elektronischer | ohne qualifizierte mit qualifizierter

elektronische Signatur Signatur bzw. De-Mail mit elektronische Signatur elektronischer Signatur bzw. De-
qualifiziert signierter Mail mit qualifiziert signierter
Absendebestatigung Absendebetatigung

Freie Beweiswurdigung des Anschein fur Echtheit Freie Beweiswurdigung des ' Vermutung fur Echtheit

Richters Richters

elDAS: hochster Beweiswert mit qualifizierter elektronischer Signatur!

Bedingung: Aufbewahrung im
Aktenzusammenhang; eine unvollstandige
Aktenflhrung fuhrt zu einer Beweislastumkehr
zuungunsten der Verwaltung

Die Verwaltung fuhrt den Beweis durch Akten
(§ 99 VWGO, OVG Greifswald)!
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Normen und Standards zur Langzeitspeicherung und Beweiswerterhaltung

Die DIN 31647 sowie die TR-ESOR vereinigen die relevanten Standards zur Erhaltung
elektronischer Unterlagen
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Electronic Signatures (CAdES)
RFC 4998
prEN 319 132 XML Advanced
Electronic Signatures (XAdES)
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DIN 31644 DIN prEN 319 521 Policy & Securi-
I ty Requirements for Data Pre-
| servation Service Providers
A\
DIN 31645 m{&%//
DIN 31646
DIN 31647 TR03125 (BSI) [l Eetetey




Eine beweiswerterhaltende Langzeitspeicherung sichert die Erhaltung der
Daten und deren Beweiswert.

Zur Umsetzung werden geltende Standards und Normen eingesetzt.

- - OAIS
NTormations- DIN 31644
erhaltung DIN 31645

Beweiserhaltende

Langzeitspeicherung

DIN 31647
" TR-03125
erhaltung RFC 4998, 6283 etc.

Beweiswert-



Mogliche Anwendungsfalle einer beweissicheren Langzeitspeicherung

Bearbeitungsphase Langzeitspeicherung Archivierung

Frithe beweissichere Speicherung

l
B De-Mall I 9.5 o
B Ersetzendes Scannen I S 7 .
: L t h A d | g
B Elektronische Antrage I SNEEERSPEIEnerting (SSORCErng - (nury om Ar chiv als
(NPA) : I I archivwuirdig _
m EGVP B Akten und Vorgange | B Alle Unter- | bewertete Teile)
B E-Mails | m SAP-Daten I lagen
B Fixed content I W ggf. weitere Daten I :
? (Genehmigung notw.) ‘
Abschluss Phase 1 Abschluss Phase 2 Abschluss Phase 3
(zdA) \ v J
l Aufbewahrungsfrist einschl. Transferfrist
TR-ESOR n’ TR-ESOR
Selbsttragendes Selbsttragendes
AIP l AIP

Langzeitspeicher



DIN 31647: Neben den Informationen zur Erhaltung der Daten selbst, sind
diejenigen zur Erhaltung des Beweiswerts erforderlich

Die AIP sind um die notwendigen Daten zur Beweiswerterhaltung zu erganzen

Beweisrelevante Daten Technische Beweisdaten

Zur Beweisfiihrung notwendig Zur dauerhaften Beweissicherung

von Metadaten und Inhaltsdaten notwendig:

abzugrenzen: = Evidence Record (RFC 4998, 6283)

= Signaturen und Informationen zu = Archivzeitstempel ausreichender
Signaturprifung Qualitat tber die gespeicherten Daten

- Zeitstempel zum Nachweis

= Sperrdaten J = der Integritat und Authentizitat

= Zertifikaten und = der rechtzeitigen periodischen

Zertifikatstatusinformationen Ubersignierung

. ==> Beleg, dass das
Archivdatenobjekt ab dem Zeitpunkt
der Erzeugung der Beweisdaten nicht
mehr verandert wurde

==> Beleg, dass die ggf. aulR3erhalb des
Archives erzeugten Signaturen und
Zeitstempel gultig sind bzw. zum
Erstellungszeitpunkt giltig waren.




Die DIN 31647 beschreibt ein generisches System zur Beweiswerterhaltung

Ein digitales Langzeitarchiv, das den Beweiswert der elektronischen Unterlage erhalt,
erfullt die folgenden Anforderungen und Funktionen

Funktionale Anforderungen

 Hashen von AIP ®= Einholen und Prifen der
» Moglichst zeitnah nach beweisrelevaten Daten des SIP
Erstellung AIP = Erzeugung technischer Beweisdaten

(Archivzeitstempel)

* Sicherheitsgeeignete = Mdglichst zeitnah hashen

Algorithmen = Abruf des AIP mit den technischen
* Hashalgorithmus Beweisdaten
entspricht dem des " Prufung technischer Beweisdaten
Archivzeitstempels = Erhaltung und Erneuerung der
- Sortierung, Kanonisierung der technischen Beweisdaten des AIP
Daten : Neusignierung
. Nachvollziehbarkeit Hasherneuerung
* Ungehinderter Datenaustausch Basis:
* Selbsttragende AIP = RFC 4998, 6283 (Evidence
« Keine Verletzung des Records)

Beweiswerts




Einordung der DIN 31647 in OAIS

"OAIS

Archivpaket

¢

Inhaltsinformation

\

I

Datenaobjekt

| interpretiert

mit Hilfe der

|

Digitales Objekt

naher beschrieben durch - Erhaltungs-
metadaten
interpretiert OO0
rmitHirfe der
[
Reprasentations- J e Information
e informatian iber
Zugriffsrechte
|
e Referern- Kortext- Fixity-
’ ' ' ' i infarm ation
beschreibung Information infarmation
| ,J
Beweisrelevante _
Daten Beweisdaten
Beweisdaten- | |

beschreibung

beschrieben und
zugeordnet durch




Beweiswerterhaltung gem. RFC 4998/6283

e Hash-Werte beliebig vieler
Dokumente

e Pro Hash-Baum nur EIN
akkreditierter Zeitstempel

Hash-Baum

e Reduzierter Hash-Baum und
Zeitstempel (einschl.
Verifikationsdaten)

Beweis-
Dokument

3 Zeitstempel-Siegel

Zeitstempel
Hash;(hs|hg)

Fingerabdruck
bzw. Hashwert

Hashs(h;|h;) Hashg(hz|hs)

Hash,(d,) Hash,(d,) Hash;(ds) Hash,(d,)

Hash
Hash Hash || . _
[

| | | I
X)AIP
A4

Hashwert-Baum

Timestamp
t=TSP(h;)

Reduzierter Hash-Baum + Zeitstempel (Beweisdaten)

AIP

.

Selbsttragendes AlP:

* Metadaten, Inhaltsdaten

und

« zur Beweiswert-erhaltung notwendige
Daten (Credentials)



TR-ESOR v1.2 ist eine Umsetzungsvariante der DIN 31647

TR-ESOR Hauptdokument
— TR-ESOR-M.1 ArchiSafe Modul

TR-ESOR-M.2 Krypto Modul
TR-ESOR-M.3 ArchiSig Modul
TR-ESOR-S Schnittstellen
TR-ESOR-B Bundesbehordenprofil

| TR-ESOR-F Formate
TR-ESOR-E Konkretisierung d. Schnittstellen auf

= mmwmv&’

o= mmwmrs}
= mmm&z&’
e G N

Basis des eCard-API| Frameworks

TR-ESOR-VR Verifikationsreport flur ausgewahlte
Datenstrukturen

TR-ESOR-ERS Profilierung der Evidence Records
auf Basis von RFC 4998 und RFC 6283

TR-ESOR-XBDP Profilierung des XAIP
mit XBARCH, XDOMEA und PREMIS

— TR-ESOR-C.1 Testspezifikation ,Funktionale Konformitat*

TR-ESOR-C.2 Testspezifikation ,Technische Konformitat"
TR-ESOR-C.3 Testspezifikation ,Bundesbehdrden-Profil®

+ Englisch Version BSI TR-03125 Version 1.2 (in Planung)



TR-03125 v1.2 im Uberblick

=d  Aufbau auf XFDU

== Hashen Nettoinhalt

Klarstellungen hinsichtlich Profilierungen

==  Anpassungen Prozesse (Erweiterung, Loschen etc.)

= Volle Abwartskompatibilitat

Behordenprofil sowie Zertifizierungsanhange C1-3




Wesentliche Inhalte Behordenprofil

* XAIP gem. Anhang F als MUSS-Anforderung

* Validierung bei ArchiveSubmissionRequest

* XAIP (B) als SOLL-Anforderung

* Langfristig lesbare Formate als MUSS-Anforderung

* Funktionale Konformitat vorausgesetzt
Konformitit * Technische Konformitat vorausgesetzt
* Profilierung gem. eCARD-API-Framework voraugesetzt

* Loschprozess:
Prozesse * Priifung Bewertungsvermerk (Anbietungspflicht gem. § 2 BArchG)
* Prufung Aufbewahrungsfrist




TR-ESOR-Profil-XBDP beschreibt die Ausgestaltung des XAIP fir den
bundesbehordlichen Umfeld

Mit Hinblick auf die Vorlagen aus den Bundes- und entsprechenden Landerarchivgesetzen
wird die Rolle des sog. Bewertungsvormerks konkretisiert.

Aus den ,preservation“-Informationen (Inhalt der status-Feldes innerhalb des xaip:preservationinfoType in XAIP)
muss klar hervorgehen, welchen Status das Archivierungsobjekt aufweist, der vor dem Loschen des Objektes
ausgewertet werden muss (Bewertungsvermerk).

Die Status-Information wird vom zustandigen Archiv erzeugt und nimmt einen der folgenden drei Werte an:

e A —(archivwiirdig) — erst nach erfolgter Ubergabe an das zustidndige Archive und stattgefundener Léschfreigabe
seitens des Archivs darf das Archivobjekt aus dem Langzeitspeicher geléscht werden,

* B - (bewerten) — die Daten missen vorweg vom zustandigen Archiv bewertet werden, danach wird gem. Status
A bzw. V vorgegangen,

* V- (vernichten) —das Loschen des Archivobjektes ist nach dem Ablauf der Aufbewahrungsperiode direkt
moglich.

Eine alternative Vorgehensweise ist zulassig, impliziert aber eine Erlauterung, dass diese gleichwertige
Funktionalitat anbietet



TR-ESOR-Profil-XBDP beschreibt die Ausgestaltung des XAIP fir den

bundesbehordlichen Umfeld

Insbesondere der Umgang mit Metadaten zur Beschreibung von Geschafts- und

Archivierungskontext ist hervorzuheben

Definition von zwei Arten der Metadaten, die sich jeweils auf ein innerhalb
eines XAIP abgelegtes Datenobjekt/Credential beziehen:

* Technische Metadaten — beschreiben technische Gegebenheiten des
abgelegten Objektes und bestehen im wesentlichen aus:

 gem. dem Standard XBARCH des Bundesarchivs Definierten
Datenstrukturen zur Ablage der technischen Metadaten (verpflichtend)

* Optionalen Teil fur die Ablage von zusatzlichen technischen Metadaten
gem. dem PREMIS-Standard (Auswahl orientiert an XBARCH)

* Fachliche Metadaten — enthalten fachliche Inhalte zum korrespondierenden
Objekt

* Elektron. Schriftgut wird mit Hilfe des Elementen aus dem XDomea-
Standard beschrieben

*  Weitere fachliche Metadaten entspr. Kategorisierung XFDU einbindbar

Die abgelegten Metadaten sind einer strengen Klassifikation unterzogen.

XAIP

preservationinfo

Status - B

metaDataObject

FachlicheDaten

metaDataObject

TechnischeDaten

dataObject/credential

-




TR-03125 — Anhang-ERS

Die nachhaltige Erhaltung des Beweiswertes sowie der technischen Konformitat und
Interoperabilitat
Vordergriindige Ziele, die mit Anhang-ERS verfolgt wurden:
* langfristige und system- sowie plattformunabhangige Interpretierbarkeit der Daten,
* Interoperabilitat zwischen unterschiedlichen Implementierungen von TR-ESOR

* Hier insbesondere eine nahtlose Migration der Daten zwischen solchen Systemen, ohne die bestehende
beweiswerterhaltende Aspekte zu verlieren

Der dabei ausgewahlte Ansatz bestand darin, eine Definition eines Interoperabilitatsprofils fir die beiden
existierenden Auspragung des Evidence Records zu erstellen, welche die Einhaltung der o.g. Ziele garantiert:

*  Basis-ERS-Profil (verpflichtend) — ein Interoperabilitatsprofil fir einen gem. [RFC4998] aufgebauten Evidence
Record (ASN.1-konformer ERS), basiert auf [ISO14533-1] (CMS) und Langzeit-Basissignaturprofile (CAdES-
Baseline-Profile) von ETSI

*  Basis-XERS-Profil (optional) — ein Interoperabilitatsprofil fir einen gem. [RFC6283] aufgebauten Evidence
Record (XML-konformer ERS), basiert auf [ISO14533-2] (XMLDsig) sowie Langzeit-Basissignaturprofile (XAdES-
Baseline Profile) von ETSI

Eine besondere Bedeutung innerhalb eines Evidence Record wird dem darin beinhaltenden Archivzeitstempel
beigemessen:

* Definition eines Interoperabilitatsprofils fir einen gem. [RFC3161] aufgebauten Zeitstempel,

* optionale Berticksichtigung des Einsatzes von ,archive-time-stamp-v3“ (ATSv3) von ETSI (vgl. [ETSI TS 101 733]
v. 2.2.1, Kap. 6.4.3) — Offnung in die Richtung der kommenden européischen Standards



Evidence Record vs. {C/X}-AdES-basierte Ansatze

Der Anhang ERS der TR-ESOR v.1.2 beschreibt die Moglichkeiten zur Interoperabilitat
zwischen RFC 4998/6283 und weiteren Losungen zur beweiswerterhaltenden
Aufbewahrung.

ATS(h)

Dig. Signature

| ATSV3 bezieht sich auf |
' die Signatur des bereits
' vorhandenen ATS (z. B. |
| gem.

| sichert
ganzen Hashbaum ab

RFC3161) und !
somit  den |

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

h=H(h12 || h34)

>

h12=H(h1 || h2)

/\

'\

h34=H(h3 || h4)

/\

h1=H(ADO_01) h2=H(ADO_02) h3=H(ADO_03) h4=H(ADO_04)
ADO_01 ADO_02 ADO_03 ADO_04

Die Aspekten der Uberschaubarkeit und
Wirtschaftlichkeit bilden die Saulen des
Vergleich der beiden Ansatze

ein qualifizierte ATS Uber ein gr. Merkle-
Hashbaum (mit mehrerer Signaturen) —
wirtschaftliche Losung

ein ATSv3 Uber eine Signatur —
kostspielig

Ziel: Datenmigration aus einem System A in
ein System B, beide System vertreten ein
anderes Paradigma

Aufnahme des ATSv3 als zusatzliches
Zeitstempelformat innerhalb von TR-
03125

Optionale Benutzung eines Evidence
Records (gem. RFC4998 oder RFC6283)
als sog. ,proof-of-evidence” innerhalb
der ETSI Standards



Associated Signature Container (ASIC) von ETSI

ASiC gibt einen wohldefinierten Container vor, indem die Daten zusammen mit
dazugehorigen digitalen Signaturen aufbewahrt werden kénnen.
Gem. ETSI-EN 319162 basiert ein ASIiC jeweils auf CAdES oder XAdES.
Es werden folgende Signaturobjekte unterstitzt
- Signatur gemaB CAdES,
- Signatur gemaB XAdES,
- Zeitstempeltoken gem. RFC3161
Ein ASiC basiert auf dem ZIP-Format.
Man unterscheidet zwei Typen eines ASiCs:

- ASIC-S - Simple Associated Signature Container, der nur ein signiertes Objekt
beinhaltet

- ASIC-E - beinhaltet ein oder mehrere signierte Objekte, jeweils mit moglichen
mehrerer Signaturen und/oder Zeitstempeln.



Agenda

m EinfUhrung und rechtlich-organisatorischer Rahmen

m  Aktuelle Normen und Standards zur
beweiswerterhaltenden Langzeitspeicherung

= Aktuelle Ahwendungsfalle und Ausblick



Mogliche Losungsarchitektur eines IT-Dienstes zur beweissicheren
Langzeitspeicherung

Datenquellen DMS/VBS ERP FV1 FV 2 Offene Schnittstellen

A A A A

Webservices

Standardisiert (Common
Criteria, ISO-14533)
t A 4 A / A

Verfahrensanbindung im
XML-Adapter (auRerhalb der
I Referenzarchitektur

Datenablage:

* Funktionale und
| t | : technische Konformitat:
* Alle digitalen Daten
* Ausgabe nach XAIP
muss moglich sein
Behordenprofil:
* XAIP (SOLL)
Datenabruf:
* ArchiveRetrieval
Request (Datenpaket)
* ArchiveDataRequest
(Einzeldatei in XAIP)

Storage




Aktuelle Anwendungsfalle/-umfang

Eine beweissichere Aufbewahrung geschaftsrelevanter Unterlagen ist
brancheniibergreifend ein essentieller Erfolgsfaktor nachvollziehbarer Geschaftsprozesse

+ Digitales Zwischenarchiv

. gem. TR-ESOR im
Fokus DMS/VBS e

BA, Bundes-

archiv Langzeitspeicherdienst

gem. TR-ESOR

» Verfahrensiubergreifender
Dienst Langzeitspeicherdienst

gem. TR-ESOR
« Aktuell Fachdaten

Langzeitspeicher
gem. TR-ESOR

Langzeitspeicher
gem. TR-ESOR im Aufbau

* Basis eRB und RESISCAN

Langzeitspeicher

e Fachdaten gem. TR-ESOR
(Planung, Justiz)

* Fruhe Sicherung (Antrage) Langzeitspeicher
gem. TR-ESOR im
Aufbau

(BB EA: 8 :8| © Dezentrale Losungen
etc.) « Alle Unterlagen




Fazit & Ausblick

Ziel ist der Aufbau wirtschaftlicher Losungen und libergreifender Standards zur
Informations- und Beweiswerterhaltung

Einheitliche
europaische Standards

Verbesserung Interoperabilitdat und Konvergenz unterschiedlicher Ansatze
Wirtschaftliche Form zur Beweiswerterhaltung

Durchgangig elektronische und nachweisbare Prozesse im internationalen Rechts-
und Geschaftsverkehr

Einbeziehung der Erfahrung aus der Informationserhaltung

ASIC als universelles
Austauschformat

e ——

Europaweit
Nachhaltigkeit

elektronischer
Geschaftsprozesse

Standardisiertes ZIP-Format

Speicherung groBer Datenmengen ohne Nachteile der Base64-Codierung bei XML-
Datenpaketen

europaisches Austauschformat flir nachweisbar authentische wie integre Daten
Beweiswerterhaltung komplexer Daten (z.B. Einreichungen in Pharma/Industrie
etc.) moglich

N

Vertrauenswiirdige Losung zur Informations- und Beweiswerterhaltung
Ubergreifende Nutzung von Erfahrungen und Lésungen

Aufbau libergreifender IT-Dienste moglich

Nachhaltigkeit und Langfristigkeit elektronischer Geschaftsprozessse




Flr Fragen und Antworten:

BearingPoint.

Steffen Schwalm
Business Advisor BearingPoint GmbH
Kurfirstendamm 207-208

T +49 30 88004 9148 10719 Berlin, Germany

C + 49 162.2806472
steffen.schwalm@bearingpoint.com



Thank youl!




