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Zusammenfassung

Ausgangslage und Ziele

Die Schweiz und auch der Kanton St.Gallen kdnnen von Ereignissen und Entwicklungen
betroffen sein, die die Bevolkerung und ihre Lebensgrundlagen gefahrden oder zumindest
das Fortfiihren des Lebens in der gewohnten Weise erheblich einschranken. Um solchen
Gefahrdungen gezielt zu begegnen, missen diese und die daraus resultierenden Risiken
bekannt sein. Eine umfassende, systematische, breit abgestitzte und risikobasierte
Geféhrdungsanalyse gab es im Kanton St.Gallen bislang noch nicht.

Im Auftrag der Regierung fuhrte das Amt fur Militéar und Zivilschutz (AfMZ) zwischen
September 2015 und Oktober 2016 eine solche Gefahrdungsanalyse durch, die sich vom
Vorgehen her an dem Leitfaden KATAPLAN des Bundesamts fiir Bevolkerungsschutz
orientierte. Ziel war es, die fir den Kanton relevanten Katastrophen und Notlagen aus den
Bereichen Natur, Technik und Gesellschaft zu identifizieren und vergleichend zu beurteilen.
Die Ergebnisse sollen als Planungsgrundlage fir die weitere Verbesserung der
Vorbereitung und der Bewaltigung bevélkerungsschutz-relevanter Schadensereignisse
dienen.

Analyse des Gefahrdungsspektrums und Risikoabschatzung

In einem ersten Schritt galt es zu Uberprifen, welche Gefahrdungen fur den

Bevolkerungsschutz des Kantons St.Gallens von Bedeutung sind. Als relevant beurteilt

wurden Gefahrdungen, die

— massgebliche Teile der St. Galler Bevolkerung und deren Lebensgrundlagen erheblich
und nachhaltig beeintrachtigen oder schadigen

und/oder

— die St. Galler Partnerorganisationen des Bevolkerungsschutzes im Verbund stark fordern
oder teilweise gar Uberfordern.

Nach der Analyse von tber 100 Gefahrdungen resultierte eine Liste mit 19 Gefahrdungen,
die fur den Bevdlkerungsschutz des Kantons St.Gallen zurzeit als relevant beurteilt werden.
Fur alle Gefahrdungen aus den Bereichen Natur, Technik und Gesellschaft wurden
beispielhafte Ereignisablaufe beschrieben. Diese sogenannten Referenzszenarien bilden
keine — durch die Partnerorganisationen des Bevélkerungsschutzes eigenstandig oder im
Verbund zu bewaltigende — Alltagsereignisse ab. Die Referenzszenarien beschreiben ein
weit erheblicheres Schadensausmass— sie treten aber auch seltener auf.

Die involvierten Fachpersonen haben fir jedes Referenzszenario das Schadensausmass
quantifiziert. Dies geschah mittels der Schadensindikatoren Todesopfer,
Schwerverletzte/Schwerkranke, Unterstiitzungsbedurftige, Sachschaden und Folgekosten,
Umweltschaden, Ausfall der Energie- und Kommunikationsinfrastruktur sowie
Verunsicherung der Bevdlkerung. Aus der Kombination des Gesamtschadensausmasses
und der geschétzten Eintretenshaufigkeit liess sich dann das Risiko abschatzen.
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In einem sogenannten ,Gefahrdungsdossier wurden pro relevante Gefahrdung das
Referenzszenario, Angaben zum erwarteten Schadensausmass und der
Eintretenshaufigkeit sowie weitere Informationen zusammengefasst.

Interpretation der Risikosituation

Mit dem angewendeten risikobasierten Ansatz lassen sich die zum Teil sehr
unterschiedlichen Geféahrdungen miteinander vergleichen. Dargestellt werden die Risiken
pro Gefahrdung mittels eines Risikodiagrammes.
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Abbildung 1: Risikodiagramm fur den Kanton St.Gallen
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GEFAHRDUNGEN
Naturbedingt

N1 Unwetter/Sturm

N2 Hochwasser

N3 Trockenheit/Hitzewelle
N4 Waldbrand

N5 Erdbeben

N6 Massenausbr. inv. Arten

Technikbedingt

T1 Absturz Luftfahrtobjekt
T2 Unfall Personenzug

T3 Gefahrgutunfall Schiene
T4 Storfall C-Betrieb

TS KKW-Unfall

T6 Versagen Stauanlage

T7 Ausfall Stromversorgung
T8 Ausfall luK-Infrastruktur

Gesellschaftlich bedingt

G1 Epidemie/Pandemie
G2Tierseuche

G3 Andrang Schutzsuchender
G4 Konventioneller Anschlag
G5 Cyberangriff

Geféahrdungen im Risikodiagramm oben rechts weisen ein héheres Risiko auf als
Geféahrdungen unten links. Eine schwerwiegende Pandemie G1 stellt fiir den
Bevolkerungsschutz des Kantons St.Gallen das grosste Risiko dar. Weiter weisen die
Naturereignisse Erdbeben N5, Hochwasser N2, Trockenheit/Hitzewelle N3 und
Unwetter/Sturm N1 ebenfalls vergleichsweise hohe Risiken auf. Im Vergleich geringere
Risiken gehen von den technikbedingten Gefahrdungen wie beispielsweise einem Storfall
in einem chemischen Betrieb T4 aus.

Das Risikobild des Kantons St.Gallen weist im Vergleich zu anderen kantonalen oder auch
der nationalen Gefahrdungsanalyse KNS des Bundes weitgehend keine signifikanten
Abweichungen auf. Bis auf einen Unterschied: Das vom Hochwasser ausgehende Risiko
wird im Vergleich zu anderen Kantonen und zur nationalen Gefahrdungsanalyse héher
eingeschatzt. Dies ist auf das besonders grosse Schadenspotenzial bei einem
Rheinhochwasser im Rheintal zuriickzufiihren.
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Erkenntnisse aus Erarbeitungsprozess und Empfehlungen zum weiteren Vorgehen

Mit der vertieften Auseinandersetzung mit den aus Sicht des Bevolkerungsschutzes
relevanten Gefahrdungen und ihren Risiken fand ein intensiver Risikodialog statt. Zudem
erhielten die involvierten Personen Grundkenntnisse des Risikomanagements bzw. der
Risikoanalyse. Schliesslich forderte der Dialog auch einen zentralen Erfolgsfaktor im
Bevolkerungsschutz: ,In Krisen Kdpfe kennen®.

Die Arbeiten belegen zudem, dass der Kanton bereits viel in Massnahmen zur
Risikoreduktion im Bevdélkerungsschutzbereich investiert hat. Mit der ,Gefahrdungsanalyse
Kanton St.Gallen® hat er nun die Moglichkeit, weitere Massnahmen auf Basis einer
differenzierten Planungsgrundlage anzugehen und zu prifen, in welchen Bereichen des
Bevolkerungsschutzes noch Optimierungsbedarf besteht. Fir die Weiterfiihrung des
Projekts erteilte die Regierung den Auftrag, im Anschluss an die vorliegenden Arbeiten eine
Defizitanalyse und die Evaluierung von Massnahmen zur Risikoreduktion der
Gefahrdungen vorzunehmen.

Die Analyse der Gefahrdungslage stellt eine Momentaufnahme dar. Entsprechend ist es
wichtig, die vorgenommenen Risikoeinschatzungen regelmassig zu Uberprifen und das
Spektrum der relevanten Gefahrdungen maglichen kinftigen Veranderungen anzupassen.
Mit Blick auf den Klimawandel kénnen beispielsweise Extremereignisse und Waldbrande,
Stirme oder Hochwasser an Intensitét zunehmen oder neue invasive Arten auftreten. Auch
technische Entwicklungen oder neue Erkenntnisse zu einzelnen Gefahrdungen kénnen
Einfluss auf das Risikobild haben. Alle finf Jahre sollte daher eine pragmatische und alle
zehn Jahre eine vertiefte Uberpriifung der Gefahrdungs- und Risikosituation stattfinden.
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1 Einleitung

1.1 Die Ausgangslage im Kanton St.Gallen

Die Schweiz und auch der Kanton St.Gallen kdnnen von Ereignissen und Entwicklungen
betroffen sein, die die Bevdlkerung und ihre Lebensgrundlagen gefédhrden oder zumindest
das Fortfuihren des Lebens in der gewohnten Weise erheblich einschrédnken. Um solchen
Gefahrdungen gezielt zu begegnen, missen diese und die daraus resultierenden Risiken
bekannt sein.

Zustandig fur den Schutz der Bevolkerung im Fall von Katastrophen und Notlagen sind,
unter Vorbehalt bundesrechtlicher Kompetenzen, die Kantone. Ihnen obliegen die
betreffende Planung und das Ergreifen erforderlicher Massnahmen. Der Bund sorgt
gemass Artikel 8 des Bundesgesetzes lber den Bevoélkerungsschutz und den Zivilschutz
vom 4. Oktober 2002 (mit Revision 2011) in Zusammenarbeit mit den Kantonen fir die
Forschung und Entwicklung im Bevolkerungsschutz. Dies gilt insbesondere in den
Bereichen der Gefahrdungsanalyse und der Bewéltigung von Katastrophen und Notlagen.

Um die Kantone bei der Vorbeugung und der Bewaltigung von Katastrophen und Notlagen
auch zu unterstiitzen, hat der Bund den Leitfaden KATAPLAN! fiir die Kantone erstellt.
Dieser basiert auf dem Modell des integralen Risikomanagements und soll ein einheitliches
Vorgehen der Kantone erméglichen. Abbildung 2 zeigt die verschiedenen Phasen des
integralen Risikomanagements im Bevolkerungsschutz als Kreislauf. Die Gefahrdungs- und
Risikoanalyse steht dabei im Zentrum und bildet die Grundlage fur die Vorsorgeplanung im
Bevolkerungsschutz.
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Abbildung 2: Kreislauf des integralen Risikomanagements im Bevdlkerungsschutz aus dem
Leitfaden KATAPLAN von 2013

1 Bundesamt fiir Bevolkerungsschutz: Leitfaden KATAPLAN. Kantonale Gefahrdungsanalyse und Vorsorge.
Bern 2013.
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Eine umfassende, systematische, breit abgesttitzte und risikobasierte Gefahrdungsanalyse
wie sie der Bund vorschlagt, ist die Grundlage fiir das Bewaéltigen bevolkerungsschutz-
relevanter Ereignisse. Bis dato gab es im Kanton St.Gallen noch keine solche Grundlage.

Die Regierung beschloss am 22. September 2015, dass der Kanton St.Gallen kiinftig Gber
eine solche, sich an KATAPLAN orientierende, Analyse verfiigen soll. Dies um die
kinftigen Vorsorgeplanungen auf eine differenzierte Planungsgrundlage abstiitzen zu
konnen.

Das Amt fur Militar und Zivilschutz (AfMZ) erhielt den Auftrag diese Analyse vorzunehmen.
Die Arbeiten zur Gefahrdungs- und Risikoanalyse, der ersten Phase gemass KATAPLAN,
fanden von September 2015 bis Dezember 2016 statt. Die auf das Thema
Bevolkerungsschutz spezialisierte Firma Ernst Basler + Partner (EBP) unterstitzte das
AfMZ methodisch und inhaltlich.2

1.2 Bedeutung des Projekts

Die Regierung will mit der kantonalen Geféahrdungs- und Risikoanalyse im Bereich
Bevolkerungsschutz folgenden Nutzen fir den Kanton St.Gallen erzielen:

— Die Analyse zeigt die bevilkerungsschutz-relevanten Katastrophen und Notlagen im
Kanton St.Gallen auf.

— Die Ergebnisse dienen als Informations-, Planungs- und Zielsetzungsgrundlage fir die
Regierung, die betroffenen Amtsleiter, Gemeinden sowie die Partnerorganisationen des
Bevolkerungsschutzes.

— Fachorganisationen wie der Kantonale Fihrungsstab (KFS) oder die Regionalen
Fuhrungsorgane (RFO) erhalten Planungsgrundlagen zur Vorbereitung der
Ereignisbewaltigung.

— Die Ergebnisse bilden eine wichtige Basis, um das Bevolkerungsschutz-System im
Kanton St.Gallen zu optimieren. Dies verbessert die Pravention und Vorsorge fir den
Ereignisfall und damit auch die Widerstandsfahigkeit des Kantons im Bereich
Bevdlkerungsschutz.

1.3  Grundlagen und Vorarbeiten

Der Kanton St.Gallen befasst sich schon seit Jahren mit Gefahrdungen, die Personen,
Sachwerte, die Umwelt oder kritische Infrastrukturen akut oder potenziell bedrohen. Auf
entsprechend viele Grundlagen konnte bei der Erarbeitung der vorliegenden integralen
Gefahrdungsanalyse zuriickgegriffen werden.

2 zur Projektorganisation vgl. Anhang A2.
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Wie eingangs erwahnt gab es im Kanton St.Gallen bislang keine fundierte, integrale
Risikoanalyse. Allerdings fanden in der Vergangenheit durchaus schon Arbeiten statt, die in
die gleiche Richtung zielten.

So fuhrte die damalige ,Koordinationsstelle fur Katastrophenhilfe“ im Jahr 2000
beispielsweise auf Stufe Kanton Arbeiten mit dem Titel ,Gefahren- und Risikoanalyse®
durch. Die Einschatzung der relevanten Gefahrdungen stiitzte sich auf vorgangige
Erhebungen in den Gemeinden und erfolgte nach den Kriterien ,Vorwarnzeit” und
,Gefahrenkategorie. Eine eigentliche Risikoanalyse stellten diese Arbeiten nicht da.3

In den Jahren 2013/14 fiuhrte das AfMZ auf Grundlage des Gefahrdungskatalogs des
BABS* eine Einschatzung durch, welche Gefahrdungen fiir den Zivilschutz im Kanton
St.Gallen relevant sind. Diese Arbeiten fanden im Rahmen des kantonalen Projekts
LZivilschutz 2015+ statt. Relevant waren fir den Zivilschutz demnach alle Gefahrdungen,
bei denen dieser im Rahmen der Ereignisbewaltigung oder in der nachfolgenden
Instandstellungsphase zum Einsatz kommen kann. Die Einschatzung der insgesamt 27 fur
den Zivilschutz relevanten Geféahrdungen orientierte sich an den Grundséatzen der
Risikoanalyse. Allerdings erfolgte die Einschatzung sehr pragmatisch und gerade fiir den
Vergleich fehlten nach einheitlichen Kriterien erarbeitete Gefahrdungsszenarien.®

Neben den genannten Arbeiten standen zahlreiche weitere themen- bzw.
gefahrdungsspezifische Grundlagen zur Verfligung. Im Naturgefahrenbereich sind dies
beispielsweise technische Berichte bzw. Einsatzplanungen im Zusammenhang mit
Hochwasserrisiken, Gefahrenkarten oder Ergebnisse aus Einsatziibungen (z. B. zivil-
militérische Stabsrahmeniibung FlusSGAu 13). Auch in den Bereichen der technik- und
gesellschaftsbedingten Gefahrdungen liegt eine Vielzahl von Analysen und
Planungsunterlagen fiir den Ereignisfall vor: Uberflutungspléne von Stauseen, eine
Ubersicht aller Betriebe, die der Storfallverordnung unterliegen oder der kantonale
Pandemieplan.

Samtliche Grundlagen wurden bei der Ausarbeitung der vorliegenden Gefahrdungs- und
Risikoanalyse berticksichtigt.

1.4 Ziele

Die Ziele des Projekts ,Gefahrdungs- und Risikoanalyse Kanton St.Gallen“ sind:

— Die fur den Kanton relevanten Katastrophenszenarien und Notlagen aus den Bereichen
Natur, Technik und Gesellschaft sind identifiziert und hinsichtlich Schadensausmass wie
und Eintretenshaufigkeit analysiert und vergleichend beurteilt.

3 Zur Methodik der Risikoanalyse vgl. Kapitel 3.1.

Bundesamt fiir Bevolkerungsschutz: Katalog moglicher Gefahrdungen. Grundlage fiir Gefahrdungsanalysen.

Bern 2013.

5 Sowurde beispielsweise die Haufigkeit eines KKW-Unfalls gleich eingeschatzt wie die einer grosseren
Schneelawine oder einer Pandemie. Wie die Arbeiten zur vorliegenden Gefahrdungs- und Risikoanalyse
zeigen werden, ist die Haufigkeit einer Pandemie um Potenzen grdsser als die eines KKW-Unfalls.
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— Mit der risikobasierten Planungsgrundlage wird ein wichtiger Beitrag zur weiteren
Verbesserung der Vorbereitung und der Bewaltigung bevolkerungsschutz-relevanter
Schadensereignisse geleistet.

— Die Ergebnisse sind in einem Schlussbericht zuhanden der Offentlichkeit
zusammengefasst. Er richtet sich primar an Fachpersonen aus dem Umfeld des
Bevolkerungsschutzes. Der Bericht eignet sich aber auch, um interessierte Leser fur das
Thema Bevolkerungsschutz sowie spezifisch zu bevolkerungsschutz-relevanten
Gefahrdungen und den zugehorigen Risiken zu sensibilisieren.

Fur eine nachfolgende Phase ist geplant eine Defizitanalyse durchzufiihren. Diese soll
aufzeigen, ob das Bevolkerungsschutzsystem auf die als relevant definierten
Geféhrdungen ausreichend vorbereitet ist. Die Analyse soll dem Kanton und den
Gemeinden dazu dienen, Optimierungsmoglichkeiten im Bevolkerungsschutz zu
identifizieren und Handlungsoptionen zu entwickeln.

1.5 Vorgehen

Die Phase | der Gefahrdungs- und Risikoanalyse Kanton St.Gallen umfasste folgende
Arbeitsschritte:

Schritt 1. Projekt planen und relevante Gefahrdungen bestimmen

Schritt 2: Referenzszenarien entwickeln und Bewertungsmethodik entwickeln

Schritt 3: Gefahrdungsdossiers ausarbeiten und Risiken einschatzen

Schritt 4: Ergebnisse der Gefahrdungs- und Risikoanalyse Uberprifen

Schritt 5: Ergebnisse und Empfehlungen dokumentieren
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1.6 Projektorganisation

Die Projektorganisation umfasste folgende Gremien:®

Auftraggeber
Regierung
Lenkungsausschuss
SJD Gs (Vorsitz)
FD Gs, BD Gs, GD Gs
Externe Unterstiitzung PL | | Projektleitung
Ernst Basler + Partner AfMZ
Projektteam Fachexperten
SJD, FD, GD, BD, SJD, FD, VD, GD, SK, BD,
Vertreter RFO, BABS DI, KFS, BABS

Abbildung 3: Projektorganisation

Im Projektausschuss waren die Generalsekretare der Departemente Sicherheit und
Justiz, Finanzen, Gesundheit und Bau vertreten. Der Ausschuss fasste von der
Projektleitung vorbereitete Beschliisse zu methodischen und inhaltlichen Fragestellungen.
Zudem stellte der Projektausschuss insgesamt das Erfiullen des Projektauftrags sicher.

Die Projektleitung lag beim Amt fir Militar und Zivilschutz. Die Projektleiterin und ihr
Stellvertreter koordinierten sdmtliche Arbeiten und tberpriften die gewéhlte Methodik
sowie die erarbeiteten Ergebnisse respektive Produkte.

Mitarbeitende von Ernst Basler + Partner ibernahmen grosstenteils die methodischen
sowie inhaltlichen Arbeiten und unterstitzten die Projektleitung bei Bedarf.

Ein Projektteam mit Fachpersonen aus dem Umfeld des Bevolkerungsschutzes der
kantonalen Verwaltung war eingebunden in verschiedene Arbeitsschritte; beispielsweise in
die Auswahl der relevanten Gefahrdungen oder in das Uberprifen verschiedener
Produkte.” Die Fachpersonen deckten das gesamte Spektrum moglicher Gefahrdungen im
Kontext des Bevolkerungsschutzes ab.

6 Zur Zusammensetzung der verschiedenen Gremien vgl. Anhang A2

7 Im Projektteam war auch das Bundesamt fiir Bevolkerungsschutz mit einem Mitarbeiter vertreten. Dies primar
zu dem Zweck, um Erfahrungen und Erkenntnisse friherer Arbeiten aus anderen Kantonen einfliessen zu
lassen.
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Weitere kantonale Fachexperten waren eingebunden in das Erstellen der sogenannten
Geféhrdungsdossiers. Sie Uberpriften die von EBP erstellten Entwirfe und stellten vor
allem die Richtigkeit der spezifischen Angaben fiir den Kanton St.Gallen sicher. Der
Vertreter des BABS im Projektteam machte zudem einen Quervergleich mit den
Ergebnissen der nationalen Gefahrdungsanalyse KNS.

Die Ergebnisse der Gefahrdungs- und Risikoanalyse waren zudem Gegenstand der

Diskussion im Rahmen eines Workshops mit dem Kantonalen Fiihrungsstab (KFS) sowie
Mitgliedern des Projektteams.
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2 Analyse des Gefahrdungsspektrums

2.1  Auslegeordnung der relevanten Gefahrdungen

2.1.1 Erste Auswahl der relevanten Gefahrdungen

In einem ersten Schritt galt es zu Uberprifen, welche bevolkerungsschutz-relevanten
Gefahrdungen fir den Kanton St.Gallen von Bedeutung sind. Grundlage fir diese
Auslegeordnung war der ,Katalog mdglicher Gefahrdungen® des BABS. Der Katalog
umfasst rund 100 bevolkerungsschutz-relevante Gefahrdungen aus den Bereichen Natur,
Technik und Gesellschaft. Das Kernteam beurteilte im Rahmen von zwei Workshops die
Relevanz aller im Katalog aufgefihrten Gefahrdungen. Dazu legte es vorab die
nachfolgend beschriebenen Auswabhlkriterien fest.

2.1.2 Kriterien fur relevante Gefahrdungen

Unter einer Gefahrdung werden Ereignisse oder Entwicklungen mit einer natirlichen,
technischen oder gesellschaftlichen Ursache verstanden, die die Bevolkerung oder ihre
Lebensgrundlagen im Ereignisfall beeintrachtigen konnen.

Damit eine Gefahrdung fur den Kanton St.Gallen als relevant eingestuft wird, wurden
folgende Kriterien festgelegt:

Fur den Kanton St.Gallen sind Gefahrdungen relevant, die...

- massgebliche Teile der St. Galler Bevolkerung und deren Lebensgrundlagen
massgeblich und nachhaltig beeintrachtigen oder schadigen

und/oder

- die St. Galler Partnerorganisationen des Bevdlkerungsschutzes im Verbund stark
fordern oder teilweise gar tUberfordern.

Die Gefahrdung muss in den nachsten Jahren im Kanton St.Gallen eintreten kénnen.

Alltags- oder Grossereignisse, die die kantonalen Partnerorganisationen des
Bevolkerungsschutzes allein oder im Verbund mit den normalen Mitteln bewéltigen kénnen,
sind dementsprechend nicht Teil der Geféahrdungsanalyse (z. B. Grossbrénde,
Verkehrsunfélle). Desweitern kein Gegenstand der Analyse sind Ereignisse wirtschaftlicher
oder fiskalischer Art sowie militdrische Ereignisse. Die beiden zuerst genannten sind im
engeren Sinn nicht dem Bevolkerungsschutz zuzuordnen, militérische Ereignisse liegen
primar im Verantwortungsbereich der Schweizer Armee.

Als Ergebnis der Diskussionen im Projektteam und im Lenkungsausschuss resultierte eine
Liste mit 19 aus Sicht des Bevolkerungsschutzes derzeit fiir den Kanton St.Gallen
relevanten Gefahrdungen. Die Anzahl der als relevant beurteilten Geféhrdungen liegt in
einem vergleichbaren Umfang wie bei anderen kantonalen Gefahrdungsanalysen.
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2.2

Relevante Gefahrdungen

Folgende Gefahrdungen gelten als relevant:

Naturbedingte Gefédhrdungen

NO1
NO2
NO3
NO4
NO5
NO6

Unwetter/Sturm

Hochwasser
Trockenheit/Hitzewelle

Waldbrand

Erdbeben

Massenausbreitung invasiver Arten

Technikbedingte Geféahrdungen

TO1
T02
TO3
TO4
TO5
TO6
TO7
TO8

Absturz Luftfahrtobjekt

Unfall Personenzug

Gefahrgutunfall Schiene

Storfall C-Betrieb

KKW-Unfall

Versagen Stauanlage

Ausfall Stromversorgung

Ausfall Informations- und Kommunikationstechnologie

Gesellschaftsbedingte Gefahrdungen

GO01
G02
GO03
G04
GO05

Epidemie/Pandemie
Tierseuche

Andrang Schutzsuchender
Konventioneller Anschlag
Cyberangriff

Der Anhang A3 fasst fir jede Gefahrdung gemass ,Katalog moglicher Gefahrdungen® die
Begriindung fur deren Relevanz zusammen.
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3 Risikoabschéatzung

3.1 Methodik

Die einzelnen Schritte der durchgefuhrten Risikoanalyse fasst die folgende
Abbildung 4 schematisch zusammen:

Pro Gefdhrdung

Referenzszenario

Schadensausmass Eintretenshaufigkeit

| ]
I

Risiko

Vergleichende Risikodarstellung
(Risikodiagramm)

Abbildung 4: Methodik der Risikoabschéatzung

3.1.1 Referenzszenarien

Die Grundlage der Risikoanalyse besteht aus so genannten Referenzszenarien, die fir
jede relevante Gefahrdung ausgearbeitet wurden. Referenzszenarien sind beispielhafte
Ereignisablaufe. Sie beschreiben moglichst plausibel und realistisch wie sich eine
Katastrophe oder Notlage ereignen kdnnte. Ein Referenzszenario steht stellvertretend fiir
viele mogliche Ereignisablaufe, soll dabei aber moglichst reprasentativ flr das Spektrum
der jeweiligen Auspragungen einer Gefahrdung sein.

Abbildung 5 illustriert die Vielfalt méglicher Szenarien einer Gefahrdung. Der Leitfaden
KATAPLAN unterscheidet vier Kategorien: Alltagsereignisse, die haufig auftreten und
deren Schadensausmass relativ gering ist und die als Ereignisse der normalen Lage
bezeichnet werden kénnen, bis hin zu extremen Szenarien, die nur dusserst selten
vorkommen, deren Schaden katastrophal ist und die daher zu ausserordentlichen Lagen
fuhren.
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Abbildung 5: Mogliche Szenarien einer Gefahrdung

Alltagsereignisse, die die Partnerorganisationen des Bevdlkerungsschutzes allein oder im
Verbund mit den normalen Mitteln bewdltigen kdnnen, sind nicht Gegenstand der
vorliegenden Analyse. Solche Ereignisse bewadltigen die verschiedenen Organisationen
eigenstandig im Verbund. Die dazu erforderlichen Ressourcen sind vorhanden und die
Ablaufe definiert und erprobt. Eine Ausrichtung der Planung und Mittel auf extreme
Ereignisse — so genannte Worst-Cases — ist in der Regel unverhaltnismassig. Solche
Ereignisse ereignen sich definitionsgemass sehr selten und das entstehende
Schadensausmass sowie die Herausforderungen bei der Ereignisbewaltigung wiirden den
Bevolkerungsschutz auch als Verbundsystem tberfordern.

In der vorliegenden Gefahrdungsanalyse ist jede Gefahrdung durch ein spezifisches
,grosses* Szenario charakterisiert.8 Ein solches Szenario weist ein vergleichsweise hohes
Schadensausmass auf, fordert den kantonalen Bevolkerungsschutz im Verbund oder
Uberfordert diesen an verschiedenen Stellen sogar, sodass Unterstlitzung von ausserhalb
des Kantons erforderlich ist. Ein solch grosses Ereignis stellt im Sinne der vorliegenden
Fragestellung eine Katastrophe® oder Notlage19 dar. In der Schweiz und auch im Kanton
St.Gallen sind noch stérkere Auspragungen eines Ereignisses und damit der Ablaufe und
der Schaden denkbar. Wie bereits dargelegt eignen sich solche Ereignisse aber nicht als
zweckmassige Planungsgrundlage.

8 Die Kategorien ,erheblich® und ,gross” sind aus der Studie ,Katastrophen und Notlagen Schweiz* des
Bundesamtes fiir Bevolkerungsschutz tibernommen. Sie werden auch im Leitfaden KATAPLAN verwendet.

9 Ereignis, das so viele Schaden und Ausfalle verursacht, dass die personellen und materiellen Mittel der
betroffenen Gemeinschaft Uberfordert sind.

10 Situation, die aus einer gesellschaftlichen Entwicklung oder einem technischen Ereignis entsteht, mit
ordentlichen Ablaufen nicht wirkungsvoll bewaltigt werden kann, weil sie die Mittel der betroffenen
Gemeinschaft Uberfordert.
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Mindestens eines der folgenden Kriterien muss ein Referenzszenario erfillen, damit es als
«gross» zu bezeichnen ist:11

— Das Ereignis fuhrt zu mindestens 20 Todesopfern oder zahlreichen Schwerverletzten.

— Lebensgrundlagen wie beispielsweise Wasser oder Strom stehen einem Teil des
Kantons langer als eine Woche oder einem massgeblichen Teil der Bevolkerung oder
sogar der gesamten Bevolkerung langer als drei Tage nicht zur Verfligung.

— Es kommt zu schweren oder grossflachigen Sach- und/oder Umweltschéden
im Umfang von mindestens CHF 100 Mio.

Bei der Definition der Referenzszenarien wurden Abhangigkeiten zwischen den
untersuchten Gefahrdungen berlcksichtigt, wie beispielsweise die Gefahrdung Erdbeben
als ein moglicher Ausléser flr das Versagen einer Stauanlage. In der Regel sind meist
mehrere, unterschiedliche Ausloser — naturbedingte, technikbedingte oder auch
gesellschaftsbedingte — denkbar, die zu einem Ereignis flihren konnen: Beispielsweise
kénnen ein Unwetter, ein Anschlag oder auch ein Cyber-Angriff alle zu einem Stromausfall
fuhren. Eine systematische Ubersicht moglicher Ausldser je Gefahrdung wurde nicht
erstellt.

In der Gefahrdungsanalyse nicht beriicksichtigt ist das gleichzeitige Eintreten unabhéngiger
Geféahrdungen, wie beispielweise ein Ausfall der Stromversorgung und ein Waldbrand
Dieses Vorgehen entspricht dem der Gefahrdungsanalysen in anderen Kantonen wie auch
der nationale Gefahrdungsanalyse KNS.

3.1.2 Haufigkeiten

Fir jedes Referenzszenario wurde die Eintretenshaufigkeit abgeschéatzt. Diese Angabe
beschreibt, wie oft ein Ereignis pro Zeiteinheit zu erwarten ist (z. B. 1x in 50 bis
100 Jahren).

Die Schatzungen basierten wenn immer moglich auf statistischen Daten friiherer
Ereignisse und entsprechenden Hochrechnungen auf die aktuelle Situation im Kanton
St.Gallen. Da die berticksichtigten Ereignisse vielfach sehr selten auftreten und
dementsprechend kaum oder keine ausreichende Datenbasis fir statistische Analysen
verflgbar ist, stitzen sich die Haufigkeitsschatzungen weitgehend auf anerkannten Studien
sowie auf Expertenschatzungen.12

Haufigkeitsschatzungen sind immer mit Unscharfen behaftet, unabhéangig davon, ob sie
von Experten stammen oder sich auf Studien mit geringer Datenbasis stiitzen. Um diesen
Unschérfen gerecht zu werden, wurden fur die Referenzszenarien keine ,punktgenauen®

11 pie Kriterien sind als Richtwerte zu verstehen, die insbesondere dazu dienen, die grossen Szenarien ganz
unterschiedlicher Gefahrdungen miteinander zu vergleichen. Es ist moglich, dass eine Gefahrdung diese
Kriterien nur knapp oder auch sehr deutlich erfiillt.

12 Eine Ubersicht der involvierten kantonalen Expertinnen und Experten befindet sich im Anhang A2.
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Haufigkeitsschatzungen angegeben. Vielmehr wurde eine Bandbreite (obere und untere
Grenze) angegeben, die einen minimalen und einen maximalen Schatzwert umfasst.13

3.1.3 Schadensausmass

Katastrophen und Notlagen haben in der heutigen Zeit aufgrund der starken Vernetzung
innerhalb einer Gesellschaft zumeist Auswirkungen auf alle Lebensbereiche. Um das
Schadensausmass abzuschétzen, das fir alle Gefahrdungen vergleichbar ist, legte das
Projektteam sieben Schadensindikatoren fest, mit denen sich die Auswirkungen
charakterisieren lassen (vgl. Tabelle 1). Die Schadensindikatoren stellen eine Auswabhl
bzw. einen Zusammenzug von Schadensindikatoren der nationalen Gefahrdungsanalyse
KNS dar.14

Fur jedes Referenzszenario wurde analog zur Haufigkeitsabschéatzung fur jeden Indikator
eine Bandbreite des zu erwartenden Schadensausmasses abgeschatzt. Beispielsweise
liegt die Bandbreite fur den Indikator Todesopfer fur das die Gefahrdung ,Erdbeben bzw.
das zugehorige Referenzszenario (vgl. Anhang A4) bei 100 bis 300 Todesopfern (vgl.
Tabelle 3).

Um aus den Schadenseinschatzungen fir die sieben Indikatoren das resultierende
Gesamtschadensausmass eines Referenzszenarios zu ermitteln, wurden die Schaden
mittels so genannter Grenzkosten in einer einheitlichen, monetarisierten Kenngrésse
abgebildet (vgl. Tabelle 1). Grenzkosten bezeichnen den Geldbetrag, bis zu dem eine
Investition in Sicherheitsmassnahmen als verhaltnisméassig angesehen wird. So werden in
der Schweiz beispielsweise in der Strassenverkehrssicherheit oder im
Naturgefahrenmanagement Sicherheitsmassnahmen als verhaltnisméassig beurteilt, wenn
die Kosten maximal CHF 5 Mio. betragen, um das Risiko um ein Todesopfer zu senken.
Grenzkosten erlauben es, den allen Schadensindikatoren einen monetaren Wert
zuzuordnen und sie aufeinander abzustimmen und einen Gesamtschaden ermitteln zu
kénnen.

Tabelle 1 gibt eine Ubersicht tiber die sieben Indikatoren und deren Grenzkosten.

13 Mehrere kantonale Gefahrdungsanalysen arbeiten mit Haufigkeitsklassen. Bei der Gefahrdungsanalyse fur
den Kanton St.Gallen wurde bewusst darauf verzichtet, da der Unschérfebereich nicht fir jedes
Referenzszenario gleich gross ist und diesem Aspekt nur mit Angabe einer Bandbreite pro Szenario gerecht
werden kann.

14 weitere Erlauterungen zu den Schadensindikatoren finden sich im Methodenbericht von KNS. Bundesamt fur
Bevolkerungsschutz: Methode zur Risikoanalyse von Katastrophen und Notlagen in der Schweiz. Bern 2013.
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Grenzkosten

Indikator (Einheit) pro Einheit
(in CHF)
Todesopfer 5000'000

(Anzahl Personen)

Schwerverletzte / Schwerkranke

(Anzahl Personen) 500000

Unterstltzungsbediirftige, die Nahrungsmittel, Wasser, Unterkunft 250

oder medizinische Versorgung benétigen (Anzahl Personentage)

Sachschaden und Folgekosten (CHF) 1

Umweltschaden 10'000

(km? *Jahr und qualitativ) qualitativ

Ausfall Energie- und Kommunikationsinfrastruktur 250

Strom, Gas, Information, Kommunikation; (Anzahl Personentage)

Verunsicherung der Bevolkerung o
qualitativ

(CHF und qualitativ)

Tabelle 1: Schadensindikatoren und Grenzkosten pro Einheit

Punktuell wurden auch qualitative Einschatzungen des Schadens vorgenommen. In diesen
Fallen wurde ein den Einschétzungen ein quantitativer Kostenwert gemass Tabelle 2
zugeordnet. Fir Umweltschaden kamen sowohl ein qualitativer wie auch ein quantitativer
Indikator zum Einsatz. Dies wird dem Umstand gerecht, dass Umweltschaden teilweise
quantitativ sehr schwer fassbar sind. Deshalb diente die qualitative Schadensklasse als
Vergleich.

Indikator Kosten pro qualitative Schadensklasse
Qualitativ gering spirbar wesentlich stark extrem katastrophal
Quantitativ ‘
(Mio. CHF) 5 15 50 150 500 1500
Tabelle 2: Monetarisierter Schaden fur qualitative Schadensklassen

Das aggregierte Gesamtschadensausmass (Summe der Schadensausmasse fiir alle
Indikatoren) wurde ebenfalls mit einem Minimalwert und einem Maximalwert als Bandbreite
angegeben, um den Unscharfen der Schatzwerte gerecht zu werden. Der Minimalwert
berechnet sich aus der Summe der einzelnen Minimalwerte aller Schadensindikatoren, der
Maximalwert entsprechend aus der Summe der einzelnen Maximalwerte.

Tabelle 3 zeigt exemplarisch das geschatzte Ausmass pro Schadensindikator flr das
Referenzszenario ,Erdbeben®. Werden das Schadensausmass pro Indikator mit den
jeweiligen Grenzkosten multipliziert (z. B. 100 Personen * CHF 5 Mio./Todesopfer =
CHF 500 Mio.) und die einzelnen Schadenswerte addiert, so ergibt sich ein
Gesamtschadensausmass von rund CHF 11‘000 Mio. bis 33000 Mio.
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. . . Schadensausmass Schadensausmass
Indikator (Einheit) pro Einheit in Mio. CHF
Todesopfer . Yy
(Anzahl Personen) 100 bis 300 500 bis 1500
Schwerverletzte / Schwerkranke 200 bis 500 100 bis 250
(Anzahl Personen)

Unterstitzungsbedurftige 2 Mio. bis 4 Mio. 500 bis 1:000

(Anzahl Personentage)

Sachschaden und Folgekosten
(Mio. CHF)

10000 bis 30°000

10000 bis 30°000

Umweltschaden 100 bis 300 1 bis 3
(km? * Jahr und qualitativ) stark

Ausfall Energie- und

Kommunikationsinfrastruktur 10‘000 bis 20000 25bis5
(Anzahl Personentage)

Verunsicherung der Bevdlkerung stark 150

(CHF und qualitativ)

Aggregiertes

Gesamtschadensausmass (Mio. CHF) 117254 bis 32908

Tabelle 3: Ausmass Referenzszenario Erdbeben pro Indikator und total

3.1.4 Risiko

KATAPLAN definiert den Begriff ,Risiko” als das Mass fiir das Gefahrdungspotenzial eines
Ereignisses. Es setzt sich aus der Eintretenshéaufigkeit und dem Gesamtschadensausmass
der Szenarien fir eine Gefahrdung zusammen. Rechnerisch wird das das Risiko fir die
einzelnen Gefahrdungen aus dem Produkt der beiden Einflussgréssen ermittelt. Jede
Gefahrdung ist wie dargelegt durch zwei Risikowerte jeweils fiir den Minimal- sowie den
Maximalwert charakterisiert. Diese beiden Werte zeigen die Bandbreite des Gesamtrisikos
einer Gefahrdung auf.

Risiken resp. die beiden Einflussgrossen werden vielfach in einem Risikodiagramm
dargestellt.
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Abbildung 6: Risikodiagramm mit beispielhafter Darstellung einer Gefahrdung. Das geschéatzte
Risiko fur das Referenzszenario berechnet sich aus einer Haufigkeit von 2‘000 bis
8000 Jahren und einem Gesamtschadensausmass von CHF 500 Mio. bis
CHF 1500 Mio.

Die Achsen des X/Y-Diagramms sind logarithmisch skaliert. Das bedeutet: Die Haufigkeit
und das Ausmass nehmen mit jedem Intervall um jeweils den gleichen Faktor zu. So steigt
das Ausmass in Abbildung 6 jeweils um den Faktor 10: im ersten Schritt von CHF 10 Mio.
auf CHF 100 Mio., im nachsten Schritt von CHF 100 Mio. auf CHF 1°000 Mio. usw. Auf
diese Weise werden die in absoluten Zahlen grossen Unterschiede vor allem im Bereich
sehr grosser Ausmasse oder Haufigkeiten gestaucht dargestellt. Dies ermoglicht es
unterschiedlich grosse Risiken in einem Diagramm zweckmaéssig vergleichend
darzustellen.

Auf der logarithmischen x-Achse wird das Gesamtschadensausmass, auf der ebenfalls
logarithmischen y-Achse die Eintretenshaufigkeit dargestellt (vgl. Abbildung 6). So lassen
sich die Risiken der verschiedenen Gefahrdungen miteinander vergleichen: Gefahrdungen,
die sich im Diagramm oben rechts befinden, sind relativ haufig zu erwarten und ziehen ein
sehr hohes Schadensausmass nach sich und weisen deshalb ein héheres Risiko aus, als
Gefahrdungen unten links im Diagramm mit einem geringeren Schadensausmass und
seltener Eintretenshaufigkeit.

Die Einfarbung des Risikodiagramms (von weiss zu grau) symbolisiert die Risikozunahme:
je dunkler der Hintergrund, desto hoher das Risiko. Die Bandbreite des Risikos ist jeweils
mit zwei mit einer Linie verbundenen Punkten dargestellt. Je enger die beiden Punkte
zusammenliegen, desto geringer sind die Unscharfen hinsichtlich Eintretenshaufigkeit und
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Schadensausmass des Szenarios und desto besser sind damit in der Regel auch die
Grundlagen der Risikoschéatzung.

3.2 Ergebnisse

3.2.1 Gefahrdungsdossiers

Fur alle als relevant identifizierten Gefahrdungen wurden Gefahrdungsdossiers erstellt. Die
Dossiers ermoglichen einen Uberblick tiber die Gefahrdungssituation sowie die ermittelten
Risiken und fassen die wichtigsten zugehdrigen Informationen zusammen. Sie sind wie
folgt strukturiert.

Definition und Hintergrund zur Gefahrdung

Beispielhafte Ereignisse

Referenzszenario

Annahmen zur Risikoabschéatzung

Risikodiagramm mit Angaben zu den Haufigkeits- und Ausmassschéatzungen

Weiterfihrende Informationen

Die Gefahrdungsdossiers sollen allen Akteuren im Umfeld des Bevdlkerungsschutzes als
einheitliche Grundlage fir die kiinftige Vorsorgeplanungen im Kanton St.Gallen dienen. Vor
allem auch die Regionalen Fihrungsorgane verfigen mit den Gefahrdungsdossiers tber
hilfreiche Grundlagen, die sie fur eigene Planungen verwenden kénnen. Fir den Kanton
St.Gallen haben die Dossiers den Vorteil, dass einheitliche Grundlagen zur Anwendung
kommen.

Samtliche Dossiers zu den 19 relevanten Gefahrdungen finden sich im Anhang A4.
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3.2.2 Risikolibersicht

Abbildung 7 zeigt die Risiken der Referenzszenarien der relevanten Gefahrdungen.
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Abbildung 7: Risikodiagramm fur den Kanton St.Gallen

In der nachfolgenden Tabelle 4 sind die dem Risikodiagramm zugrunde
Referenzszenarien kurz charakterisiert.
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GEFAHRDUNGEN
Naturbedingt

N1 Unwetter/Sturm

N2 Hochwasser

N3 Trockenheit/Hitzewelle
N4 Waldbrand

N5 Erdbeben

N6 Massenausbr. inv. Arten

Technikbedingt

T1 Absturz Luftfahrtobjekt

T2 Unfall Personenzug

T3 Gefahrgutunfall Schiene
T4 Storfall C-Betrieb

T5 KKW-Unfall

T6 Versagen Stauanlage

T7 Ausfall Stromversorgung
T8 Ausfall luK-Infrastruktur

Gesellschaftlich bedingt

G1 Epidemie/Pandemie
G2Tierseuche

G3 Andrang Schutzsuchender
G4 Konventioneller Anschlag
G5 Cyberangriff
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Gefahrdung Referenzszenario

Schweres, Uberregionales Gewitter mit Starkregen, Hagel
und Sturmboéen. Gesperrte Strassen, unterbrochene
Stromleitungen, Rutschungen und einzelne
Evakuierungen als Folge.

Rheinhochwasser (>HQ300) mit Dammbruch auf der
St.Galler Seite: 50°000 Personen im Kanton SG betroffen.
Grossraumige Evakuierungen sind erforderlich, vereinzelt
Austritt von Chemikalien.

Sechsmonatige Trockenperiode mit zweiwdchiger
Trockenheit/ Hitzewelle: starke Verluste in der Landwirtschaft, Wasser-
Hitzewelle Rationierung fur die Bevoélkerung, Uberhitzte Gewasser,
gesundheitliche Folgen.

Drei gleichzeitige Grossfeuer in St.Galler Waldgebieten:
Waldbrand 200 ha Wald zerstort, davon 150 ha Schutzwald, mehrere
Hundert Einsatzkrafte im Dauereinsatz.

Erdbeben der Magnitude 6.5 bei Sargans: Haupt-
schadensraum von 25 km, Nebenschadensraum von
80 km. Schwerwiegende Schaden an Gebauden und
Infrastrukturen, viele Todesopfer.

Invasive Ausbreitung einer schadlichen, krautigen Pflanze
Massenausbreitung  in den Talregionen des Kantons: teilweise Vergiftungen

Z
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Unwetter/Sturm

Z
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Hochwasser
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Erdbeben

invasiver Arten bei der Bevolkerung; landwirtschaftliche Produkte z. T.
verboten.
Absturz eines Grossraumflugzeugs nach dem Start vom
T Absturz Flughafen Zirich auf besiedeltes Gebiet. ~155
Luftfahrtobjekt Todesopfer, zahlreiche Schwerverletzte, Druck durch

internationale Angehdorige und Medien.

Streifkollision von zwei Personenziigen bei der Einfahrt in
einen grosseren Bahnhof: einige Todesopfer, zahlreiche
Verletzte; gefahrliche Unfallstelle durch
Bahnstromleitungen.

Entgleisung eines Zugs mit Brand mehrerer Benzin-
Gefahrgutunfall Kesselwagen: mehrere Gebaude geraten in Brand,
Schiene Todesopfer, mehrere Personen mit Verbrennungen,
Verschmutzung des Trinkwassers.

Austritt hochkonzentrierter Chrom(VI1)-Lésung in den
Bodensee: mehrere Todesopfer und Schwerverletzte
durch Veratzungen; erhebliche Auswirkungen auf
Trinkwasserversorgung.

Unfall in einem Schweizer KKW bei Westwindlage mit
ungefiltertem Austritt radioaktiver Stoffe. Starke

—
N

Unfall Personenzug

—
w

—
SN

Storfall C-Betrieb

LS KKW-Unfall Fluchtbewegungen der Bevolkerung, langfristige
Einschrankungen der Landwirtschaft.
Versagen Bruch eines Staudamms nach einem Erdbeben: Schaden
T6 g aufgrund der Flutwelle bis zum Bodensee. Aufgrund
Stauanlage

geringer Vorwarnzeit zahlreiche Todesopfer und Verletze.
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Gefahrdung Referenzszenario

Grossraum Stadt St.Gallen finf Tage ohne Strom: 50‘000

T7 Ausfall Personen, Landwirtschaft und Gewerbe betroffen.
Stromversorgung Auswirkungen in allen Bereichen des gesellschaftlichen
Lebens.
Ausfall Informations-  Stark beeintrachtigte Informations- und
T8 und Kommunikationsdienste wéhrend eines Tages mit
Kommunikations- Auswirkungen vor allem auch fur Betreiber kritischer
technologie Infrastrukturen.
Influenza-Epidemie in ganz Europa: 25 % der
e Epidemie/Pandemie Bevolkerung erkranken, bis zu 2.5 % werden
P hospitalisiert, 0.4 % sterben. Hohe Ausfélle bei
Beschaftigten.
Ausbruch der Maul- und Klauenseuche. 15 Héfe im
Tierseuche Kanton St.Gallen betroffen. 3'000 Tiere sind zu keulen,

Hofe zu desinfizieren; hohe Ausfalle in der Landwirtschaft.
75‘000 Schutzsuchende gelangen in die Schweiz, die

G3 égglrj?;guchender meisten davon von Osten her kommend. 3‘900 Personen
sind davon im Kanton St.Gallen unterzubringen.
Bei einer Grossveranstaltung explodiert eine
G4 Konventioneller Splitterbombe. Es kommt zu mehreren Todesopfern und
Anschlag zahlreichen Verletzten. Die Bevdlkerung ist stark

verunsichert.

Angriff mit Schadsoftware auf die kantonale Verwaltung
Cyberangriff sowie den Kantonsrat. Auch sicherheitsrelevante
Prozesse wie Notrufe und Alarmierung fallen aus.

)
a1

N

Tabelle 4: Kurzbeschreibung Referenzszenarien

Das Risiko lasst sich neben der grafischen Darstellung im Risikodiagramm auch als
sogenannter Schadenserwartungswert darstellen. Dieser berechnet sich durch die
Multiplikation der Eintretenshéaufigkeit mit dem Schadensausmass. Er gibt an, wie gross der
jahrliche Schaden durch das entsprechende Referenzszenario im langjahrigen Mittel wére.

Abbildung 8 zeigt die Schadenserwartungswerte der analysierten Gefahrdungen. Dabei
wird die Bandbreite der Schadenserwartung pro Szenario jeweils durch die dunkle Farbe
pro Balken dargestellt. Der durchschnittliche jahrliche Schadenserwartungswert einer
Pandemie beispielsweise liegt somit bei CHF 43 Mio. bis 68 Mio.

Im Gegensatz zum Risikodiagramm in Abbildung 7 sind die Schadenserwartungswerte hier
linear skaliert und verdeutlichen so die grosse Bandbreite der betrachteten Risiken. Der
Unterschied der Risiken einer Pandemie und beispielsweise eines Hochwassers erscheint
in Abbildung 7 aufgrund der logarithmischen Darstellung auf den ersten Blick relativ klein.
Das Risiko einer Pandemie ist allerdings etwa fiinfmal héher als das eines Hochwassers.
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Abbildung 8: Jéahrliche Schadenserwartungswerte pro Gefahrdung: Risikowerte (Haufigkeit *
Schadensausmass) in linearer Darstellung. Der dunkle Balken verdeutlicht die
Bandbreite der Schadenserwartung fiir das betrachtete Referenzszenario.

Aufgrund der linearen Skalierung ist in dieser Darstellung der Unterschied in der Héhe des

Risikos intuitiv zu erfassen. Dafir ist hingegen eine Unterscheidung des jahrlichen
Schadenserwartungswerts der Gefahrdungen, die insgesamt geringere Risikowerte
aufweisen (hier insbesondere die technischen Risiken), so nicht gut méglich. Die

geringsten Risiken werden den Referenzszenarien der Geféahrdungen Storfall C-Betrieb T4,

KKW-Unfall TS5 und Gefahrgutunfall Schiene T3 zugewiesen.

Gefahrdungs- und Risikoanalyse
Kanton St.Gallen

28/52



4 Diskussion der Ergebnisse

4.1 Gefahrdungsanalyse mit breitem Spektrum

Die vorliegende Analyse deckt insgesamt 19 Gefahrdungen aus den Bereichen Natur,
Technik und Gesellschaft ab: von vergleichsweise bekannten Naturereignissen wie
Unwetter und Hochwasser Uber verschiedene teilweise komplexe technische Unfélle bis
hin zu Ereignissen mit Ursprung in der Gesellschaft, die im Kanton St.Gallen zwar méglich
aber nur schwer vorzustellen sind, beispielsweise ein Terroranschlag.

Hinsichtlich Haufigkeiten und Schadensausmass variieren diese Gefahrdungen sehr stark.
So unterscheiden sich die Eintretenshaufigkeiten der einzelnen Gefahrdungen bis zu einem
Faktor 100°000. Das Eintreten eines Cyberangriffs ist beispielsweise bis zu 100°‘000-mal
haufiger zu erwarten als ein KKW-Unfall. Auch das Spektrum der erwarteten Schaden
unterscheidet sich deutlich: Das Schadensausmass eines Erdbebens ist gut 600-mal héher
als jenes eines Personenzugunfalls. Diese Unterschiede wiederum sind genau Uber die
Vielfalt der betrachteten Gefahrdungen zu erklaren.

4.2 Interpretation der Risikosituation

4.2.1 Risikodiagramm und Schadenserwartungswerte

Im schweizweiten Vergleich Uberrascht das Risikobild nicht: Die natur- und
gesellschaftsbedingten Gefahrdungen befinden sich in der oberen Halfte des
Risikodiagramms, die technikbedingten Gefahrdungen liegen tendenziell eher in der
unteren Halfte. Insgesamt ist das Risikobild vergleichbar mit dem anderer kantonaler
Analysen sowie dem der nationalen Gefahrdungsanalyse KNS.

Das hdchste Risiko geht — analog zu anderen Kantonen und zum Bund — von der
Geféahrdung Epidemie/Pandemie aus. Anteilsmassig gehen von der Pandemie knapp 50 %
der Gesamtrisiken aus. Fiir ein solches Ereignis wurde eine vergleichsweise hohe
Eintretenshaufigkeit von einmal in 40 bis 80 Jahren geschatzt und das Schadenspotenzial
ist hoch: Es ist mit sehr vielen Todesfallen und einer grossen Anzahl Schwerkranker zu
rechnen.

Die drei grossten Gefahrdungen, Pandemie, Erdbeben und Hochwasser machen
zusammen gut 75 % aller Risiken aus. Hervorzuheben ist die grosse Bedeutung des
Szenarios Hochwasser, die Gefahrdung mit dem drittgréssten Risiko oder einem
Gesamtanteil von 10 %. Das vom Hochwasser ausgehende Risiko wird im Vergleich zu
anderen Kantonen und zur nationalen Gefahrdungsanalyse KNS héher eingeschatzt. Dies
ist auf das besonders grosse Schadenspotenzial bei einem Hochwasser im Rheintal
zuriickzufihren.
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4.2.2 Naturbedingte Gefahrdungen

Naturbedingte Gefahrdungen kommen ublicherweise relativ haufig vor, deshalb befinden
sie sich in der oberen Halfte des Risikodiagramms. Dies deckt sich wiederum mit den
Ergebnissen anderer Kantone und auch des Bundes. Die Gefahrdungen Erdbeben,
Hochwasser, Trockenheit/Hitzewelle und Unwetter/Sturm weisen nach der
Epidemie/Pandemie die grossten Risiken auf. 50 % der naturbedingten Risiken entfallen
auf die Gefahrdung Erdbeben, 20 % auf das Hochwasser.

Bei der Gefahrdung Erdbeben ist mit vielen Todesopfern und Schwerverletzten zu rechnen.
Das Erdbeben ist die Gefahrdung mit dem insgesamt gréssten Schadensausmass (vgl.
Abbildung 7). Charakteristische Eigenschaften dieser Gefahrdung sind daneben die hohe
Anzahl Unterstiitzungsbedurftiger und zu evakuierender Personen wie auch die
Auswirkungen auf kritische Infrastrukturen. Die Sachschaden und Folgekosten eines
starken Erdbebens waren immens. Verglichen mit der Gefahrdung Unwetter/Sturm ist das
Schadensausmass eines Erdbebens bis zu zwanzigmal grdsser.

Die Hochwasserrisiken im Kanton St.Gallen sind im nationalen Vergleich hoch. Bei einem
seltenen Hochwasserereignis (alle 300 bis 500 Jahre) des Rheins ist im dicht besiedelten
und industriereichen Rheintal mit Gberdurchschnittlich hohen Schaden zu rechnen. Die
sehr grosse Anzahl Unterstlitzungsbedirftiger (vergleichbar mit einem Erdbeben oder dem
Versagen einer Stauanlage), die immensen Sach- und Folgeschaden sowie die Haufigkeit
(bereits ein 300-jahrliches Hochwasser fuihrt zu bedeutenden Schéden) tragen massgeblich
zum hohen Risiko bei.

Die Gefahrdung Massenausbreitung invasiver Arten hingegen verursacht nur geringe
Personenschaden und hat keine Auswirkungen auf die Versorgung der Bevolkerung. Die
vorgegebenen Kriterien fiir eine relevante Geféahrdung sind nicht erfiillt. Trotzdem wurde
die Ausbreitung invasiver Arten bei den Arbeiten berlcksichtigt, denn diese Gefahrdung
kann Uber einen langeren Zeitraum erheblich Umweltsché&den verursachen. Die
zustandigen Fachstellen sind zudem heute schon stark gefordert; sie miissen sich
zunehmend mit dieser Art von langfristig und flachenhaft wirkenden Gefahrdung
auseinandersetzen.

4.2.3 Technikbedingte Gefahrdungen

Im Vergleich zu den naturbedingten Gefahrdungen sind die Risiken der technikbedingten
Gefahrdungen deutlich geringer. Obwohl mehr technikbedingte Geféahrdungen betrachtet
werden als natur- oder gesellschaftsbedingte, machen die acht technikbedingten
Gefahrdungsszenarien nur 3 — 4 % des Gesamtrisikos der betrachteten Gefahrdungen aus
(vgl. Abbildung 8).

Die Eintretenshaufigkeiten der technikbedingten Gefahrdungen werden — mit Ausnahme
eines Unfalls eines Personenzugs und eines Ausfalls von Informations- und
Kommunikationstechnologien — als sehr gering eingestuft. Dies nicht zuletzt deswegen, da
bei diesen Gefahrdungen der Handlungsspielraum fr risikominimierende Massnahmen im
Vergleich zu den natur- und gesellschaftsbedingten Geféahrdungen oftmals grésser ist und
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entsprechend viele Massnahmen, beispielsweise im Rahmen der Stdrfallvorsorge, schon
erfolgreich umgesetzt sind. Technikbedingte Gefahrdungen befinden sich deshalb
(teilweise deutlich) in der unteren Halfte des Risikodiagramms.

Das jeweilige Schadensausmass der Gefahrdungen Versagen Stauanlage, KKW-Unfall
und Absturz Luftfahrtobjekt gehdren — sollte es doch einmal zu einem Ereignis kommen —
jedoch Uber alle betrachteten 19 Gefahrdungen gesehen zu den héchsten (vgl. Abbildung
7).

Von allen betrachteten technikbedingten Gefahrdungen weist der Stromausfall das hdchste
Risiko auf. Das Risiko eines Stromausfalls umfasst 50 % der technikbedingten Risiken und
ist vergleichbar mit dem Risiko einer Tierseuche. Im Vergleich zu anderen Kantonen und
zum Bund betrachtet der Kanton St.Gallen beim Ausfall Stromversorgung ein selteneres,
aber auch gravierenderes Referenzszenario: Mit einem flinftagigen Stromausfall ist rund
alle 80 bis 200 Jahre zu rechnen. Das 6ffentliche Leben wird stark eingeschrénkt und es
entstehen hohe Sach- und vor allem Folgekosten.

Auch fir die Gefahrdung Versagen Stauanlage wurde mit dem Versagen der Staumauer
anstelle eines Uberschwappens, das der Bund bei seiner Analyse wihlte, ein
vergleichsweise schwereres und selteneres Referenzszenario gewahlt. Dies mit der
Uberlegung, dass mit der Analyse eines Versagens — dem Ereignis mit den klar grossten
Schaden — auch die anderen Gefahrdungen Uberschwappen und Uberlaufen abgedeckt
sind. Durch die Betroffenheit des Rheintals bei dem Bruch einer Stauanlage ist das
Schadensausmass besonders hoch (vgl. Hochwasserrisiken im Kapitel 4.2.2).

Fur die Geféahrdung Storfall C-Betrieb wurde mit dem Austreten von Chrom(VI) in den
Bodensee ein fur St.Gallen spezifisches, gravierendes, aber seltenes Referenzszenario
gewahlt.15 Das Risiko ist entsprechend vergleichsweise gering. Das Szenario verdeutlicht
aber die grosse Bedeutung des Bodensees als Trinkwasserversorgung fir den Kanton
St.Gallen. Dieser Aspekt ist vor allem in der ndchsten Phase der geplanten Arbeiten von
Risiken St.Gallen, der Defizitanalyse, bedeutsam.

4.2.4 Gesellschaftsbedingte Gefahrdungen

Die betrachteten gesellschaftsbedingten Gefahrdungen sind alle relativ haufig. Mit einer
Epidemie/Pandemie, einer Tierseuche oder auch einem Cyberangriff in der gewahlten
Grosse ist etwa einmal in 30 bis maximal 100 Jahren zu rechnen. Die abgeschétzte
Eintretenshaufigkeit eines Konventionellen Anschlags ist im Vergleich dazu klein. Der
Grund hierfir ist, dass der Kanton St.Gallen nicht als priméares Terrorziel zu betrachten ist
und der Handlungsspielraum des Bevdlkerungsschutzes bereits weitgehend genutzt ist, um
die entsprechenden Risiken zu mindern.

Die Risiken durch gesellschaftsbedingte Gefahrdungen liegen alle — mit Ausnahme der
Pandemie, dem gréssten Risiko — im mittleren Bereich aller ermittelten Risiken. Die
Pandemie tragt zu tGber 80 % der gesellschaftsbedingten Risiken bei.

15 1n den anderen Kantonen bildet zumeist ein Austreten von Chlorgas die Basis fur das Referenzszenario.
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4.3 Erkenntnisse aus dem Erarbeitungsprozess

4.3.1 Gefahrdungsanalyse ist eine wertvolle Grundlage

Eine risikobasierte Gefahrdungsanalyse dient im Bevdlkerungsschutz als Basis fiir eine
effiziente Massnahmen- und Vorsorgeplanung mit dem Ziel, bestehende Risiken zu
reduzieren und somit die Sicherheitslage fiir die Bevélkerung stetig zu verbessern.

Die Gefahrdungsdossiers bieten Informationen, die sich vertiefen und ausbauen lassen
und somit als Planungsgrundlage fiir die Vorbereitung von Ubungen und fiir die
Ereignisbewaltigung genutzt werden kénnen. Mit den Szenarien sowie den einheitlichen
Einschatzungen beziglich Haufigkeit und Ausmass besteht eine Basis, die Vergleiche
zwischen den Gefahrdungen erméglicht und daflr sorgt, dass alle vom Gleichen sprechen.
Der Kantonale Fuhrungsstab, die Regionalen Fiihrungsorgane sowie weitere Akteure des
Bevdlkerungsschutzes verfliigen somit Uber eine Vielzahl guter und zuverlassiger
Hilfsmittel.

Die Darstellung in einem Risikodiagramm erméglicht zudem ein systematisches Vorgehen
bei diesen Planungen, indem sie die Moglichkeit bietet, den Handlungsspielraum ftir
Massnahmen zur weiteren Risikoreduktion priorisiert nach den geschétzten Risiken zu
analysieren. Konkret bedeutet dies, dass sich Fachexperten im Idealfall zuerst Gedanken
zu moglichen Massnahmen beziiglich der ausgepragt risikoreichen Gefahrdungen wie
Epidemie/Pandemie, Hochwasser und Erdbeben machen und dann nach und nach zu den
Geféahrdungen Ubergehen, fir die ein geringeres Risiko ermittelt wurde. Die Verortung im
Risikodiagramm allein lasst allerdings keine Aussage dartber zu, ob bei einer Geféahrdung
auch tatsachlich Handlungsbedarf besteht oder ob es geeignete Massnahmen gibt, um das
Risiko zu senken. So ist beispielsweise vorstellbar, dass bei einer Gefahrdung mit hohem
Risiko schon alle verhaltnismassigen Massnahmen umgesetzt wurden, das bestehende
Restrisiko dennoch hoch bleibt.

Mit dem Einbezug einzelner besonderer Gefahrdungen (z. B. Ausbreitung invasiver Arten)
und spezifischer Aspekte in den Referenzszenarien (z. B. Verschmutzung Bodensee durch
Storfallereignis) kann sichergestellt werden, dass diese Besonderheiten des Kantons
St.Gallen ausreichend in die Arbeiten einflossen und — obwohl sie die Relevanzkriterien
nicht erflillen — bei der kiinftigen Massnahmen- und Vorsorgeplanung nicht vergessen
gehen.

4.3.2 Ein Risikodialog fand statt

Vergleichbare Gefahrdungsanalysen in anderen Kantonen, auf Stufe Bund sowie in
Stadten haben es bereits gezeigt: Der Erarbeitungsprozess ist sicherlich genauso wichtig
wie die Ergebnisse selbst. Die Mitglieder des Projektteams und des Lenkungsausschusses,
vor allem aber auch die Teilnehmer des KFS-Workshops setzten sich vertieft mit
unterschiedlichen Geféhrdungen — auch solchen, die nicht zu ihrem Kerngeschéaft gehdren
— auseinander. Dies sensibilisierte und erweiterte den Erfahrungshorizont. Zudem erhielten
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die involvierten Personen Grundkenntnisse des Risikomanagements bzw. der
Risikoanalyse oder, wenn diese schon vorhanden waren, konnten sie diese vertiefen und
ausbauen. Schliesslich forderte der Dialog auch einen zentralen Erfolgsfaktor im
Bevdlkerungsschutz: ,In Krisen Képfe kennen®.

4.3.3 Bestehende Massnahmen reduzieren die Risiken

Die Auseinandersetzung mit den verschiedenen Geféahrdungen im Rahmen des
Erstellungsprozesses fir die Gefahrdungsdossiers zeigte, dass der Kanton St.Gallen im
Bereich der Gefahrenpravention in der Vergangenheit schon viel geleistet hat. Zu den
verschiedenen Geféahrdungen setzte der Kanton bereits eine Vielzahl von Massnahmen zur
Reduktion der Risiken um.

Bei der Gefahrdung Epidemie/Pandemie beispielsweise ist bereits viel geplant, vorbereitet
und organisiert. Beispielsweise verfligt der Kanton St.Gallen Uber einen kantonalen
Pandemieplan.16 Dieser definiert die Filhrungsstrukturen im Fall eines Ereignisses, regelt
die Bettenplanung der Spitéler und Verteilung der Medikamente und umfasst Plane fir die
Organisation einer méglichen Massenimpfung der Bevolkerung.

Im Bereich Naturgefahren sind die flachendeckend vorliegenden Gefahrenkarten wertvolle
Grundlagen fiir Vorsorgeplanungen. Als weitere Beispiele bereits getatigter Vorkehrungen
sind die Steinschlagverbauungen, das Projekt RheSil’ am Rhein, das Notfallschutzkonzept
fur das Linthwerk sowie Wetter- und Pegelmessstationen zur Frilhwarnung von
Uberschwemmungen, Murgéngen, Sturm- oder Hagelereignissen zu nennen. Laufend
werden auch neue Massnahmen in Angriff genommen, seien dies beispielsweise die
kommunalen Evakuierungsplanungen oder die Checkliste ,Bauen in Gefahrengebieten®.

Auch im Bereich der technischen Gefahrdungen arbeiten die verschiedenen Akteure
kontinuierlich daran, die bestehenden Risiken weiter zu senken. Dazu folgende Beispiele:

— Die Redundanz von Strom- und Kommunikationsnetzen verringert die
Eintretenshaufigkeit schwerwiegender und langandauernder Strom- oder
Kommunikationsnetzausfalle.

— Um bei Entgleisungen auf Briicken den Absturz eines Personenzugs zu verhindern,
verflgt die SBB zum Grossteil Giber sogenannte ,Fangschienen® entlang solcher
Streckenabschnitte.

— Strenge Auflagen gemass Storfallverordnung schitzen Personen und Umwelt vor den
Folgen von Storfallen im Zusammenhang mit Gefahrgutern bei technischen Anlagen
oder beim Transport auf der Schiene oder Strassen.

— Fir die grossen Stauanlagen im Kanton bestehen Uberflutungskarten und detaillierte
Szenarien mit Flutzeiten und Wassertiefen. Ausserdem sind die

16 Pandemieplan Kanton St.Gallen (Mai 2016): Anhang zum Influenza-Pandemieplan Schweiz.
17 Rhesi steht fiir "Rhein - Erholung und Sicherheit": www.rhesi.org
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Sicherheitsanforderungen an Stauanlagen und die dazu getroffenen Massnahmen hoch.
Fur gewisse Stauanlagen ist ein Sicherheitsnachweis gegeniber einem Erdbeben mit
einer Wiederkehrperiode von 10‘000 Jahren zu erbringen.

Diese Massnahmen zeigen: Der Kanton hat bereits viel in Massnahmen zur
Risikoreduktion im Bevélkerungsschutzbereich investiert, auch wenn einige der oben
genannten Beispiele auf Bundesvorgaben basieren, die der Kanton umsetzen muss. Mit
der ,Gefahrdungsanalyse Kanton St.Gallen® hat er nun die Moéglichkeit, weitere
Massnahmen auf Basis einer differenzierten Planungsgrundlage anzugehen und zu prifen,
in welchen Bereichen des Bevélkerungsschutzes noch Optimierungsbedarf besteht.
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5 Empfehlungen zum weiteren Vorgehen

5.1 Phase Il der Massnahmen- und Vorsorgeplanung angehen

Mit der ,Gefahrdungs- und Risikoanalyse Kanton St.Gallen®, die der Phase | des
Leitfadens KATAPLAN entspricht, entstand eine wichtige Grundlage fir ein
kontinuierliches, integrales Risikomanagement.

Im Projektauftrag vom 22. September 2015 héalt die Regierung fest, dass anschliessend an
die Gefahrdungs- und Risikoanalyse, in der Phase Il gemass KATAPLAN, eine
Defizitanalyse und die Evaluierung von Massnahmen zur Risikoreduktion der
Gefahrdungen erfolgen sollen.

Den Prioritaten der Gefahrdungsanalyse entsprechend sollen in der nachsten Phase der
Handlungsspielraum des Kantons gepruft, mogliche Massnahmen zur Risikoreduktion
analysiert und daraus Handlungsempfehlungen abgeleitet werden. Eine direkt an die
Geféahrdungsanalyse anschliessende Defizitanalyse stellt sicher, dass die Kontinuitat
vorhanden bleibt und zentrale Akteure, wie beispielweise die Mitglieder des Projektteams,
die Arbeiten in bewahrter Form weiter begleiten kdnnen und mit den Inhalten vertraut sind.
Zudem ist gewahrleistet, dass zentrale Planungsgrundlagen wie die Gefahrdungsdossiers
und damit verbunden auch die verschiedenen Einschatzungen aktuell sind.

Das zeitnahe Bearbeiten der Phase 1l gemass KATAPLAN ist zudem nicht zuletzt daher
angezeigt, da die bisherigen Arbeiten vor allem theoretischer Art waren. In der Phase I
erfolgt dann die praxisorientierte Umsetzung der Ergebnisse aus Phase I.

5.2 Gefahrdungsanalyse im Rahmen eines kontinuierlichen
Risikomanagements periodisch Uberprifen

Einige Produkte aus der Phase | der Gefahrdungsanalyse, wie vor allem die
Geféahrdungsdossiers und die Risikomatrix, sind regelmassig zu Uberprifen. Die
vorgenommenen Risikoeinschatzungen widerspiegeln die Einschatzung der aktuellen
Situation von Fachpersonen. Die Gefahrdungslage veréndert sich jedoch standig, sodass
Uberpriifungen der Aktualitat angezeigt sind. So ist es moglich, dass kiinftig andere
und/oder zusatzliche Gefahrdungen relevant werden. Mit Blick auf den Klimawandel
kdénnen beispielsweise Extremereignisse und Waldbrénde, Stiirme oder Hochwasser an
Intensitét zunehmen oder neue invasive Arten auftreten. Dartber hinaus sind
soziodemografische, organisatorische oder politische Entwicklungen denkbar, die es im
Risikomanagement zu bertcksichtigen gilt. Auch technische Entwicklungen oder neue
Erkenntnisse zu einzelnen Geféahrdungen kdnnen Einfluss auf das Risikobild haben. So
haben beispielsweise die Teilnehmenden des KFS-Workshops bereits angemerkt, dass es
sinnvoll sein kénnte, zukiinftig die Gefahrdung Strommangellage zu betrachten, zumal
diese bei KNS als risikoreichste identifiziert wurde und auch deren Auswirkungen ganz
anders sind als jene eines kurzfristigen Stromausfalls.
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Eine pragmatische Uberprifung alle fiinf und eine vertiefte Uberpriifung alle zehn Jahre
erscheint zweckmassig, um auf sich abzeichnende Veranderungen friihzeitig reagieren zu
konnen. Kommt es im Kanton, der Schweiz oder im Ausland zu sicherheitsrelevanten
Ereignissen, die auch Auswirkungen auf den Bevdlkerungsschutz haben, ist zu priifen, ob
gegebenenfalls eine kurzfristige Prifung zweckmassig ist.

Eine solch kontinuierliche Auseinandersetzung mit den relevanten Gefahrdungen im
Umfeld des Bevélkerungsschutzes, den von ihnen ausgehenden Risiken sowie den
Maoglichkeiten der Einflussnahme braucht eine zentrale Koordination. Soll es im Kanton
St.Gallen kiinftig ein kontinuierliches Risikomanagement im Bevolkerungsschutz geben,
ware eine Stelle zu bezeichnen, die fir die Umsetzung des Risikomanagement-Zyklus*
verantwortlich ist.
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A1  Ausgewahlte Grundlagen

Amt fur Militdr und Zivilschutz Kanton St.Gallen: Schlussbericht Projekt Zivilschutz 2015+.
St.Gallen 2014.

Bundesamt fiir Bevolkerungsschutz: Katalog moéglicher Gefahrdungen. Grundlage fiir
Gefahrdungsanalysen. Bern 2013.

Bundesamt fur Bevdlkerungsschutz: Methode zur Risikoanalyse von Katastrophen und
Notlagen in der Schweiz. Bern 2013.

Bundesamt flir Bevolkerungsschutz: Leitfaden KATAPLAN. Kantonale Gefahrdungsanalyse
und Vorsorge. Bern 2013.

Bundesamt fiur Bevdlkerungsschutz: Katastrophen und Notlagen Schweiz. Technischer
Risikobericht 2015. Bern 2015.

Koordinationsstelle fur Katastrophenhilfe Kanton St.Gallen: Projekt Bevdlkerungsschutz
200X Kanton St.Gallen; Gefahren- und Risikoanalyse. St.Gallen 2000.
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A2  Projektorganisation

Projektleitung

Sicherheits- und Justizdepartment, Amt

Pliss Janine Wiss. Mitarbeiterin, PL fir Militar und Zivilschutz
Frauenfelder Markus Leiter Stv. Koordinationsstelle  Sicherheits- und Justizdepartment, Amt
Bevdlkerungsschutz, PL Stv. fur Militéar und Zivilschutz
Lenkungsausschuss
Arta Hans-Rudolf Generalsekretar Sicherheits- und.Jusnzdepartment,
Generalsekretariat
Busser Flavio Generalsekretar Finanzdepartement, Generalsekretariat
Ledergerber Donat Generalsekretéar Gesundheltsdep_artement,
Generalsekretariat
Signer Kurt Generalsekretéar Baudepartement, Generalsekretariat
Projektteam
Helbling Felix Stabschef S|cherhe|ts? ur_1d Justizdepartment,
Kantonspolizei
- . . Sicherheits- und Justizdepartment,
Radin Marc Chef Ausbildung Zivilschutz Amt fiir Militar und Zivilschutz
Bischof Daniel Feuerwehrinspektor S|chefhe|ts- und Justizdepartment,
Amt fur Feuerschutz
Betschart Markus Kantonsarzt Gesundh'eltSerartgment,
Kantonséarztlicher Dienst
Meusburger Hubert Le|ter"Naturgefahren Baudepartement, Tiefbauamt
(Gewasser)
Dahinden Urs Leiter Strassen- und Baudepartement, Tiefbauamt
Kunstbauten
Kellenberger Jirg Leiter Portfoliomanagement Baudepartement, Hochbauamt
. Leiter Industrie und Gewerbe /  Baudepartement, Amt fir Umwelt und
Zwicker Elmar o . .
Biosicherheit Energie
Reinhard Regli Stabschef RFS Pizol
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Kantonale Fachexperten

N1 Sturm/Unwetter -Hubert Meusburger, Tiefbauamt
- Daniel Dietsche, Rheinunternehmen
N2 Hochwasser .
-Hubert Meusburger, Tiefbauamt
N3  Trockenheit -Markus Betschart, Kantonsz.al.rztll'c.h?r D|ens't '
-Markus Frauenfelder, Amt fir Militar und Zivilschutz
N4 Waldbrand -Jorg Hassig, Kantonsforstamt
N5 Erdbeben -Markus Frauenfelder, Amt fir Militar und Zivilschutz
NG Massenausbreitung -Franziska Perl, Amt fur Natur, Jagd und Fischerei
invasiver Arten -Dominik Thiel, Amt fir Natur, Jagd und Fischerei
-Felix Helbling, Kantonspolizei
T1 Absturz Luftfahrtobjekt - Daniel Bischof, Amt fiir Feuerschutz
-Elmar Zwicker, Amt fir Umwelt
-Felix Helbling, Kantonspolizei
T2 Unfall Personenzug - Daniel Bischof, Amt fiir Feuerschutz
-Robert Fuchs, SBB
- Felix Helbling, Kantonspolizei
T3 Gefahrgutunfall Schiene -Daniel Bischof, Amt fur Feuerschutz
-Elmar Zwicker, Amt fir Umwelt
T4 Storfall C-Betrieb -Elmar Zwicker, Amt fur Umwelt
T5 KKW-Unfall -Marcel Fritsche, Amt fir Militar und Zivilschutz
-Hubert Meusburger, Tiefbauamt
T7 Versagen Stauanlage : .
g g -Markus Frauenfelder, Amt fur Militar und Zivilschutz
-Vi U . isch- ellische Kraftwerke
T8  Stromausfall Vitus Miiller, St (_Balhsc.h Appenz . i
-Marcel Eberle, Dienst fur Informatikplanung
Ausfall Informations- und . . .
T9 Kommunikationstechnologie -Marcel Eberle, Dienst fur Informatikplanung
G1 Epidemie/Pandemie -Markus Betschart, Kantonsarztlicher Dienst
G2 Tierseuche - Albert Fritschi, Amt flir Verbraucherschutz und Veterinarwesen
G3 Andrang Schutzsuchender  -Jiirg Eberle, Migrationsamt
G4 Konventioneller Anschlag -Felix Helbling, Kantonspolizei
G5 Cyber-Angriff -Felix Helbling, Kantonspolizei

-Marcel Eberle, Dienst fur Informatikplanung
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Externe Unterstitzung

Mitarbeiter Sektion
Honhl Markus Risikogrundlagen und Bundesamt fuir Bevolkerungsschutz
Forschungskoordination

Schulze Tillmann EBP Schweiz AG
Willi Christina EBP Schweiz AG
Blaser Lilian EBP Schweiz AG
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A3  Begriundungen fir die Relevanz von Gefahrdungen

Naturbedingte Gefahrdungen

Gefahrdung Relevanz Begrindung

Hydrologische/meteorologische Naturgefahren

Unwetter JA Kriterien erfillt, mit Gefahrdung Sturm
(Starkregen, Gewitter, Blitzschlag, Murgang) zusammen betrachtet
Hagelschlag NEIN Lokales Ereignis, erfullt Kriterien nicht
Starker Schneefall NEIN Lokales Ereignis, erfllt Kriterien nicht
Starke Eisbildung NEIN Lokales Ereignis, erfllt Kriterien nicht
Mit Gefahrdung Unwetter zusammen
Sturm NEIN betrachtet
Hochwasser JA Kriterien erfullt
Kaltewelle NEIN Erfillt Kriterien nicht
. Kriterien erflllt, mit Gefahrdung Hitzewelle
Trockenheit JA zusammen betrachtet
- Mit Gefahrdung Trockenheit zusammen
Hitzewelle NEIN betrachtet
Waldbrand JA Kriterien erfullt

Gravitative Naturgefahren

Lokales Ereignis, auch wenn mehrere Taler

Schneelawine NEIN betroffen; erflllt Kriterien nicht

Eislawine NEIN r}flilrj];n Gletscher im Kanton. Erfullt Kriterien
Thematik wird in das Szenario der Gefahrdung

Rutschung, Hangmure NEIN Unwetter integriert

Stein- und Blockschlag, Fels- und Bergsturz NEIN Lokales Ereignis, erflllt Kriterien nicht

Tsunami NEIN Nur lokale Auswirkungen, erfillt Kriterien nicht

Seismische Naturgefahren

Erdbeben JA Kriterien erfillt

Keine Vulkane in der Schweiz, erfullt Kriterien

Vulkanausbruch NEIN nicht
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Durch Klimaveranderung induzierte Gefahrdungen

Erfiillt als alleinstehende Gefahrdung Kriterien

Destabilisierung Schutzwélder NEIN nicht; Verlust Schutzwald wird mit im Szenario
Waldbrand beriicksichtigt.
Kaum Permafrostgebiete im Kanton, erfullt
Destabilisierung Permafrostgebiete NEIN Kriterien nicht

Ein stellvertretendes Szenario fir alle
invasiven Pflanzen und Tiere

Massenverbreitung von Schadorganismen

Massenverbreitung invasiver
gesundheitsschadigender Arten

Massenverbreitung invasiver Arten, die zu
wirtschaftlichen Schaden fiihren

Massenverbreitung invasiver Arten, die
Biodiversitat verringern

Massenverbreitung landwirtschaftlicher JA
Schadlinge

Massenverbreitung forstwirtschaftlicher
Schadlinge

Zunahme von Pflanzenkrankheiten in der
Landwirtschaft

Zunahme von Pflanzenkrankheiten im Wald

Andere naturbedingte Gefahrdungen

Ereignis sehr unwahrscheinlich, bei einem

Meteoriteneinschlag NEIN direkten Einschlag keine
Handlungsmdglichkeiten mehr
- Auswirkungen uber Geféhrdungen Ausfall
Sonnensturm (magnetischer Sturm) NEIN Stromversorgung und Ausfall IKT abgedeckt
Bodenerosion NEIN Kontinuierliches Ereignis, erfullt Kriterien nicht
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Technikbedingte Gefahrdungen

Gefahrdung Relevanz Diskussion im Projektteam

Grossunféalle Verkehr
Absturz Luftfahrtobjekt

(Flugzeuge, Helikopter, Satelliten usw.) JA Kriterien erfullt
Unfall Personenzug JA Kriterien erfallt
Gefahrgutunfall Schiene JA Kriterien erfallt

Ereignis kann durch Blaulichtorganisationen im

Strassenverkehrsunfall NEIN Rahmen der ordentlichen Ablaufe bewaltigt
werden, Kriterien nicht erfullt
Ereignis kann durch Blaulichtorganisationen im
Rahmen der ordentlichen Ablaufe bewaltigt
werden, zudem durch Geféahrdung
Gefahrgutunfall Schiene mit abgedeckt
Ereignis kann durch Blaulichtorganisationen im
Unfall Passagierschiff NEIN Rahmen der ordentlichen Ablaufe bewaltigt

werden; erfullt Kriterien nicht

Kein Gefahrguttransport auf dem Bodensee,
NEIN Walensee und Fliessgewéassern;

unbedeutende Mengen transportiert auf dem
Zurichsee,; erfullt Kriterien nicht
Primar kleinere Kabinenbahnen im Kanton.
Auch ein Ereignis der Santisbahn (Appenzell)
ware gut bewaltigbar; Ereignis kann durch
Blaulichtorganisationen im Rahmen der
ordentlichen Ablaufe bewaltigt werden, erfillt
Kriterien nicht

Gefahrgutunfall Strasse NEIN

Gefahrgutunfall Wasser

Seilbahnunfall NEIN

Storfalle / Unfalle in Produktions- und Speicheranlagen

Die wenigen Betriebe im Kanton, die tber
radioaktive Quellen verfiigen (Spitaler,
spezielle Industriebetrieb fiir
Werkstoffprifungen etc.) verfiigen nur Gber
sehr geringe Mengen radioaktiven Materials.
Storfall A-Betrieb/-Anlage NEIN Keine grossen Kontaminationen zu erwarten.
Ereignis bewaltighbar im Rahmen der
ordentlichen Ablaufe der
Einsatzorganisationen - ggf. unter Einbezug
der vertraglich zugesicherten ABC-Mittel des
Kanton Zdrich; erfullt Kriterien nicht
Nur wenige Betriebe mit kleineren
Stoffmengen im Kanton St.Gallen . Ereignis
bewadltigbar im Rahmen der ordentlichen
Storfall B-Betrieb/-Anlage NEIN Ablaufe der Einsatzorganisationen - ggf. unter
Einbezug der vertraglich zugesicherten ABC-
Mittel des Kanton Zrich - zu bewaltigen; erfillt
Kriterien nicht

Storfall C-Betrieb/-Anlage JA Kriterien erfullt
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Der Kanton SG verfiigt Gber den grdssten
Bestand an Stehtanklagern in der CH.

NEIN Ereignisse hatten jedoch eher lokale
Auswirkungen, eher nicht relevant fiir den
ganzen Kanton; Auswirkungen tber Storfall C-
Betrieb/Anlage mehrheitlich abgedeckt.

Storfall konventioneller Betrieb/Anlage

KKW-Unfall Inland JA Kriterien erfullt

KKW-Unfall Ausland NEIN ﬁ]?g:éje(:kt Uber Gefahrdung KKW-Unfall
Versagen Stauanlage JA Kriterien erfallt

Uberlaufen Stauanlage NEIN Abgedeckt mit Versagen Stauanlage
Uberschwappen Stauanlage NEIN Abgedeckt mit Versagen Stauanlage

Schadensereignisse bei Bauwerken

Feuerwehr hat ein solches Ereignis gut im
Brand/Explosion Gebaude NEIN Griff, iberfordert die Partnerorganisationen im
Verbund aber nicht; erfullt Kriterien nicht
Feuerwehr hat ein solches Ereignis gut im
Versagen/Einsturz Gebaude NEIN Griff, iberfordert die Partnerorganisationen im
Verbund aber nicht; erfullt Kriterien nicht
Moderne Kunstbauten brennen nicht.
Historische Bauten (brennbar) sind selten und
NEIN kaum relevant fur den Verkehr
Mdogliches Szenario: Brand unter einer Briicke:
bewaltigbar durch Feuerwehr; erfillt Kriterien

Brand Kunstbau

nicht
Als singuléres Ereignis kaum denkbar
. Einsturz im Falle eines Erdbebens wird hier
Versagen/Einsturz Kunstbau NEIN nicht betrachtet, sondern bei der Geféahrdung
Erdbeben
Ein Versagen des Rheindamms wird unter der
Versagen/Einsturz Schutzinfrastruktur NEIN Gefahrdung "Hochwasser" abgehandelt. Erfiillt

Kriterien nicht

Ausfalle von Versorgungs-, Verkehrs- und Informationsinfrastrukturen

Die grosse Logistikzentren Jowa, Aldi etc.
verfuigen Uber geniigend (ausserkantonale)
Redundanzen; ein Einsatz der

Ausfall Logistikzentrum NEIN Partnerorganisationen des
Bevolkerungsschutz ist hier nicht zu erwarten;
erfillt Kriterien nicht

Ausfall Stromversorgung JA Kriterien erflllt
Geniigend Redundanzen vorhanden:

Ausfall Verteilinfrastruktur Erdolprodukte NEIN Zufiihrung von Erdélprodukten via Bahn oder
Tanklastwagen; erfllt Kriterien nicht

Ausfall Verteilinfrastruktur Gas NEIN Keine bedeutenden Abhangigkeiten von Gas

im Kanton,; erfullt Kriterien nicht

Redundanzen bei der Wasserversorgung
vorhanden, Verbiinde funktionieren.

Ausfall Verteilinfrastruktur Wasser NEIN Verunreinigung des Bodensees ist bereits tiber
das Szenario Storfall abgedeckt; erfiillt
Kriterien nicht

Ausfall Informations- und

Kommunikationsinfrastruktur JA Kriterien erfuill
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Ausfall von GPS-Systemen

NEIN

Auf GPS-Systeme kann verzichtet werden;
erfullt Kriterien nicht

Ausfall Fluginfrastruktur

NEIN

Genligend alternative Flughafen zum
Flughafen Zirich in der weiteren Umgebung
St.Gallen s vorhanden (Friedrichshafen,
Innsbruck, Mailand); erfillt Kriterien nicht

Ausfall Bahninfrastruktur

NEIN

Bei Stromausfall werden die Zige durch
Busse ersetzt; erfillt Kriterien nicht

Ausfall Strasseninfrastruktur

NEIN

Punktuelles Ereignis fiihrt meistens "nur" zu
bedeutendem Stau; erfiillt Kriterien nicht

Einschrankung Wasserwege

NEIN

Die Wasserwege im Kanton sind von geringer
Bedeutung; erfullt Kriterien nicht
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Gesellschafsbedingte Gefahrdungen

Gefahrdung Relevanz Diskussion im Projektteam

Krankheiten von Mensch und Tier

Epidemie/Pandemie JA Kriterien erfullt

Tierseuche JA Kriterien erfullt

Populationsriickgang durch Umwelteinflisse NEIN Kontinuierliches Ereignis mit eher langfristigen
bei Nutztier/Nitzling Auswirkungen; erfillt Kriterien nicht

Lokales Ereignis, keine flachendeckende
Verunreinigung von Lebensmitteln NEIN Auswirkung. Abgedeckt durch Storfall C-

Betrieb; erfillt Kriterien nicht

Lokales Ereignis, keine flachendeckende
Verunreinigung Trinkwasser NEIN Auswirkung. Abgedeckt durch Stérfall C-

Betrieb; erfillt Kriterien nicht

Politische Ereignisse oder Entwicklungen

Flichtlingswelle JA Kriterien erfullt

e Politisches Ereignis - geméass Auswahlkriterien
Politischer Druck/ Erpressung Ausland NEIN ausgeschlossen
Bedrohung schweizerischer Interessen im NEIN Politisches Ereignis - geméass Auswahlkriterien
Ausland ausgeschlossen

Lokales Ereignis, Stadte im Kt. SG nicht im
NEIN Fokus solcher Ereignisse; primér durch Polizei

im Rahmen der ordentlichen Ablaufe zu
bewaltigen; erfillt Kriterien nicht
Lokales Ereignis, Stadte im Kt. SG nicht im
Fokus solcher Ereignisse; primér durch Polizei
im Rahmen der ordentlichen Ablaufe zu
bewaltigen; erfillt Kriterien nicht

(Gewalttéatige) Innere Unruhen

Sonstige Unruhen NEIN

Versorgungsengpéasse

Versorgungsengpass Strom NEIN Mit Ausfall Stromversorgung abgedeckt

Keine bedeutende Abh&ngigkeit von Gas im
Kanton; erfullt Kriterien nicht

Noch geringere Auswirkungen als Ausfall der
Versorgungsengpass Erddlprodukte NEIN Verteilinfrastruktur; bereits dieser wurde als
nicht relevant eingestuft

Vgl. Begriindung Versorgungsengpass

Versorgungsengpass Gas NEIN

Versorgungsengpass Nahrungsmittel NEIN Erdolprodukte

Vgl. Begriindung Versorgungsengpass
Versorgungsengpass Wasser NEIN Erdolprodukte
Versorgungsengpass Personal NEIN Thema durch Gefahrdung Epidemie/Pandemie
Gesundheitswesen abgedeckt
Versorgungsengpass Medikamente NEIN Erfullt Kriterien nicht
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Entsorgungsengpasse

Die vorhandenen Kapazitaten gentgen. Ein
gleichzeitiger Ausfall mehrerer dezentraler

Entsorgungsengpass normaler Abfall NEIN Entsorgungsanlagen ist kaum denkbar;
erfullt Kriterien nicht
Ausfallhaufigkeit gering, keine
Entsorgungsengpass Abwasser NEIN flachendeckende Betroffenheit; erfillt Kriterien
nicht
Entsorgungsengpass Sonderabfall NEIN Genligend Kapazitaten vorhanden; erfuillt
(radioaktiv, Gifte, Altlasten) Kriterien nicht
Kriminalitét / Terrorismus
Ereignis kann durch die Polizei im Rahmen der
Organisierte Kriminalitat NEIN ordentlichen Ablaufe bewaltigt werden; erfillt
Kriterien nicht
Ereignis kann durch die Polizei im Rahmen der
Wirtschaftskriminalitat und -spionage NEIN ordentlichen Ablaufe bewaltigt werden; erfiillt
Kriterien nicht
Ereignis kann durch die Polizei im Rahmen der
ordentlichen Ablaufe bewaltigt werden;
Amoklauf NEIN Uber Konventionellen Anschlag abgedeckt;
erfullt Kriterien nicht
Ereignis kann durch die Polizei im Rahmen der
Entfihrung / Geiselnahme NEIN ordentlichen Ablaufe bewaltigt werden; erfullt
Kriterien nicht
. Punktuelles Ereignis; Thema tUber Gefahrdung
Cybercrime NEIN Cyber-Angriff abgedeckt.
Konventioneller Anschlag JA Kriterien erfullt
A-Anschlag NEIN Mit ABC-Defizitanalyse abgedeckt
B-Anschlag NEIN Mit ABC-Defizitanalyse abgedeckt
) Mit ABC-Defizitanalyse und uber Gefahrdung
C-Anschlag NEIN Storfall C-Betrieb abgedeckt
E-Anschlag NEIN Erfullt Kriterien nicht
Cyber-Angriff JA Kriterien erfullt

Bewaffnete Konflikte

Militarisches Ereignis - gemass

Militarischer Angriff NEIN Auswahlkriterien ausgeschlossen

Andere gesellschaftliche Gefahrdungen
Ereignis ist durch die Polizei, ggf. mit

. Unterstitzung des Bevdlkerungsschutzes

Massenpanik NEIN bewaltigbar. Grossereignis aber keine
Katastrophe; erfillt Kriterien nicht
Vergleichbar mit Inneren Unruhen, Stadte im
Kt. SG nicht im Fokus solcher Ereignisse;

Generalstreik NEIN primar durch Polizei im Rahmen der
ordentlichen Ablaufe zu bewaltigen; erfullt
Kriterien nicht

Sektorieller Streik NEIN Erfullt Kriterien nicht

Gefahrdungs- und Risikoanalyse
Kanton St.Gallen

49/52






A4  Gefahrdungsdossiers






Referenzszenario Gefahrdungsanalyse Kanton St. Gallen

Naturbedingte Gefahrdung

N1 Unwetter/Sturm

Definition und Hintergrund

Der Begriff Unwetter ist eine Sammelbezeichnung fir extreme Wetterereignisse. Die Meteorologie zahlt zu den Un-
wettern alle durch Luftstrdomungen bedingten Ereignisse wie Gewitter, Stirme, Hagel und Starkregen. Schaden kon-
nen durch Uberschwemmungen infolge Starkregen, sowie durch Murgénge und starkniederschlagsbedingte Hangmu-
ren und Rutschungen entstehen. Auch Blitz, Hagel und Sturmbden kénnen bei einem Unwetter grosse Schaden ver-
ursachen.

Sturm ist die haufigste Ursache von Elementarschaden im Kanton St. Gallen. Weiter ist der Kanton im schweizweiten
Vergleich Uberdurchschnittlich oft von Hagelereignissen betroffen. Das Weisstannental ist bei Starkregen stark durch
spontane Rutschungen und Hangmuren gefahrdet. Weiter sind Hangmuren im Toggenburg, am Werdenberg und im
Taminatal zu erwarten. In den genannten Talern konnen auch Murgange infolge Starkregen eine bedeutende Rolle
spielen.

Die Tendenz zu warmeren und feuchteren Wintern und heisseren und trockeneren Sommern hat vielfaltige Folgen auf
die Umwelt: Generell dirften witterungsbedingte Extremereignisse mit intensiveren Niederschlagen haufiger vorkom-
men, wobei Starkniederschlage kinftig vor allem im Winter haufiger auftreten, langer anhaltend und intensiver zu
erwarten sind. Aber auch Sommergewitter kénnen extreme Uberschwemmungen und Hangmuren oder Hagelereig-
nisse auslésen.

Hochwasserereignisse infolge starker, langandauernder Regenfalle werden im Dossier «N2 Hochwasser» behandelt.

Beispielhafte Ereignisse

e 2011, Berner Oberland und Wallis, Unwetter mit Hochwasser
Starkniederschlage flihrten im Berner Oberland und Wallis u. a. zu Hochwassern. Es entstanden erhebliche
Schaden an Gebauden und Infrastrukturen, vor allem bei Bahn und Strasse. Im Mitholz-Tunnel rissen die Was-
sermassen den gesamten Strassenbelag weg. Er musste in der Folge saniert werden.

e 2009, Hagel von Waadtland bis Bodensee
Nach einer Fohnlage fegte am 23. Juli 2009 ein Unwetter tUber die Kantone VD, FR, BE, LU und NW. Insbesonde-
re durch Hagel, ferner durch Sturmwinde und Uberflutungen wurden Schaden in der Héhe von 250 Mio. Franken
angerichtet. Vereinzelte Sturmbden erreichten eine Geschwindigkeit bis tber 100 km/h. In der Romandie fielen bis
zu tennisballgrosse (> 5 cm) Hagelkérner.

e 2002, Graubunden und Tessin, Unwetter
Starkes Unwetter mit drei Tage andauernden Starkniederschlagen mit zahlreichen Uberschwemmungen und
Hangmuren v. a. in der Surselva und in Mittelbiinden, aber auch im Churer Rheintal und im Misox sowie grossen
Murgangen in Schlans, Rueun und weiteren Gemeinden. Insgesamt waren rund 160 Gemeinden betroffen, davon
etwa 65 stark. Es wurden 2708 Personentage bezuglich Evakuierten gezahlt. Gesamtschaden im Kanton Grau-
binden ca. 150 Mio. Franken, davon ca. 80 Mio. in der Land- und Forstwirtschaft, 15 Mio. an Geb&uden, 20 Mio.
an Kantonsstrassen und 25 Mio. bei der Rhatischen Bahn.

e 2002, Nordliche Voralpen der Zentral- und Ostschweiz, Gewitter
Stationare und intensive Gewittern mit teils beachtlichen Regenmengen. Folge davon waren zahlreiche Uber-
schwemmungen und Erdrutsche. In Lutzenberg (AR) ereignete sich ein Erdrutsch, der ein Haus verschiittete. Die-
ses Unglick endete fir drei Personen todlich.
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e 1999, Schweiz, Mitteleuropa, Orkan «Lothar»
Am Vormittag des 26. Dezembers 1999 zog der Orkan «Lothar» innerhalb etwa zweieinhalb Stunden Gber die
Schweiz hinweg. Die hdchsten gemessenen Windgeschwindigkeiten waren auf dem Jungfraujoch 249 km/h
und auf dem Zircher Uetliberg 241 km/h. In der Schweiz starben wahrend der Sturmtage 14 Menschen, bei
der spateren Sturmholzaufarbeitung im Wald starben weitere 15 Personen. Die geschatzte Schadenssumme
aller quantifizierbaren Schaden in den Bereichen Wald und Grinflachen, Gebaude, Fahrhabe, Verkehr, Elekt-
rizitdt, Kommunikation und Betriebsunterbrechungen betrug rund 1,8 Mrd. CHF.

e 1990, Schweiz, Orkan «Vivian»
Der Orkan «Vivian» zog vom 25. bis zum 27. Februar 1990 Uber grosse Teile Europas hinweg und kostete 64
Menschen das Leben. In der Schweiz traf der Sturm vor allem die Gebirgswalder der nérdlichen Voralpen und
verursachte Windbden von bis zu 268 km/h (gemessen auf dem grossen Sankt Bernhard). Vivian und der kurz
darauf folgende Orkan Wiebke gehéren zusammen mit einem Versicherungsschaden von 4 Mrd. USD zu den
teuersten atlantischen Sturmtiefs der Geschichte. Die Sturmholzmenge im Schweizer Wald betrug 4,9 Mio. m3.
Bei der Sturmholzaufarbeitung kamen in der Schweiz 24 Personen ums Leben.

Referenzszenario

Schweres, liberregionales Gewitter mit Starkregen, Hagel und vereinzelt Sturmbden

Nach einer feuchten Vorperiode folgt ein schéner Wochenendtag, der viele Ausfligler in die Berge lockt. Am Mittag
kiindigen sich in der Ostschweiz schwere Gewitter mit starken Niederschlagen an. Ab dem spateren Nachmittag
bis in die Nacht entleeren sich mehrere Gewitter im Sarganserland und im Toggenburg. Vereinzelt treten starke
Sturmbden auf (100 bis 120 km/h), Blitzschlag und Hagel begleiten die Unwetter.

Zahlreiche Wildbache treten uber die Ufer und liberschwemmen Siedlungsgebiete und Verkehrswege. An diversen
Stellen treten aufgrund des ohnehin schon wassergesattigten Bodens Hangmuren und Rutschungen auf. In einem
Dorf werden zwei Hauser verschiittet. Diverse Strassen sind durch umgefallene Baume blockiert, teilweise sind
Stromleitungen unterbrochen. Der Zugang in ein Tal ist durch eine Rutschung unterbrochen. Die Weiler im Tal
mussen wahrend einigen Tagen Uber den Luftweg versorgt werden, ein Dutzend Hauser im Tal ist zu evakuieren.

Ein Pfadfinderlager ist ebenfalls unverziglich zu evakuieren. Die Zelte und das Material werden durch Wind und
Hagel stark beschadigt. Einzelne Ausflligler geraten in Not und miissen gerettet werden. In den betroffenen Regio-
nen sind mehrere Todesopfer und diverse verletzte Personen zu beklagen. Insgesamt sind gut 20 Gemeinden im
Kanton St. Gallen betroffen. Durch die starken Windbden sind bedeutende Waldschdden — unter anderem an
Schutzwald — entstanden. Die Landwirte der Region sind teilweise von kompletten Ernteausfallen betroffen. Die
Raumungs- und Instandstellungsarbeiten dauern Monate bis ein Jahr.

Annahmen fiir Risikoabschiatzung

e Das Szenario entspricht der Intensitat des Unwetters 2002 in Graubiinden, das Niederschlagszentrum liegt
jedoch Uber der Ostschweiz

e Erhebliche Schaden an Infrastrukturen (v.a. Schutzbauten, Gebaude und Versorgungsanlagen), Fahrzeuge
erleiden wesentliche Hagelschaden

e 10— 15 % (3200 — 4000 ha) der Waldflache der betroffenen Regionen werden stark beschadigt (in den Um-
weltschaden berucksichtigt), rund ein Drittel davon Schutzwald. Folgeschaden entstehen durch den Borkenka-
fer. Die Regenerationszeit des Walds betragt ca. 30 Jahre. Im Schutzwald muss der Schutz bis dahin iber
technischen Verbau gewahrleistet werden. Die Kosten betragen 0.5 — 1 Mio. Franken pro Hektar (= 550 —
1'350 Mio. CHF).

e Mehrere Todesopfer und Schwerverletzte durch Hangmuren, Ertrinken, umgefallene Baume sowie nachgela-
gert bei Waldarbeiten

e Evakuierte: rund 10°‘000 Personentage
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Weiterfiihrende Informationen

Tiefbauamt Kanton St. Gallen: Gefahrenkarten zu den gravitativen Prozessen (Hochwasser, Rutschung, Sturz,
Lawine): www.geoportal.ch

Tiefbauamt Kanton St. Gallen: Naturgefahren. http://www.tiefbau.sg.ch/home/gewaesser1/naturgefahren.html

Eidg. Forschungsanstalt fur Wald, Schnee und Landschaft WSL et al. (2013): Hydrometeorologische
Analyse des Hochwasserereignisses vom 10. Oktober 2011.

Bundesamt fiir Bevolkerungsschutz (2013): Katastrophen und Notlagen Schweiz, Risikobericht 2012
Gebaudeversicherung des Kantons St. Gallen GVA: www.gvasg.ch

Eidg. Forschungsanstalt WSL und Bundesamt fir Umwelt, Wald und Landschaft BUWAL Hrsg. (2001): Lothar.
Der Orkan 1999. Ereignisanalyse

Bundesamt fir Umwelt, Wald und Landschaft BUWAL (1994): Sturmschaden 1990 im Schweizer Wald, Schrif-
tenreihe Umwelt Nr. 218

Miinchener Riickversicherungs-Gesellschaft Munich Re (2001): Winterstlirme in Europa (II). Schadenanalyse
1999 — Schadenpotenziale.

Schweizer Hagel (2011): Hagelgefahr in der Schweiz. Hagelkarte.

Bundesamt fiir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossiers Unwetter
und Sturm. http://www.bevoelkerungsschutz.admin.ch
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Naturbedingte Gefahrdung

N2 Hochwasser

Definition und Hintergrund

Als Hochwasser wird der Zustand in einem Gewasser bezeichnet, bei dem der Wasserstand oder Abfluss einen be-
stimmten (Schwellen-)Wert erreicht oder Gberschritten hat. In St. Gallen sind insbesondere lang anhaltende, intensive
Niederschlage in Kombination mit gefrorenen oder wassergesattigten Béden oder einer intensiven Schneeschmelze
die Ursache fir Hochwasser. Die Tendenz zu warmeren und feuchteren Wintern und heisseren und trockeneren
Sommern hat vielfaltige Folgen auf die Umwelt: Generell dirften witterungsbedingte Extremereignisse mit intensiveren
Niederschlagen haufiger vorkommen, wobei Starkniederschlage kuinftig vor allem im Winter haufiger auftreten, langer
anhaltend und intensiver zu erwarten sind. Schaden treten sowohl infolge unzureichender (Gerinne-)Kapazitaten als
auch infolge Verklausungen, Ufer- und Sohlenerosionen sowie Geschiebeablagerungen oder Dammbrichen auf.
Auch oberflachlich abfliessendes Wasser (Oberflachenabfluss) kann zu Schaden fiihren.

Der Kanton St. Gallen grenzt an drei grossere Seen, Bodensee, Zirichsee und Walensee. Der Rhein, die Thur und
der Linthkanal/Seez sind die grossten Flisse im Kanton. Die Hochwassergefahrdung ist grundsatzlich bekannt und in
der Gefahrenkarte Hochwasser dokumentiert. Die bedeutendste Gefahrdung geht vom Rhein aus.

Uberschwemmungsereignisse infolge Starkniederschlage, begleitet durch Murgang- und Hangmuren-Ereignisse, be-
handelt das Dossier ,N1 Unwetter*.

Beispielhafte Ereignisse

e 2007, Schweiz, Hochwasser im Alpenraum
Anhaltende und grossflachige Niederschlage auf der gesamte Alpennordseite sowie den westlichen und zent-
ralen Alpen. Eine Person verlor ihr Leben. Die Gesamtschadensumme betrug rund 380 Mio. CHF. Gesamt-
schweizerisch betrug der Anteil der Schaden im 6ffentlichen Bereich (Infrastrukturschaden der 6ffentlichen
Hand und Schaden, die mit Mitteln der 6ffentlichen Hand behoben werden) rund 25 %. Der Grossteil der
Schaden fallt mit etwa 75 % im privaten Sektor an.

e 2005, Schweiz, Hochwasser auf der Alpennordseite
Intensive und lang anhaltende Niederschlage im bereits bis dahin regenreichen August fihrten auf der gesam-
ten Alpennordseite in der Schweiz — zwischen der Saane und dem Alpenrhein — zu grossflachigen Uber-
schwemmungen, zahlreichen Murgangen und einzelnen Dammbriichen von Talflissen. Sechs Personen verlo-
ren ihr Leben. Die Gesamtschadenssumme betrug rund 3 Mrd. CHF. Gesamtschweizerisch betrug der Anteil
der Schaden im 6ffentlichen Bereich (Infrastrukturschaden der 6ffentlichen Hand und Schaden, die mit Mitteln
der offentlichen Hand behoben werden) rund 25 %. Der Grossteil der Schaden fiel mit rund 75 % in den priva-
ten Bereich. Insgesamt waren rund 900 Gemeinden betroffen. Orte wie Engelberg oder Lauterbrunnen blieben
tagelang von der Umwelt abgeschnitten. Im Kanton St. Gallen betrug die Gesamtschadenssumme ca. 140.
Mio. Franken. Davon entfiel ein bedeutender Teil auf die Gemeinde Weesen, die besonders stark betroffen
war.

e 1999, Schweiz, Hochwasser in der Deutschschweiz
Aussergewohnlich starke Schneefallen zwischen dem Januar und Marz fiihrten zu grossen Schneemengen in
den Bergen. Sehr hohe Regenmengen gingen im April nieder, gefolgt von einem ausgepragten Warmeein-
bruch Ende April. Betroffen war praktisch die ganze Deutschschweiz. Die Schaden entstanden vor allem durch
Ausufern der Seen und der grosseren Fliisse des Mittellandes. Neben Schaden durch Hochwasser waren
auch sehr hohe Schadenssummen infolge von Rutschungen des durch die Schneeschmelze und die haufigen
Niederschlage stark durchfeuchteten Bodens. Der Kanton St.Gallen war vor allem durch hohe Pegelstdnde am
Bodensee, Walensee und Zirichsee betroffen. Daneben waren das Rheintal, das Linthgebiet und die Gemein-
de Weesen stark betroffen. Die Schadenssumme im Kanton St.Gallen betrug rund 100 Mio. Franken.
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e 1987, Rheintal, Rheindammbruch bei Fussach
Ein ca. 30-jahrliches Hochwasserereignis (2665 m*/s Abfluss in Diepoldsau) im Juli 1987 filhrte zum Uber-
strdmen des Hochwasserdamms und zu einem Dammbruch bei Fussach, Osterreich, unweit der Mindung in
den Bodensee. Dank des Wasserriickhalts in den Speicherseen oberhalb des Rheintals blieb das Ausmass
vergleichsweise Uberschaubar. Ohne Ruckhalt ware das Rheintal von einem rund 100-jahrlichen Abfluss ge-
troffen worden. Auch aufgrund der Nahe der Dammbresche zum Bodensee blieb die Schadenssumme gering.

e 1927, Rheintal, Rheindammbruch bei Schaan, Liechtenstein
Die Hochwasserkatastrophe vom 25. September 1927 ist vergleichbar mit dem Ereignis von 1987. Ursache
waren lang anhaltende und intensive Niederschlage im Kanton Graubinden. Der Dammbruch erfolgte am
rechten Ufer oberhalb der Eisenbahnbriicke auf H6he Schaan und erweiterte sich rasch bis auf eine Lange
von schatzungsweise 250 m. Wahrend der Hochwasserspitze ergossen sich rund 3000 m*/s in das tieferlie-
gende Gelande. Die Ebene unterhalb Schaan bis zur lllmindung war meterhoch Uberflutet.

Referenzszenario

Rheinhochwasser (>HQ300) mit Dammbruch auf der St. Galler Seite

Nach mehrtagigen heftigen Niederschlagen im Einzugsgebiet steigt der Rhein im Rheintal innerhalb von wenigen
Stunden kontinuierlich an. Aufgrund der Pegelstande in Domat-Ems sowie der Wetter- und Abflussprognosen wird
eine grossraumige Evakuierung der Rheintaler Gemeinden angeordnet. Nach sechs Stunden erreicht der Rhein
unterhalb der llimiindung die kritische Abflussmenge von 3100 m®*/s (HQ100). Trotz Vorbereitungen durch die
Wasserwehren ist ein Versagen der Damme (hydraulischer Grundbruch und Dammdurchsickerungen) auf der St.
Galler Seite nicht zu verhindern. Gleichzeitig kommt es aufgrund der geringen Gerinnekapazitat bei der Rietbriicke
in Diepoldsau zum Uberstrémen auf die rechte Seite. Die St. Galler wie auch die Vorarlberger Gemeinden im Tal-
boden nérdlich von Diepoldsau werden in der Folge metertief Gberflutet. Rund 50'000 Personen und diverse kriti-
sche Infrastrukturen sind allein im Kanton St. Gallen betroffen.

Der Rheinpegel steigt weiter an, weshalb Evakuierungs- und Dammsicherungsmassnahmen im bisher nicht tber-
fluteten oberen Rheintal andauern. Die Dammstabilitat auf dem Abschnitt FL/SG ist bis zu einem Hochwasserab-
fluss von rund 3350 m%s (HQ300) gegeben. Nach ca. 12 Stunden bricht der Rheindamm bei Triibbach (Rhein-km
37) infolge hoher Belastung des mittlerweile zu einem uber 300-jahrlichen Ereignis (>*HQ300) angestiegenen Ab-
flusses. Weitere Dammbriiche auf beiden Seiten unterhalb von Triibbach ereignen sich infolge Uberlast.

Nach ca. 2,5 Stunden erreicht die Flutwelle das Siedlungsgebiet von Buchs. Dort werden stellenweise Fliesstiefen
von bis zu 3 m erwartet. Einige Stunden spater erreicht die Flutwelle Sennwald. Unterhalb fliesst das Wasser teil-
weise zurlick in den Werdenberger Binnenkanal, den Rheintaler Binnenkanal und den Rhein, Rithi und Oberriet
werden dennoch Uberflutet. In der Region Werdenberg sind weitere 25'000 Personen vom Hochwasser betroffen.
Vereinzelt kommt es zur Freisetzung von Chemikalien bei Storfallbetrieben (vgl. Dossier ,T4 Storfall C-Betrieb®) im
Uberflutungsperimeter.

Nach 48 Stunden ist das Hochwasser abgeklungen. Vereinzelt missen Zuriickgebliebene aus héheren Stockwer-
ken und von Dachern gerettet werden. Es dauert bis zu einer Woche, bis das Wasser im gesamten Rheintal zuriick
in den Rhein geflossen oder versickert ist. Die Aufraumarbeiten und die Wiederherstellung der diversen Infrastruk-
turen dauern mehrere Monate bis zu einem Jahr. Die Aufarbeiten in den stark betroffenen Ortschaften, die Rege-
neration der wirtschaftlichen Produktion sowie Grossprojekte des Hochwasserschutzes ziehen sich tber mehrere
Jahre hinweg.
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Annahmen fiir Risikoabschiatzung

Hochwasser kdnnen sich im ganzen Kanton ereignen. Ein Ereignis der Gréssenordnung gemass Referenz-
szenario ist nur im Rheintal denkbar.

Eine grossraumige Evakuierung der Rheintaler Bevolkerung wird angeordnet, dennoch kénnen nicht alle Per-
sonen rechtzeitig flichten. Weitere verunfallen auf der Flucht. Es werden bis zu 40 Todesopfer verzeichnet.
Auch Tiere missen evakuiert werden. Es kommt zu bedeutenden Verlusten weil die Evakuierung grosser Tier-
bestande nicht rechtzeitig gelingt.

Weil auch die Zahl der Verletzten und Schwerverletzten hoch ist (50 bis 100 Personen), medizinische Einrich-
tungen im Rheintal sowie die benachbarten Regionen Vorarlberg und Liechtenstein vom Hochwasser betroffen
sind, kommt es zu Engpassen bei der medizinischen Betreuung der Verletzten. Die Folgen sind weit (iber die
kantonalen Grenzen hinaus spurbar.

Insgesamt sind 75000 Personen direkt vom Hochwasser betroffen. Ca. 80 % kommen nach der Evakuierung
bei Verwandten in der ganzen Schweiz unter. Die restlichen Betroffenen werden fiir eine Woche bis einen Mo-
nat in benachbarten Regionen in Notunterklinften einquartiert. Aufgrund der enormen zu erwartenden Infra-
strukturschaden (Fliesstiefen teilweise Uber drei Meter) ist davon auszugehen, dass 10 — 15 % der Bevolke-
rung bis ein Jahr unterstiitzungsbedurftig bleiben.

Die Strom-, Wasser- und Gasversorgung im Rheintal fallt fir mehrere Wochen und teilweise bis Monate aus.
Diverse Bahnlinien und die Nationalstrasse A13 sind flir mehrere Wochen bis Monate ausser Betrieb.

Die wirtschaftliche Produktion im gesamten Rheintal fallt fir mehrere Monate aus und erholt sich nur langsam
in den Folgejahren. Insbesondere die Betriebsausfalle treiben die Schadenskosten in die Hohe (Annahme: ein
Monat Betriebsausfall entspricht etwa einem Folgeschaden in der Hohe des erwarteten Sachschadens)

Im gesamten Rheintal ist ab einem HQ300 mit Sach- und Folgeschaden sowie Umweltschaden von
5 — 7 Milliarden Schweizer Franken zu rechnen. Fir den Kanton St. Gallen werden diese Schaden auf 3.5 —
4.5 Milliarden geschatzt (IRKA, 2008).
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Weiterfiihrende Informationen

Internationale Regierungskommission Alpenrhein (IRKA), Projektgruppe Flussbau (2003): Projekt A2. Scha-
denrisiken und Schutzmassnahmen im Alpenrhein. Teilbericht hydraulische und morphologische Analyse des
Alpenrheins.

IRKA, Projektgruppe Flussbau (2008): Projekt A2. Schadenrisiken und Schutzmassnahmen im Alpenrhein.
Erganzungsbericht A2+. 2d-Modellierung Teilperimeter Mitte.

IRKA: Projekt Rhesi: Rhein — Erholung und Sicherheit. http://www.rhesi.org/was-ist-rhesi/

Naturgefahren Gefahrenkarte des Kantons St. Gallen: https://www.geoportal.ch/ch

IRKA (2015): Machbarkeitsstudie grossraumige vorsorgliche Evakuierung, Szenario ,Rheinhochwasser®, Inter-
ner Bericht, 7. April 2015.

IRKA (2016): Vorstudie grossraumige vorsorgliche Evakuierung, Szenario ,Rheinhochwasser®, Interner Be-
richt, 11. Januar 2016.

Bundesamt fir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Hochwasser.
http://www.bevoelkerungsschutz.admin.ch

Bundesamt fir Umwelt et al. (2007): Ereignisanalyse Hochwasser 2005. Teil 1 — Prozesse, Schaden und erste
Einordnung.
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Naturbedingte Gefahrdung

N3 Trockenheit/Hitzewelle

Definition und Hintergrund

Trockenheit oder Durre bezeichnen im Wesentlichen den Mangel von Wasser fur die landwirtschaftliche Nutzung, fir
den taglichen Gebrauch als Trinkwasser sowie fur die wirtschaftliche Produktion (z. B. Energiewirtschaft). Eine Tro-
ckenheit kann ungeachtet der herrschenden Temperaturen eintreten und ist auch im Winter moglich (OcCC 2003
S. 54-56).

Haufig tritt Trockenheit in Kombination mit hohen Temperaturen oder gar Hitzewellen auf. Auch bildet Trockenheit
haufig die Grundlage fir Waldbrande. Diese behandelt das Gefahrdungsdossier N4 ,Waldbrand®.

In Zukunft ist aufgrund der prognostizierten Zunahme der Temperaturen in Kombination mit der Abnahme der Som-
merniederschlage und Schneereserven tendenziell mit haufigeren Trockenheiten und Hitzewellen zu rechnen.

Im Kanton St. Gallen waren aufgrund der Trockenheit und Hitzewelle im Sommer 2015 schlechtere Ernten und teils
kritische Zustande bei der Wasserversorgung zu verzeichnen.

Beispielhafte Ereignisse

e 2015, Schweiz, Hitzesommer und Trockenperiode
Der Sommer 2015 geht mit einem gesamtschweizerisch gemittelten Warmeuberschuss von 2.4 °C als Zweit-
warmster in die 152-jahrige Mess-Geschichte ein. Vom 1. bis zum 7. Juli erlebte die Schweiz mit durchschnittli-
chen Tagesmaximum-Temperaturen im Flachland der Alpennordseite von 33 bis 36°C eine der extremsten Hitze-
wochen seit Messbeginn. Alle drei Sommermonate lieferten verbreitet unterdurchschnittliche Niederschlagsmen-
gen zwischen 60 und 80 %. Die Trockenheit fihrte zu Niedrigwasser in den Flissen, teilweisse brach die Wasser-
versorgung zusammen und die Armee musste Weidetieren mit Wasser versorgen. Die Auswirkungen des Hitze-
sommers 2015 waren bis im November spirbar. Es bestand wahrend langerer Zeit die Gefahr einer Strommangel-
lage.

e 2011, Schweiz, Trockenperiode
Trockenperiode in den ersten vier Monaten 2011 und im folgenden Herbst. Von Januar bis Anfang April 2011
wurden im gesamtschweizerischen Mittel nur rund 45 % der ublichen Niederschlagsmengen registriert. Auch im
folgenden Herbst war die Trockenheit extrem. Einzelne Stromproduzenten registrierten in ihren Wasserkraftwer-
ken einen Produktionsriickgang von rund 20 % gegenuber dem Durchschnitt der letzten zehn Jahre.

e 2003, Schweiz, Trockenperiode mit Hitzewelle
Eine ausserordentliche Trockenperiode pragte das Land von Februar bis November. Mehrere Hitzewellen mit
Temperaturen im Sommer um 3.5 bis 5.5 °C Uber dem langjahrigen Mittelwert. Die Trockenheit fihrte zusammen
mit der Hitze zu Wasserknappheit in kleinen und mittleren mittellandischen Fliessgewassern. Am Bodensee ver-
endeten 24 Tonnen Fische. Der am Bodensee verzeichnete Wasserstand war der tiefste seit 1866. Es wurden ein
landwirtschaftlicher Schaden von ca. 500 Mio. CHF verursacht sowie eine deutlich erhéhte Zahl an Hitzetoten (ca.
1000) verzeichnet.
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Referenzszenario

Sechsmonatige Trockenperiode mit zweiwoéchiger Hitzewelle in der Ostschweiz

Nach einem bereits schneearmen Winter tritt ab Ende Februar in der ganzen Ostschweiz eine sechsmonatige Tro-
ckenperiode ein. In der Folge sinken sowohl die Pegelstdnde der Seen (inkl. Bodensee) und Flisse wie auch die
Grundwasserspiegel deutlich ab. Ab Mai treten kritische Situationen auf: Bei immer mehr Quellen kénnen die
Schuttungen den lokalen Wasserbedarf nicht mehr decken. Landwirte missen teilweise Wasser fur Vieh aus Hyd-
ranten beziehen. Bei der Armee gehen diverse Unterstitzungsgesuche zur Wasserversorgung von Alpen ein.
Durch nach und nach verordnete Rationierungen des Bewasserungswassers kommt es auch zu grossen Ernteaus-
fallen. In der Region Toggenburg wird aufgrund der Wald- und Flurbrandgefahr bereits im Mai ein Feuerverbot
ausgehangt. Die Feuerwehr muss dennoch haufig ausriicken.

In den Sommermonaten spitzt sich das Versorgungsproblem aufgrund des hohen Wasser- (v. a. Bewasserung in
Landwirtschaft) und Energiebedarfs (Kihlung) zu. Kleinere und mittlere Fliessgewasser wie die Simmi fihren kaum
mehr Wasser, die Wasserqualitat nimmt ab. Die Wasserknappheit fihrt zunehmend zu Problemen bei der Trink-
wasserversorgung. Die Bevodlkerung wird zu sparsamem Umgang mit Wasser aufgefordert. In vielen Gemeinden
sind ab Frihsommer die Autowasche und die Bewasserung von Rasenflachen und Garten verboten. Das Aus-
trocknen einzelner Fliessgewéasser und die hohen Wassertemperaturen fiilhren zu Fischsterben, die Okosysteme
an Seen, Weihern und Timpeln werden stark beeintrachtigt. An vielen Gewassern wird mit Notabfischungen be-
gonnen. Im Bodensee verenden trotzdem mehrere Tonnen Fisch. Es wird aber erwartet, dass sich die Okosysteme
wieder vollstandig erholen kénnen. Die Wasserkraftwerke im Kanton St. Gallen und den angrenzenden Kantonen
mussen aufgrund des extremen Niedrigwassers ihren Betrieb reduzieren oder teils einstellen. Vereinzelt kommt es
zu technischen Problemen infolge Uberhitzung oder ausgefallener Kiihlung (z. B. Stérungen der Bahn, weiche
Strassenbelage, unterbrochene Kuhlketten, etc.). Im Juli warnt die Swissgrid vor einer mdglichen Strommangellage
aufgrund des geringen Pegelstands der Stauseen. Es kommt jedoch zu keinen Ausfallen.

Seit dem Fruhjahr sind extreme Pollenbelastungen zu verzeichnen, die zusammen mit den hohen Ozonwerten v. a.
Menschen mit Lungenproblemen und Allergien zu schaffen machen. Im August tritt zudem eine zweiwdchige Hit-
zewelle auf, unter der besonders Kleinkinder und altere Personen leiden (Dehydrierung und Hyperthermie) und
teilweise entsprechende Betreuung bendtigen. Da die Temperaturen meistens nur wenig mehr als 30 °C betragen,
ist die Zahl der Hitzetoten jedoch nur leicht erhéht. Eine deutliche Zunahme von bakteriellen Durchfallerkrankungen
ist zu verzeichnen.

Annahmen fiir Risikoabschiatzung

e Das Szenario richtet sich nach dem Szenario ,gross” aus der Nationalen Gefahrdungsanalyse Katastrophen
und Notlagen Schweiz (BABS 2015), Gefahrdungsdossier ,, Trockenheit®.

e Die Anzahl Hitzetoter (ca. 10 — 40) und Unterstitzungsbedirftige (ca. 1200) nimmt spurbar zu.

e In der Landwirtschaft entstehen durch Produktionseinbussen erhebliche Schaden im ganzen Kanton (die Halfte
der Kantonsflache wird landwirtschaftlich genutzt).

e 34 Wasserkraftanlagen liefern rund 97 % der Energieproduktion aus Wasserkraft im Kanton St. Gallen. Diese
Energiemenge entspricht rund 16 % des elektrischen Energiebedarfs im Kanton. Die Energieversorger ver-
zeichnen Produktionseinbussen bei ihren Wasserkraftwerken von bis zu 20 %.

e Die Kosten orientieren sich an den Sachschaden und Folgekosten des Hitzesommers 2003.

e Die betroffenen Walder und anderen C)kosysteme leiden unter der Trockenheit, sie kbnnen sich aber innerhalb
weniger Jahre auf natiirlichem Wege regenerieren ohne Einschrankung wichtiger Okosystemleistungen.
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Weiterfiihrende Informationen

e Umwelt Kanton St. Gallen: Wasserkraft.
http://www.umwelt.sg.ch/home/Themen/wasser/gewaessernutzung/wasserkraft.html

e Pfister, C.; Rutishauser, M. (2000): Dirresommer im Schweizer Mittelland seit 1525. Unterlagen zum
OcCC/ProClim-Workshop vom 4. April 2000 in Bern.

e Schorer, M. (1992): Extreme Trockensommer in der Schweiz im 20. Jh. und ihre Folgen fur Natur und Wirt-
schaft. Geographica Bernensia. G 40.

e BUWAL, BWG, MeteoSchweiz (2004): Auswirkungen des Hitzesommers 2003 auf die Gewasser. Schriftenrei-
he Umwelt, Nr. 369, Bern, Bundesamt fir Umwelt, Wald und Landschaft.

o MeteoSchweiz (2015): Klimabulletin Sommer 2015. Ziirich

e Bundesamt fur Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Unwetter.
http://www.bevoelkerungsschutz.admin.ch
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Naturbedingte Gefahrdung

N4 Waldbrand

Definition und Hintergrund

Jedes unkontrollierte Feuer im Wald wird als Waldbrand bezeichnet. In der Schweiz werden Brande mit einer Flache
von mehr als vier Hektaren als Grossbrande bezeichnet. Sie kommen auf der Alpensid- und -nordseite vor, beson-
ders in Fontalern und nach langeren Trockenperioden. Waldbrande stéren das Okosystem und kdnnen die Funktionen
des Waldes (z. B. Schutz) beeintrachtigen.

In unseren Klimaregionen ist der Mensch die haufigste Ursache fiir das Entfachen von Waldbranden, wobei Trocken-
heit, Bodenart und -bedeckung sowie Vegetationsform fir die Ausbreitung eine wichtige Rolle spielen.

Waldbrande werden nach der Art der abbrennenden Vegetation charakterisiert: Beim Bodenfeuer brennt die Boden-
vegetation, beim Kronenfeuer brennen auch die Baumkronen, bei Erd- und Stockfeuer glimmen die Brande unter der
Bodenoberflache und kénnen sich unterirdisch weit ausbreiten.

Beispielhafte Ereignisse

e 2011, Visp, Waldbrand durch Feuer in Karosseriebetrieb
Am 26. April 2011 verursachte ein Feuer in einem Karosseriebetrieb in Visp (VS) einen folgeschweren Waldbrand.
Begunstigt durch die aussergewdhnliche Trockenheit im Frihling und den starken Wind breitete sich das Feuer
rasch am Siidhang des Rhonetals zwischen Visp und Eyholz aus. Mehr als 100 ha Schutzwald wurden zerstort,
Personen kamen nicht zu Schaden.

e 2007, Ronco sopra Ascona, Waldbrand
Nach einer seit Wochen herrschenden Trockenheit brach im Friihling 2007 bei Ronco sopra Ascona (Tl) ein
Waldbrand aus. 30 — 40 Feuerwehrleute und funf Helikopter, darunter zwei Super Pumas der Armee, waren mit
Léscharbeiten beschaftigt. Der Wind erschwerte die Léscharbeiten zusétzlich. Ein Ubergreifen der Flammen auf
15 Rustici in den Bergen konnte verhindert werden, eine Feuerschneise schitzte das Dorf Ronco. Rund 300 ha
Wald zerstdrte der Brand, darunter 2/3 Schutzwald. Wahrend 1 — 2 Jahren nach dem Brand bestand weiterhin
grosse Verschittungsgefahr (Schlammlawinen aus Asche und Erdmassen).

e 2003, Leuk, Waldbrand durch Brandstiftung
Bei einem der grossten dokumentierten Waldbrande in der Schweiz brannten im August 2003 wahrend des Hitze-
sommers oberhalb von Leuk (VS) rund 200'000 Baume auf einer Waldflache von 300 — 400 ha nieder. Die zerstor-
te Waldflache erstreckte sich von 800 m Hohe bis an die Waldgrenze auf 2100 m. Rund 20 % der zerstorten
Waldflache war Schutzwald fur die Gemeinde Leuk und die Strasse nach Leukerbad. Dank eines Grosseinsatzes
der Feuerwehr und gunstiger Windverhaltnisse konnte eine noch gréssere Katastrophe verhindert werden. Es
wurden keine Personen verletzt, 260 Personen mussten jedoch evakuiert werden. Der Brand war nach sieben
Tagen unter Kontrolle. Der verursachte Sachschaden betrug rund 7.6 Mio. Franken.
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Referenzszenario

Drei Brandherde in den Regionen Rheintal, Sargans und Toggenburg

Nach einem niederschlagsarmen Winter, Frihling und Frihsommer leidet die Vegetation im Juli bereits stark unter
der Trockenheit. Aufgrund des schénen Wetters halten sich an einem Wochenende viele Ausfligler an Seen und in
den Bergen auf, picknicken und grillen trotz des vom Kanton erlassenen Feuerverbots im Freien, im Wald oder in
Waldesnahe. Unabhangig voneinander entstehen am spaten Vormittag in einem Bergwald im Rheintal, im Weis-
stannental und im Toggenburg drei Bodenbrande, die sich rasch ausbreiten und auch auf die Kronen Ubergreifen.
Feuerwehr und Forstdienst riicken sofort aus. Unter grossem Mitteleinsatz und mit Hilfe weiterer Einsatzkrafte von
benachbarten Gemeinden versuchen sie die Feuer unter Kontrolle zu bekommen. Der abends auffrischende Wind
und die einbrechende Dunkelheit erschweren den Einsatz. Durch das schwierige, teils nicht begehbare, Gelande
ist die Versorgung mit Léschwasser nur mit Helikoptern moglich. Sechs Helikopter, darunter zwei Super-Pumas der
Armee, sind im Einsatz.

In den kommenden drei Tagen breiten sich die Brande trotz aller Anstrengungen weiter aus und bedrohen Sied-
lungen und Infrastrukturen. Die Strassen in der Nahe der Brande sind gesperrt, vereinzelte Wohn- und Ferienhau-
ser sowie bewirtschaftete Alp-Stationen missen evakuiert werden. Im Rheintal muss zusatzlich das Vieh von zwei
Hofen in Sicherheit gebracht werden. Zu Spitzenzeiten der Waldbrandbekampfung stehen in den drei Gebieten pro
Tag je bis zu 100 Feuerwehrleute sowie ca. 100 weitere Einsatzkrafte im Dauereinsatz. Der kleinste der drei Wald-
brande kann nach sechs Tagen unter Kontrolle gebracht werden. Bei den beiden anderen dauert es zehn Tage, bis
die Feuer geldscht sind. Insgesamt sind rund 200 ha Wald zerstort, darunter rund 150 ha Schutzwald.

Obwohl die Flammen gel6scht sind, werden die Brandstellen weitere sieben Tage mittels Sicherungsposten und
Warmebildkameras Uberwacht. Im Schutzwald missen Sofortmassnahmen (z.B. provisorische Lawinenverbauun-
gen) getroffen werden, damit die Schutzfunktion so schnell wie moglich wieder hergestellt werden kann. Asche-
und Schlammlawinen drohen den Dérfern beim nachsten Regenfall. Einzelne Personen kénnen uber mehrere
Monate nicht in ihre Hauser zuriickkehren. Weitere Baume sterben aufgrund der Schadigung durch das Feuer ab.
In den Jahren nach dem Brand vergrdssert sich die Schadenflache wegen Borkenkaferbefall um weitere rund 50
ha. Infrastrukturen (z. B. Strommasten, Fahrleitungen, Telekommunikation) missen teilweise ersetzt werden.

Annahmen fiir Risikoabschitzung

e Waldbrande sind im Kanton St. Gallen bisher eher selten. In trockenen Jahren wie 2015 kann die Waldbrand-
gefahr allerdings sehr gross sein.

e Das Szenario entspricht von der Gesamtintensitat her etwa dem Brand in Ronco sopra Ascona (2007). Jedoch
werden fur das Szenario drei anstatt nur ein Brandherd angenommen.

e Einzelne Todesopfer und Verletzte sind bei den nachgelagerten Waldarbeiten zu beklagen.

e Einige wenige Personen werden bei den Ldscharbeiten schwer verletzt. Hauptursachen sind die Léscharbeiten
in unwegsamem Gelande, Rauchgasvergiftungen und schwere Verbrennungen. Die Schweizer Spitaler haben
nur beschrankte Kapazitaten fiir Brandverletzte. Es muss vereinzelt auf Spitaler in Minchen oder Salzburg
ausgewichen werden.

e Rund 70 Personen mussen evakuiert werden und sind wahrend einiger Tage, vereinzelt bis zu mehreren Mo-
naten, unterstltzungsbedurftig.

e Uber 200 ha Wald sind beschadigt, davon rund 150 ha Schutzwald. Der Wald braucht ca. 30 Jahre, bis die
Schutzfunktion wiederhergestellt ist. Bis dahin muss der Schutz Uber technischen Lawinenverbau gewahrleis-
tet werden. Die Kosten betragen 0.5 — 1 Mio. Fr. pro ha.

e An Infrastrukturen (Strommasten, Fahrleitungen, Telekommunikation) entstehen erhebliche Schaden.
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Weiterfiihrende Informationen

e Wald Kt. St. Gallen (2010): Der St. Galler Wald in Zahlen. St. Gallen.

e BAFU (2012): Waldbrand. lttigen

e Kantonsforstamt St. Gallen (2016): Jahresbericht 2015. St. Gallen

e WSL (2010): Leben mit dem Waldbrand. Merkblatt fiir die Praxis Nr. 46. Birmensdorf
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Naturbedingte Gefahrdung

N5 Erdbeben

Definition und Hintergrund

Als Erdbeben werden grossraumige Erschitterungen des Erdbodens bezeichnet, die sich von einem Ursprungsort im
Erdinnern wellenartig Uber einen grossen Teil der Erdoberflache und des Erdinnern ausbreiten. Sie werden durch zwei
Grossen gemessen: Die Magnitude und die Intensitat. Die Magnitude ist ein Mass fiir die freigesetzte Energie. Die
Intensitat ist ein Mass fur die Auswirkungen des Erdbebens auf Mensch, Natur und Gebaude.

Die Erdbeben in der Schweiz stehen im Zusammenhang mit den grossraumigen Bewegungen der afrikanischen und
europaischen Kontinentalplatten. Diese Bewegungen bauen Spannungen in der Erdkruste auf, die sich in Form von
Erdbeben entladen. Diese Erdbeben werden als tektonische Beben bezeichnet. Weitere fir die Schweiz relevante
Ursachen sind Einsturzbeben durch den Einsturz von Hohlen (meist in Karstgebieten) und durch den Menschen indu-
zierte Beben (Sprengungen, Absenkungen in Bergbaugebieten, Tunnelbau oder Geothermie).

Das St. Galler Rheintal gehort neben dem Wallis und der Region Basel zu einer Region mit erhdhter Erdbeben-
aktivitat und weist damit eine bedeutsame Gefahrdung durch Erdbeben auf. Kleinere, aber auch grossere Erdbeben
kdénnen jederzeit auftreten. Die Seismizitat im restlichen Kantonsgebiet ist deutlich geringer.

Beispielhafte Ereignisse

e 2016, Zentralitalien, tektonisches Erdbeben
Am 24. August 2016 um 3:36 Uhr ereignete sich in Zentralitalien in 10 km Entfernung der Kleinstadt Norcia ein
Erdbeben der Magnitude 6.0. Viele Hauser in den umliegenden Dérfern wurden beschadigt oder stirzten ein.
Mindesten 247 Personen kamen ums Leben, Gber 350 wurden verletzt, Tausende Personen wurden obdachlos.
Ein ahnlich grosses Erbeben hatte in der Schweiz eine Jahrlichkeit von 50 bis 150 Jahren (Schweizerischer Erd-
bebendienst, 2016).

e 2009, L’'Aquila, Italien, tektonisches Erdbeben
Am 6. April 2009 ereignete sich nach einer Reihe von Vorbeben in L’Aquila ein Beben der Magnitude 6.3. Die
Stadt L'Aquila sowie ca. 40 kleinere Ortschaften wurden stark getroffen. Das Beben forderte 309 Todesopfer, rund
1000 Verletzte, 28000 langfristig Obdachlose und zerstorte 15°000 Wohnhauser.

e 1771 Niedersommeri nérdlich von Amriswil
Ein Beben der Magnitude 5.1 erschutterte die Region teils stark und fuhrte zu einigen Schaden an Gebauden.

e 1356, Basel, tektonisches Erdbeben
Das Erdbeben in der Region von Basel mit der Magnitude 6,5 bis 7 und der Intensitat VIII gilt als das starkste, das
im Gebiet der heutigen Schweiz in den letzten 1000 Jahren registriert wurde. Nach historischen Angaben kamen
zwischen 100 und 3‘000 Menschen ums Leben.

e 1295, Graublinden, Erdbeben Region Churwalden
Ein Erdbeben mit Magnitude 6.5 erschitterte am 3. September 1295 das Epizentralgebiet stark und fihrte in wei-
ten Teilen Graubilindens zu mittleren bis schweren Gebaudeschaden (Intensitat VIII). Selbst in Bergamo, Verona
und Konstanz gab es leichte Gebaudeschaden.
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Referenzszenario

Erdbeben der Magnitude 6.5 bei Sargans

An einem Vormittag im Spatfrihling erschittert ein Erdbeben der Magnitude 6.5 das Rheintal. Das Epizentrum liegt
nahe bei Sargans. In weiten Teilen der Schweiz ist das Beben zu spiren. Die Intensitat erreicht in einem Umkreis
von rund 25 km Stufe VIII auf der Intensitatsskala, d. h. viele Menschen verlieren das Gleichgewicht, Giebelteile
und Gebaude einfacher Bauart stirzen ein. Im weiteren Umkreis bis zu 80 km sind die Erschitterungen noch so
stark, dass Mébel verschoben werden und an Hausern solider Bauart massige Schaden auftreten (Intensitat VII).

Unmittelbar nach dem Beben ist die Situation durch Chaos, fehlende Ubersicht und Selbstrettungen gepragt. Die
Bevdlkerung ist durch das Erdbeben véllig geschockt. Kurz nach den Erschitterungen beginnen die Bergung von
Verschutteten, das Léschen von Branden und das Unterbinden der Freisetzung gefahrlicher Stoffe. 13 Stunden
nach dem Hauptbeben erschittert ein Nachbeben der Magnitude 5.2 die Region. Die Versorgungsinfrastruktur
nimmt durch das Erdbeben und dadurch verursachte Hangrutsche und Felsstiirze vielerorts Schaden. Verbin-
dungswege wie Strassen und Eisenbahnlinien werden unterbrochen, das Telekommunikationsnetz fallt iber eine
langere Zeit weitgehend aus. Rettung und Bergung sind deutlich erschwert.

Nach vier Tagen ist die Lage so weit Uberschaubar, dass mit der Wiederherstellung der Infrastruktur und der Ge-
baude begonnen werden kann. Nach sechs Monaten ist die Normalitat langsam eingekehrt, allerdings ist der nor-
male Alltag immer noch eingeschrankt. Die rund 7°000 beschadigten Gebaude flhren zu zahlreichen Obdachlosen,
die in Notunterkiinften unterzubringen sind. Erst nach mehreren Jahren sind die zerstoérten Bauten und Infrastruktu-
ren wieder vollstandig aufgebaut. Insgesamt sind rund 200 Tote zu verzeichnen, 7°‘000 Personen werden verletzt,
knapp 400 davon schwer.

Annahmen fiir Risikoabschiatzung

e Das Szenario entspricht etwa der Intensitat des Erdbebens in Churwalden von 1295.

o Gebiet mit Intensitat VIII: rund 25 km Durchmesser, Intensitat VII bis 80 km Durchmesser, Intensitat VI bis 200
km Durchmesser.

e Das Beben dauert nur einige Sekunden. Erste Rettungsarbeiten dauern vier Tage. Die Auswirkungen sind Uber
insgesamt ca. 10 Jahre festzustellen.

e An Infrastrukturen entstehen erhebliche Schaden. Wahrend mehrerer Tage sind Menschen von der Energie-
versorgung und Telekommunikation abgeschnitten.

e Vereinzelt treten Umweltschaden auf, z. B. infolge verunreinigten Léschwassers, beschadigten Klaranlagen,
freigesetzten Gefahrgltern etc.

e Neben den Bewaltigungskosten wird die wirtschaftliche Leistungsfahigkeit durch das Erdbeben und die langer-
fristigen Auswirkungen deutlich reduziert. Die Einbussen betragen insgesamt rund 20 Mrd. Franken.
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Weiterfiihrende Informationen

Bundesamt flir Umwelt, Fachbereich Erdbebenvorsorge und Massnahmenprogramm Erdbebenvorsorge des
Bundes, http://www.bafu.admin.ch/erdbeben

Eidgendssische Technische Hochschule Zirich (ETHZ), Schweizerischer Erdbebendienst (SED),
http://www.seismo.ethz.ch

Eine Zusammenarbeit Schweiz, Osterreich, Fiirstentum Liechtenstein (2006): Erdbebeniibung Rheintal 06

Weidmann, U. (2002): Erdbeben in der Schweiz. Verlag Desertina, www.bebende.ch

Bundesamt fir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Erdbeben.
http://www.bevoelkerungsschutz.admin.ch

V1.0 September 2016



Referenzszenario Gefahrdungsanalyse Kanton St. Gallen

Naturbedingte Gefahrdung

N6 Massenausbreitung invasiver Arten

Definition und Hintergrund

Als invasiv bezeichnet man Organismen, die sich ausserhalb ihres urspriinglichen, naturlichen Verbreitungsgebiets
ausbreiten und einheimische Okosysteme, Lebensraume und Arten gefiahrden (Neophyten und Neozoen). Sie kénnen
auch zu Gesundheitsproblemen beim Menschen oder zu 6konomischen Verlusten z. B. in der Land- oder Waldwirt-
schaft fuhren. Eine Massenausbreitung liegt dann vor, wenn diese innerhalb kurzer Zeit oder tber einen grossen Teil
der Landesflache erfolgt.

Im Kanton St. Gallen gelten das Schmalblattrige Kreuzkraut (auch Schmalblattriges Greiskraut), Ambrosia, Riesenba-
renklau, Drisiges Springkraut, Einjahriges Berufkraut, Amerikanische Goldruten, Asiatische Staudenknéteriche und
der Essigbaum als Problempflanzen mit invasivem Charakter, die bis auf das Einjahrige Berufskraut gemass Freiset-
zungsverordnung verboten sind. Derzeit wird von einer starken Ausbreitung des einheimischen Jakobskreuzkrauts
ausgegangen, das dem Schmalblattrigen Kreuzkraut sehr ahnlich ist. Neben Pflanzen kénnen auch gebietsfremde
Tiere (z. B. Prozessionsspinner, Buchsbaumziinsler, Roter Amerikanischer Sumpfkrebs) eine Gefahrdung darstellen.

Beispielhafte Ereignisse

Seit ca. 2000, Schweiz, Ambrosia

Das umgangssprachlich als Ambrosia bekannte Aufrechte Traubenkraut (Ambrosia artemisiifolia) stammt ur-
spriinglich aus Nordamerika und ist in der Schweiz seit 1865 bekannt. Mittlerweile kommt sie im Siedlungsgebiet
des gesamten Mittellandes vor. Die Pollen sind stark allergen. Landesweit gilt eine Melde- und Bekampfungs-
pflicht.

Seit 1984, Schweiz, Bienensterben durch Varroamilben

Die ursprunglich aus Siidostasien stammende Varroamilbe (Varroa destructor) gilt als eine Hauptursache des in
der Schweiz seit 1984 immer wieder auftretenden seuchenartigen Bienensterbens. Durch den Befall wird das
Wachstum der Larven reduziert, die Lernfahigkeit der erwachsenen Bienen eingeschrankt und das Immunsystem
geschwacht. Durch die Milben Gbertragene Viren kdnnen sich dadurch im Bienenvolk starker ausbreiten.

Seit einigen Jahren, Westschweiz und Tessin, Prozessionsspinner

Der Prozessionsspinner (Thaumetopoea pityocampa) breitet sich seit einigen Jahren von der Westschweiz und
vom Tessin her auch ins Mittelland aus. Die Raupe tragt feine Brennhaare, die ein auf die menschliche Haut, Au-
gen und Atmungsorgane hoch allergisch wirkendes Gift enthalten. Die Brennhaare der Raupe sind auch dann
noch giftig, wenn sie lose in einer Wiese liegen oder vom Wind fortgetragen werden.
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Referenzszenario

Invasive Ausbreitung einer schadlichen krautigen Pflanze in den Talregionen des Kantons

Eine krautartige Pflanze verbreitet sich in der Schweiz und damit auch im Kanton St. Gallen seit Jahren auf
Schutt und Freiflachen entlang von Strassen und Bahnlinien. Sie enthalt einen Giftstoff, der die Gesundheit
von Menschen und Tieren nach Verzehr von Pflanzenteilen auf verschiedene Arten schadigt. Aus nicht voll-
sténdig geklarten Grinden nimmt die Ausbreitung der Pflanze auch auf Agrar- und Weideland markant zu.
Am starksten betroffen sind die Regionen entlang der A1 in den Regionen Wil und St. Gallen. Die Ausbrei-
tung ist aber auch in anderen Talregionen festzustellen.

In der Folge werden die Massnahmen zur Uberwachung und Bekampfung der Pflanze intensiviert. Stark be-
fallenes Grasland darf nicht mehr beweidet, Mahgut und Silage nicht mehr verflttert werden. Bei vergifteten
Nutztieren treten teils Organschaden auf, vereinzelt kommt es zu Todesféllen (insbesondere Pferde, teilweise
Kalber) und die Zahl der Missbildungen bei neugeborenen Tieren steigt an. Milchprodukte, Fleisch und auch
Honig werden zusammen mit gewissen Getreideprodukten lokal begrenzt fir den Konsum gesperrt, sofern
sie nicht grosstechnisch verarbeitet werden (kein Verdinnungseffekt). Im ganzen Kanton finden stichproben-
artige Kontrollen der Lebensmittel statt. Einzelne Personen weisen aufgrund des unabsichtlichen Verzehrs
der Pflanze oder durch kontaminierte Lebensmittel (z. B. Milchprodukte, Salatmischungen) Vergiftungser-
scheinungen auf, die meisten aber nur leichte. Aber auch ein Todesopfer muss verzeichnet werden.

Andere Pflanzen werden teilweise verdrangt, was zu Biodiversitatsverlusten fihrt. Betroffene natirliche Oko-
systeme sind wahrend mehreren Jahren geschadigt. Die Bekampfung der Pflanzen ist dusserst aufwandig,
da diese einzeln mit der Wurzel entfernt werden missen. Riickschnitt und Herbizid-Einsatz zeigen nur eine
geringe Wirkung. Dadurch ist der Ressourceneinsatz in den betroffen Regionen erheblich. Bekampfungse-
quipen berichten von Kopfschmerzen und Unwohlisein nach Bekampfung grosserer blihender Bestande. Die
Verunsicherung bei Teilen der Bevolkerung ist gross.

Nach rund drei Jahren intensiver Bekampfung ist der Bestand weitgehend unter Kontrolle. Der Uberwa-
chungsaufwand kann reduziert werden. Ein Monitoring und eine Weiterfihrung vereinzelter Bekdmpfungs-
massnahmen sind auf Jahre und Jahrzehnte hinaus erforderlich. Die gesellschaftlichen Kosten durch die
erforderlichen Bekampfungs- und Uberwachungsmassnahmen sind sehr hoch.

Annahmen fiir Risikoabschiatzung

e Invasive Arten breiten sich oft entlang von Verkehrsachsen aus, kdnnen aber den ganzen Kanton betreffen.

e Das Szenario richtet sich nach dem Szenario aus der Nationalen Gefahrdungsanalyse Katastrophen und Not-
lagen Schweiz (BABS 2015) - Gefahrdungsdossier ,Massenausbreitung invasiver Arten®.

e Die Blitezeit dauert etwa von Mai bis Dezember mit je einer Spitze am Anfang und gegen den Schluss der
Bluhperiode. Jede Pflanze bildet sehr viele flugfahige Samen.

e Einzelne Arten sind durch die invasive Ausbreitung zuriickgedrangt. Die Regenerationsphase der Okosysteme
dauert bis zu 50 Jahre.

e Durch die aufwéndige Uberwachung und Bekémpfung entstehen Kosten von rund 50 Mio. Franken.
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Risikoabschatzung
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UMWELTSCHADEN
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Weiterfiihrende Informationen

Kanton St. Gallen, Amt flr Natur, Jagd und Fischerei (2016): Praxishilfe invasive Neophyten.
e Maurer, H. (2007): Rechtliche Moglichkeiten zur Bekampfung von invasiven Neobiota.

e Ubereinkommen (iber die Biologische Vielfalt (in Kraft getreten fiir die Schweiz am 19. Februar 1995); SR
0.451.43.

e Freisetzungsverordnung (FrSV) (10. September 2008); SR 814.911

e Protokoll von Cartagena (iber die biologische Sicherheit zum Ubereinkommen iiber die biologische Vielfalt (in
Kraft getreten fiir die Schweiz am 11. September 2003); SR 0.451.431.

e Invasive Neophyten, neophyt.ch, http://www.neophyt.ch/html/greiskraut/greiskraut.htm
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Technisch bedingte Gefahrdung

T1 Absturz Luftfahrtobjekt

Definition und Hintergrund

Unter Luftfahrtobjekten werden Luftfahrzeuge und Raumfahrzeuge verstanden. Sie kbnnen bemannt oder unbe mannt
sein, z. B.:

e Flugzeuge mit Dusentriebwerken

e Motor- und Segelflugzeuge (Differenzierung des Startgewichts)
e Helikopter

e Gas- und Heissluftballone / Luftschiffe

e Satelliten

Als ,Absturz Luftfahrtobjekt® bezeichnet man einen Flugunfall, bei dem das Luftfahrtobjekt ungewollt auf die Erdober-
flache aufschlagt und Schaden bewirkt.

Beispielhafte Ereignisse

e 2002, Uberlingen (Deutschland), Kollision
Am 1. Juli 2002 kollidierten eine Boeing-Frachtmaschine und eine russische Tupolew-Passagiermaschine mit 69
Personen an Bord im Luftraum bei Uberlingen. Zur Kollision in 10:‘000 m Héhe kam es, weil die beiden Maschinen
auf gleicher Flughdhe flogen. 71 Personen starben, die Trimmer der Maschinen waren auf einer Flache von lber
30 km? verstreut. Mehrere Brande entstanden, iber 100 Helfer, mehrere Helikopter sowie elf Rettungsboote wa-
ren im Einsatz.

e 2001, Bassersdorf, Landeanflug
Am 24. November 2001 stirzte eine Passagiermaschine rund funf Kilometer vor Erreichen der Landebahn am
Flughafen Zirich ab. Hauptursache waren das unterschreiten der Mindestsinkflughdhe sowie schlechte Sichtver-
haltnisse. Zehn Minuten nach dem Absturz waren medizinische Rettungsdienste und Berufsfeuerwehr des Flug-
hafens Zirich vor Ort. Aufgrund des Brandes wurden weitere Einheiten der Feuerwehren der umliegenden Ge-
meinden angefordert. 24 der 33 an Bord befindlichen Personen kamen ums Leben.

e 2001, New York (USA), Wirbelschleppen
Am 12. November 2001 stirzte ein Airbus A300 kurz nach dem Start finf Meilen vom Flughafen John F. Kennedy
entfernt in eine Wohnsiedlung. Beim Absturz starben alle 260 Insassen sowie weitere funf Personen am Boden.
Hauptursache waren Wirbelschleppen eines vorausfliegenden Flugzeugs sowie Fehleinschatzungen der Piloten.
Mehrere Hauser gerieten in Brand. Kurz nach dem Absturz wurden in New York die Flughafen, Briicken und Tun-
nel aufgrund Terrorverdachts voriibergehend geschlossen sowie der U-Bahn Verkehr eingestellt.
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Referenzszenario

Flugzeugabsturz im Siedlungsgebiet

An einem Dienstagabend startet ein Passagierflugzeug mit 150 Personen an Bord vom Flughafen Zirich in Rich-
tung Osteuropa. Im Steigflug erleidet das Flugzeug einen vollstandigen Triebwerksausfall. Das Flugzeug verliert
sehr rasch an Hohe. Es gelingt den Piloten nicht, das Flugzeug in einen kontrollierten Zustand zu bringen, und es
stlrzt in einem Wohnquartier einer gréosseren Ortschaft ab.

Der Aufprall verursacht eine grossere Explosion, funf Hauser geraten in Brand und Trimmerteile richten im Um-
kreis von einigen hundert Metern Schaden an Gebauden und Infrastruktur an. Der Absturz fordert 155 Todesopfer
sowie 20 Schwerverletzte unter den Personen im Flugzeug und am Boden. Polizei, Feuerwehr und medizinische
Rettungskrafte sind stark gefordert. Die Rettung von Menschenleben steht zunachst an erster Stelle. Nahe der
Absturzstelle werden mobile Sanitatshilfsstellen errichtet und Schwerverletzte in die vorab informierten Spitaler
Uberall in der Schweiz und im nahen Ausland transportiert. Parallel dazu wird der Schadenplatz grossraumig abge-
sperrt. An verschiedenen Stellen entfachen sich weitere Feuer an Wrackteilen, in zerstérten Gebauden oder durch
Kerosindampfe. Es kann unter Umstanden zu einer Verunreinigung der Wasserversorgung kommen.

Stunden nach dem Absturz sind die Verletzten geborgen und versorgt sowie die Brande unter Kontrolle. Fir die
telefonische Betreuung der Angehdérigen wird wahrend Tagen eine Hotline eingerichtet und rund um die Uhr betrie-
ben. Die Care-Teams des Flughafens und des Kantons St. Gallen kimmern sich um Betroffene und anwesende
Angehdrige. Die Zahl Hilfe suchender Personen steigt rasch an. Am Nachmittag erfolgt eine gemeinsame Presse-
konferenz kantonaler und nationaler Behdrden und Einsatzkraften sowie der Fluggesellschaft und weiteren Betei-
ligten. Gegen Abend kdnnen erste evakuierte Personen wieder in ihre unbeschadigten Hauser zuriickkehren. Eine
grosse Zahl in- und auslandischer Medienvertreter missen betreut werden. Die Bevolkerung in der Region steht
unter Schock. Die Belastung der Einsatzkrafte infolge des medialen und psychischen Drucks aber auch durch die
Identifikation von verstorbenen Personen, die Verstandigung von Angehérigen und Botschaften sowie durch im
Nachhinein stattfindende Gedenkfeiern ist enorm.

Bis alle Flugzeugtrimmer erfasst und beseitigt sowie die umliegenden Hauser weitgehend instand gestellt sind,
dauert es mehrere Wochen bis Monate. Ein Teil der Anwohner muss Ubergangsweise in Notunterkinften unter-
kommen.

Annahmen fiir Risikoabschitzung

e Der Kanton St. Gallen befindet sich in den An- und Abflugschneisen der Flughafen Zirich und Friedrichshafen.
Der Flugplatz St. Gallen — Altenrhein wird fur Linien- und Charterflugverkehr mit Flugzeugen bis ca. 100 Per-
sonen sowie Business- und Privatflugverkehr betrieben.

e Das KNS Szenarios ,Absturz Luftfahrtobjekt® nimmt bei einem Ereignis mit Absturz auf ein Wohngebiet fur die
gesamte Schweiz eine Haufigkeit von einmal in 30 Jahren an. Die Wahrscheinlichkeit, dass ein Unfall Gber
dicht besiedeltem Gebiet im Kanton St. Gallen auftritt, ist deutlich geringer.

e Die Personen im Flugzeug kommen alle ums Leben, am Boden sind 10 Todesopfer und 20 Schwerverletze zu
beklagen.

e Funf Hauser (Ein- und Mehrfamilienhauser) werden zerstort.
e Flugzeugteile und Léschwasser fuhren lokal zu geringer Bodenverschmutzung.

e Auslaufendes restliches Kerosin kann unter Umstanden zu einer Verunreinigung der Wasserversorgung fuh-
ren.
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Risikoabschatzung
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Weiterfiihrende Informationen

e Bundesamt fir Zivilluftfahrt BAZL (2015): Sachplan Infrastruktur der Luftfahrt (SIL).

e Schweizerische Sicherheitsuntersuchungsstelle (SUST): Jahresberichte und Unfalluntersuchungsberichte,
http://www.sust.admin.ch/de/

e Luftfahrtkarte Switzerland, Lichtenstein, Aeronautical Chart ICAO
e Luftfahrtskarte Zurich Area, Area Chart ICAO

e Flughafen Zurich: https://www.flughafen-zuerich.ch/unternehmen/laerm-politik-und-
umwelt/flugbewegungen/flugspuren

e Aviation Safety Network: Ereignisdatenbank und Untersuchungsberichte, https://aviation-safety.net

e Bundesamt fir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Absturz
Flugobjekt. http://www.bevoelkerungsschutz.admin.ch
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Technisch bedingte Gefahrdung

T2 Unfall Personenzug

Definition und Hintergrund

Unter einem Unfall eines Personenzugs wird ein Ereignis im Bahnverkehr verstanden, das Sachschaden und/oder
Personenschaden zur Folge hat. Zugunfalle werden in folgende Kategorien eingeteilt: Kollisionen, Entgleisungen,
Unfalle auf Bahnlbergdngen und Unfélle mit Personenschaden, die von rollenden Fahrzeugen verursacht wurden
sowie Brande und sonstige Unfalle.

Technische Systeme verhindern heute, dass sich zwei Zlige im gleichen Gleisabschnitt befinden und zusammenstos-
sen kénnen. Auch die Handlungen des Lokfiihrers werden technisch tiberwacht. So wird beispielsweise sichergestellt,
dass ein Zug vor einem roten bzw. Halt zeigenden Signal zum Stehen kommt, um Zusammenstdsse zu vermeiden.
Trotzdem sind Kollisionen nicht vollstandig auszuschliessen.

Beispielhafte Ereignisse

e 2013, Waadt, Frontalkollision zweier Personenziige bei Granges-Marnand
Der Regionalzug Payerne-Lausanne kollidierte nach 332 Metern Fahrt nach dem Halt im Bahnhof von Granges-
Marnand mit dem entgegenkommenden Regionalexpress Lausanne-Payerne. Dabei kam der Lokomotivfuhrer des
Regionalexpresses ums Leben, 26 Passagiere in beiden Zigen wurden verletzt, 6 davon schwer.

e 2013, Schaffhausen, Kollision zweier Personenziige in Neuhausen am Rheinfall
Ein Lokflihrer Gberfuhr bei der Ausfahrt aus dem Bahnhof Neuhausen am Rheinfall ein Rotlicht. Trotz eingeleiteter
Vollbremsung kam es zu einer seitlichen Frontalkollision mit einem entgegenkommenden Zug. Es verletzten sich
17 Personen und es entstand grosser Sachschaden.

e 2011, Aargau, Streifkollision zweier Personenziige in Dottingen
Bei der Streifkollision eines Regionalzuges und einer Lokomotive im Bahnhof Déttingen wurden 16 Personen ver-
letzt. Die Lokomotive wurde erheblich beschadigt, entgleiste im Gegensatz zum Steuerwagen des Regionalzuges
aber nicht. Der Regionalzug hatte bei der Wegfahrt aus dem Bahnhof ein Gruppenausfahrsignal Gberfahren.

e 2003, Zurich, Kollision zweier Personenzuge in Zurich-Oerlikon
Kurz nach dem Bahnhof Oerlikon, in Fahrrichtung Flughafen, kollidierte ein Regioexpress seitlich mit einem Inter-
city. Durch die Wucht der Kollision sprangen mehrere Wagen aus den Gleisen und kippten um. Eine Person kam
dabei ums Leben, 40 verletzten sich, 17 davon schwer. Ursache war ein Bremsversagen, wodurch der Regioex-
press ein Rotlicht Gberfuhr.
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Referenzszenario

Streifkollision bei der Einfahrt in einen grésseren Bahnhof

Bei der Einfahrt in einen grosseren Bahnhof kommt es im morgendlichen Verkehr zu einer heftigen Streifkollision
(Flankenfahrt) zwischen einem einfahrenden, haltenden Zug mit einem durchfahrenden Zug, der eine Geschwin-
digkeit von 80 km/h hat. Die vorderen Wagen der beiden Ziige sind fast voll besetzt. Trotz der eingeleiteten Voll-
bremsung ist die Geschwindigkeit des einen Zuges bei der Kollision noch hoch. Teile beider Zige entgleisen, zwei
Wagen kippen auf die Seite. Infolge des Unfalls ist auch die Fahrleitung zum Teil heruntergerissen.

Viele Passagiere haben sich leicht, einige schwer verletzt. Es sind auch Todesopfer zu beklagen. Die Evakuierung
und Bergung der Personen im Gleisfeld kénnen erst nach der Stromabschaltung und Erdung der Fahrleitungen
begonnen werden. Die Einsatzkrafte der SBB Betriebswehr sind innert 15 Minuten am Unfallort, sie sind geschult
fur das richtige Verhalten im Gleisbereich.

Einige betroffene Passagiere stehen unter Schock und verlassen bereits vor dem Eintreffen der Rettungskrafte den
Unfallort selbststandig, was zu gefahrlichen Situationen auf dem angrenzenden Schienen- und Strassennetz fuhrt.
Fur die Betreuung der von der Unfallstelle evakuierten Passagiere wird kurzfristig eine nahe gelegene Turnhalle
eingerichtet. Dort werden auch leichte Verletzungen verarztet.

Viele Angehdrige moglicherweise betroffener Passagiere versuchen uber die kantonale Notrufzentrale Informatio-
nen zu erhalten, was diese an den Rand der Funktionsfahigkeit bringt. In der Folge wird eine Hotline eingerichtet
und rund um die Uhr betrieben.

Es kommt zu erheblichen Schaden an Bahnanlagen und Rollmaterial. Aufgrund des zentralen Unfallorts sind meh-
rere Bahnlinien in der Ostschweiz betroffen. Der Verkehr der betroffenen Bahnlinien ist wahrend zwei Tagen unter-
brochen und nachfolgend wahrend einigen Tagen reduziert.

Annahmen fiir Risikoabschiatzung

e Resultierende Personenschaden: Drei Todesopfer, 60 verletze Personen, 13 davon schwer.
e Direkt vor Ort betreuen Arzte, Sanitater und das Care-Team leicht verletzte Personen.

e Die hohe Anzahl verletzter Personen bedingt, dass ein Teil davon in umliegende Spitaler auch ausserhalb des
Kantons transportiert werden missen, was einen betrachtlichen Transportaufwand sowohl auf der Strasse als
auch in der Luft auslost.

e Eine grosse Zahl nicht verletzter Personen muss evakuiert und betreut werden.
e Hoher Sachschaden und Folgeschaden wegen Streckenausfall; insgesamt rund 10 Millionen Franken.

e Die Haufigkeit von Entgleisungen und Zusammenstéssen mit Todesopfern auf dem Netz der SBB in der ge-
samten Schweiz liegt bei ca. 1 Ereignis pro 10 Jahre. Lange Schienennetz SBB ca. 3'000 km, Kanton St. Gal-
len ca. 300 km: Faktor 0.1 --> Haufigkeit eines im Referenzszenarios beschriebenen Ereignisses im Bereich
von ca. alle 100 Jahre
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Risikoabschatzung
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Weiterfiihrende Informationen

e Bundesamt fiir Bevolkerungsschutz (2003): KATARISK - Grundlagen und Informationen zur Risikoanalyse:
Angaben pro Gefahrenart, Kapitel 13, Eisenbahnunfall, Seiten 70 — 73, www.katarisk.ch

e Bundesamt fiir Verkehr: Sicherheitsbericht 2014 (sowie vorangehende Jahre)

e Schweizerische Unfalluntersuchungsstelle (SUST). www.sust.admin.ch
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Technisch bedingte Gefahrdung

T3 Gefahrgutunfall Schiene

Definition und Hintergrund

Ein Gefahrgutunfall ist ein Schadensereignis, das brennbare, explosive, human- oder 6kotoxischen Substanzen frei-
setzt. Die Freisetzung bedeutender Mengen dieser Substanzen kann Menschen, Tier, Umwelt oder Sachwerten
schwer schadigen.

Verkehrswege, auf denen gefahrliche Glter transportiert werden, unterstehen der Storfallverordnung (StFV, SR
814.012).

Ursachen fiir Storfalle beim Transport sind im Wesentlichen betrieblicher (z. B. Kollision infolge menschlichen Versa-
gens) oder technischer (z. B. defektes Rollmaterial) Art. Zudem kénnen auch Eingriffe Unbefugter (z. B. Sabotage) zu
einem Storfall fihren.

Die Folgen eines Storfalls flir Gewasser und die Trinkwasserversorgung beschreibt das Dossier ,T4 Storfall
C-Betrieb*.

Beispielhafte Ereignisse

e 2015, Waadt, Entgleisung Guterzug im Bahnhof Daillens
Von einem Guterzug entgleisten die letzten sechs Zisternenwagen, funf davon kippten um. Einer der Zisternen-
wagen schlug beim Unfall leck, rund 25 Tonnen 98-prozentiger Schwefelsaure flossen aus. 20 Mitarbeiter eines
nahe gelegenen Post-Verteilzentrums mussten evakuiert werden. Es entstand grosser Sachschaden an der
Bahninfrastruktur, die betroffene Linie war mehrere Tage unterbrochen.

e 1994, Uri, Entgleisung Giiterzug bei Amsteg
Ein mit 60 Tonnen Chloroform beladener Zisternenwagen eines Giiterzuges entgleist. Etwa 2'500 Liter fliessen
aus. Rund 100 m?® Schotter und Erdreich mussen abgetragen werden.

e 1994, Waadt, Entgleisung Giiterzug bei Lausanne
Ein Guterzug entgleist im Bahnhof, 13 Waggons entgleisen. Zwei Waggons, beladen mit Epichlorhydrin, kippen
um. Die Chemikalien fliessen in den Schotter und in die Entwasserungsleitungen. Wegen Explosionsgefahr mis-
sen rund 3’000 Menschen evakuiert werden.

e 1994, Zirich, Explosion Giterzug bei Affoltern
Im Bahnhof Zurich-Affoltern geraten nach einer Entgleisung finf Benzinwagen in Brand. Drei Menschen wurden
durch den explosionsartigen Abbrand schwer verletzt. Riesige Mengen an Schotter, Erdreich, usw. missen abge-
tragen werden. Eine Klaranlage wurde durch die Explosion stark beschadigt. Zahlreiche Personen mussten eva-
kuiert und in Notunterkiinften einquartiert werden.

e 1988, St. Gallen, Entgleisung Giterzug in Au
Im Bahnhof Au entgleisten acht mit Kerosin gefiillte Zisternenwagen eines Guterzuges, zwei der Waggons gerie-
ten explosionsartig in Brand. Von den ausgelaufenen 350000 Litern Kerosin verbrannte ein Drittel, einige Tau-
send Liter flossen in den alten Rhein, der grosste Teil versickerte ins Erdreich und verschmutzte das Grundwas-
ser.
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Referenzszenario

Entgleisung und Brand mehrerer Benzin-Kesselwagen im St. Galler Rheintal

Im oberen St. Galler Rheintal entgleisen abends mehrere mit Benzin geflllte Kesselwagen eines Guterzugs in
einem besiedelten Gebiet in der Nahe des Rheins.

Eine grosse Menge Benzin lauft aus. Der ausgelaufene Treibstoff entziindet sich. Durch den resultierenden Gross-
brand geraten mehrere Gebaude im Umkreis von 100 m in Brand. Polizei und Feuerwehr sind stark gefordert. Die
Rettung von Menschenleben steht zunachst an erster Stelle. Dennoch sterben einige Menschen in den Flammen.
Ein Gebaude stirzt teilweise ein. Mehrere Personen tragen schwere Verbrennungen davon. Nahe der Unfallstelle
werden mobile Sanitétshilfestellen errichtet und Betroffene betreut. Neben Arzten und Sanitatern ist auch das
Care-Team im Einsatz. Schwerverletzte werden in die vorab informierten Spitaler Gberall in der Schweiz und im
nahen Ausland transportiert.

Ein Teil des ausgelaufenen Treibstoffs fliesst in die Kanalisation. Da akute Explosionsgefahr besteht, missen die
Anwohner grossraumig evakuiert werden. Zahlreiche Personen missen die Nacht in Notunterklnften verbringen.
Das Ereignis verunsichert die Bevolkerung und I6st einen starken Informationsbedarf aus. In der Folge wird eine
Hotline eingerichtet.

Ein Teil des Treibstoffs versickert im Erdreich und gelangt teilweise auch ins Grundwasser. Eine Grundwasserfas-
sung kann wahrend mehrerer Jahre nicht genutzt werden. Mehrere Tausend Kubikmeter verschmutzte Erde wer-
den im Unfallbereich bis auf den Grundwasserspiegel abgetragen und entsorgt. Infolge des verschmutzen Erdrei-
ches kann das betroffene Weideland entlang des Bahndammes Uber eine langere Zeit nicht mehr genutzt werden.

Der Schienenverkehr ist fiir eine Woche unterbrochen und noch fiir langere Zeit beeintrachtigt.

Annahmen fiir Risikoabschiatzung

e Im Kanton St. Gallen verlaufen bedeutende Gefahrguttransporte auf der Schiene von Zirich her entlang des
Walensees, im oberen Rheintal bis Sennwald und auf der Strecke Gossau bis Wil (total insgesamt 65 km). Auf
den anderen Bahnstrecken im Kanton werden nur geringe Mengen an Gefahrgut transportiert.

e Funf Personen sterben, zwdlf Personen werden schwerverletzt, weitere Personen werden leicht- bis mittel-
schwer verletzt. Die Schweizer Spitaler haben nur beschrankte Kapazitaten fur Brandverletzte. Es muss ver-
einzelt auf Spitaler in Minchen oder Salzburg ausgewichen werden.

e Der Sachschaden (Bahn, Gebaude etc.) sowie die Bewaltigungskosten gehen in die Millionen.

e Die Folgekosten fur die Bahn infolge des Streckenunterbruchs sind hoch. Die Strecke wird mit Bussen wah-
rend einer Woche bedient. Der gesamte Guterverkehr wird grossrdumig umgeleitet.

® Insgesamt werden 1°'500 Personen evakuiert und tber Nacht in Notunterkiinften untergebracht.

e Mittlere Haufigkeit von relevanten Gefahrgutfreisetzungen auf Normalspurstrecken der Schweiz: 0.048 pro
Jahr (Ergebnis aus dem netzweiten Screening des BAV der Gefahrgutrisiken auf Strecken mit Gefahrgutauf-
kommen tber 100°‘000 Tonnen pro Jahr)

Lange relevantes Schienennetz (mit signifikanten Gefahrgutmengen und deshalb einem systematischen Voll-
zug der Storfallverordnung) im Kanton SG ca. 65 km, gesamtschweizerisch ca. 1398 km: Faktor 0.05

Korrekturfaktor bzgl. transportierter Gefahrgutmenge: 0.2 (im Kanton SG wird gemass dem BAV-Screening im
Vergleich zur CH durchschnittlich fiinfmal weniger Gefahrgut pro Streckenkilometer transportiert)

Bedingte Wahrscheinlichkeit, dass die Unfallstelle in relativ dicht besiedeltem Gebiet liegt: Annahme Faktor 0.2
Bedingte Wahrscheinlichkeit fiir mittleres Schadensausmass: Annahme Faktor 0.1

--> Haufigkeit im Bereich von ca. alle 100°‘000 Jahre
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Weiterfiihrende Informationen

e Verordnung Uber den Schutz vor Storfallen (Storfallverordnung StFV), 1991, SR 814.012

e Bundesamt fur Umwelt BAFU (2001): Beurteilungskriterien Il zur Storfallverordnung, Richtlinien fir Verkehrs-
wege, Vollzug Umwelt.

e Bundesamt fur Umwelt (1992): Handbuch Ill zur Stérfallverordnung, Richtlinien fir Verkehrswege

e Bundesamt fur Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Gefahrgutun-
fall Schiene. http://www.bevoelkerungsschutz.admin.ch

e Bundesamt fur Verkehr (2013): Netzweites Screening der Gefahrgutrisiken auf der Schiene entlang der SBB
und BLS Strecken mit Gefahrgutaufkommen tber 100°‘000 Tonnen pro Jahr.

e Ereignisbericht zum Zugungliick von Daillens vom 27.04.2015, http://www.srf.ch/news/schweiz/zugunglueck-
behindert-bahnverkehr-in-der-westschweiz

e Ereignisbericht Feuerwehr zur Entgleisung Kerosin-Guterzug in Au (SG) vom 19.09.1988, http://www.ihre-
feuerwehr.ch/de/einsaetze/einsaetze-in-der-vergangenheit/brand-kerosin-vom-19091988/
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Technisch bedingte Gefahrdung

T4 Storfall C-Betrieb

Definition und Hintergrund

Ein C-Storfall ist ein ausserordentliches Ereignis in einem stationaren Betrieb oder in einer stationaren Anlage, bei
dem aufgrund des Austritts brennbarer, human- oder ©6kotoxischer Substanzen eine erhebliche Schadigung von
Mensch, Tier, Umwelt oder Sachwerten ausserhalb des Betriebsareals auftritt.

Ursachen von Storfallen kénnen betrieblicher (Uberfiillen von Behéltern, menschliche Fehler etc.), technischer (z. B.
Versagen von Anlageteilen) oder umgebungsbedingter Art sein (Naturgefahren, Brande, Flugzeugabsturz etc.). Zu-
dem konnen auch Eingriffe Unbefugter (Sabotage, Missbrauch etc.) zu einem Stérfall fihren.

Beispielhafte Ereignisse

e 2003, Wallis, Ammoniakaustritt bei Siders
In der Kunsteisbahn Siders gelangte Ammoniak in die Umwelt. Vier Bauarbeiter, die in der Eishalle beschaftigt
waren, erlitten leichte Vergiftungen. Etwa hundert Personen mussten evakuiert werden, unter anderem aus einer
Schule. Aus Sicherheitsgriinden sperrte die Polizei das Gebiet in einem Umkreis von 800 Metern rund um die Eis-
halle ab. Die Bewohner des Quartiers wurden aufgefordert, Tlren und Fenster zu schliessen.

e 2001, Frankreich, Explosion Ammoniumnitrat bei Toulouse
Mehrere hundert Tonnen Ammoniumnitrat explodierten in einer Deponie fir chemische Abfalle. 31 Personen star-
ben, mehrere tausend wurden verletzt.

e 1986, Basel, Brand Chemielager Schweizerhalle
Im November 1986 brannte in Basel eine Lagerhalle des Chemiekonzerns Sandoz, in der 1°350 Tonnen Chemika-
lien gelagert waren. Es wurden keine gravierenden Personenschaden verzeichnet, dennoch waren die Auswir-
kungen katastrophal. Verseuchtes Loschwasser gelangte in den Rhein und |8ste ein grosses Fischsterben aus.
Rund 15 bis 40 freigesetzte Tonnen Chemikalien (insbesondere Pestizide) schadigten das Okosystem des Rheins
auf einer Lange von bis zu 500 km. Im Rahmen eines Bodensanierungsprojektes wurden 45670 Tonnen Unter-
grundmaterial ausgehoben. Trotz der Sanierung diffundieren immer noch gefahrliche Substanzen ins Grundwas-
ser. Eine 200 m vom Brandplatz entfernte Grundwasserfassung der Gemeinde Muttenz (BL) kann seither nur
noch beschrankt genutzt werden.

Referenzszenario

Verschmutzung des Bodensees mit grossen Mengen chemischer Stoffe

Im Rahmen seiner Produktionstatigkeit verarbeitet ein Betrieb grosse Mengen an hochkonzentrierter Chrom(VI)-
Lésung. Bei einem Hochwasserereignis tritt der Bach neben dem Betriebsareal Uber die Ufer. Verschiedene Hoch-
wasserschutz-Massnahmen des Betriebs versagen, sodass Erd- und Untergeschosse mit den darin enthaltenen Pro-
duktionsanlagen geflutet werden. Das mitgefihrte Schwemmgut fihrt zu Schaden an der Produktionsanlage. Durch
eine Verkettung ungtinstiger Ereignisse gelangen grosse Mengen an Chrom(VI)-Losung in die Umwelt und fliessen in
den benachbarten Bodensee.
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Obwohl Feuerwehr und Polizei sehr schnell vor Ort sind und das Betriebsareal grossraumig evakuieren, sind auf-
grund der stark atzenden Wirkung von Chrom(VI) einzelne Todesopfer und Schwerverletze zu beklagen. Die vor-
herrschende Hochwassersituation erschwert die Umsetzung schadenmindernder Interventionen. Die Evakuierten
werden in sicherer Distanz zum Ereignisort vom Care-Team betreut. Die Verletzten werden umgehend in nahe
gelegene Spitaler gebracht.

Viele Trinkwasserversorgungen in der Schweiz, Osterreich und Deutschland beziehen einen Teil ihres Wassers
aus dem Bodensee und versorgen damit rund 4 Mio. Personen mit Trinkwasser. Unmittelbar gefahrdet sind haupt-
sachlich die Fassungen nahe beim Eintrittsort der Verschmutzung in den See. Die Ausbreitung im See dauert meh-
rere Wochen. Zudem erfolgt die Wasseranreicherung bei den meisten Seefassungen aus dem Tiefenwasser. Die-
ses durchmischt sich nur sehr begrenzt mit der warmeren oberflachlichen Wasserschicht, hauptsachlich wahrend
der Jahreszeitenwechsel im Frihling und Herbst. Die Verschmutzungen treffen erst verzogert und stark verdiinnt
die Trinkwasserversorgung. Dennoch stellen viele Wasserversorgungen nach ihrer Alarmierung den Pumpbetrieb
vorlaufig ein, um ihr Netz zuverlassig vor Verschmutzung zu schiitzen und die Situation zu analysieren. Dadurch
kommt es wahrend einiger Tage zu Versorgungsengpassen, die viele Personen betreffen. Die bestehenden Not-
fallverbinde kdnnen die Trinkwasserversorgung in den meisten Fallen nach wenigen Tagen wieder sicherstellen.
Zeitungen berichten dartiber, dass Chrom(VI)-Oxid und andere Chrom(VI)-Verbindungen gemass den zustandigen
EU-Behorden als ,Substance of Very High Concern® eingestuft werden, da sie krebsférdernd, mutagen und repro-
toxisch (Beeintrachtigung der Fortpflanzungsfahigkeit) sind. Dies fuihrt zu einer grossen Verunsicherung in der
Bevolkerung.

Die meisten Trinkwasserfassungen kdnnen den Betrieb nach relativ kurzer Zeit wieder aufnehmen. Mittels intensi-
ver Beprobung des Seewassers und einem systematischen Monitoring wird die weitere Entwicklung genau beo-
bachtet und so die Qualitat des genutzten Trinkwassers jederzeit sichergestellt. Wasserfassungen in unmittelbarer
Néhe zum Ereignisort missen Uber mehrere Monate, teilweise sogar fir immer, ausser Betrieb genommen wer-
den. Es bedarf intensiver Mess- und Informationskampagnen sowie teilweise hoher Investitionen in die Wasserauf-
bereitungsanlagen und die Erschliessung alternativer Quellen, um das Vertrauen in die Wasserversorgung zu er-
halten bzw. wieder herzustellen.

Annahmen fiir Risikoabschiatzung

e Im Kanton St. Gallen finden sich Storfallbetriebe in allen Regionen mit Ausnahme des Toggenburgs und den
Talern sudlich von Sargans. Die Regionen Wil — St. Gallen sowie Bodensee — St. Margrethen weisen eine ho-
he Dichte an Storfallbetrieben auf.

e Das beschriebene Szenario ist beispielhaft gewahlt. Auch andere Stoffe kdnnen zu einem ahnlichen Ereignis
fuhren. Infrage kommende Betriebe unterstehen der Storfallverordnung und werden von den Behdrden regel-
massig kontrolliert. In der Vergangenheit wurden aber auch schon illegale Chemikalienlager entdeckt und auf-
gel6st, die zu einem derartigen Ereignis hatten fihren kdnnen.

e Damit es bei einem Hochwasserereignis zur beschriebenen Freisetzung von Gefahrgutern kommt, missen
verschiedene Sicherheitsmassnahmen versagen. Die Eintretenswahrscheinlichkeit fur eine Kombination von
Hochwasser in unmittelbarer Nahe eines Storfallbetriebs und eine Gefahrgutfreisetzung ist daher sehr tief.

e Die Personenschaden werden auf 1 bis 3 Todesopfer und 3 bis 5 Schwerverletzte geschatzt. Die evakuierten
Arbeitskrafte und Anwohner miissen psychologisch betreut werden.

e Eine langer andauernde Beeintrachtigung der Trinkwasserversorgung ist nur im Nahbereich um das Ereignis
zu erwarten (Annahme: Seebecken im Bereich Altenrhein bis Romanshorn, d. h. bis etwa in die Mitte des
Obersees, Fliche ca. 100 km?). Als obere Grenze wird die Seeflache von rund 500 km? angenommen.

e Auch fur nicht direkt betroffene Trinkwasserversorger entsteht ein erheblicher Mehraufwand, um die zusatzli-
chen Massnahmen zur Qualitatssicherung umzusetzen.

e Langere Abklarungen und ggf. Nachristungen der Anlagen sind nur bei wenigen Wasserfassungen nétig. Es
wird angenommen, dass die Wasserversorgung fur 5°000 — 20°‘000 Personen wahrend 5 — 30 Tagen einge-
schrankt ist. Diese Personen werden im Folgenden beim Schadenindikator ,Unterstiitzungsbedurftige” bertick-
sichtigt.

e Die psychologischen Auswirkungen auf die Bevolkerung sind sehr gross und halten lange an.
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Weiterfiihrende Informationen

e Verordnung Uber den Schutz vor Stérfallen (Storfallverordnung StFV), 1991, SR 814.012

e Bundesamt fir Umwelt (1996): Beurteilungskriterien | zur Storfallverordnung, Richtlinien fir Betriebe mit Stof-
fen, Erzeugnissen oder Sonderabfallen, Vollzug Umwelt.

e Bundesamt fir Umwelt (2008): Handbuch | zur Storfallverordnung, Vollzugshilfe.

e FEuropean Chemicals Agency (2010): Member state committee support document for identification of chromium
trioxide as a substance of very high concern because auf its CMR properties.
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Technisch bedingte Gefahrdung

T5 KKW-Unfall

Definition und Hintergrund

Jeder vom Normalbetrieb abweichende Anlagenzustand in einem Kernkraftwerk gilt als Storfall. Von einem KKW -
Unfall wird gemass internationaler Bewertungsskala fiir nukleare Ereignisse (INES) dann gesprochen, wenn die zu-
satzliche Strahlenexposition der Bevolkerung etwa der Hohe der natiirlichen Strahlenexposition entspricht oder diese
Ubersteigt (>= INES 4).

Ein Unfallablauf besteht aus drei Phasen: Vorphase vom Beginn des Unfalls bis zum mdglichen Austritt von radioakti-
ven Stoffen (Minuten bis Tage), Wolkenphase vom Beginn des Austritts radioaktiver Stoffe bis Ende des Durchzugs
der Partikelwolke (Stunden bis Tage) sowie Bodenphase gepragt durch die vom kontaminierten Boden ausgehende
Strahlung (Monate bis Jahrzehnte).

Beispielhafte Ereignisse

e 2011, Fukushima (Japan; INES Stufe 7)
Am 11. Marz 2011 beschadigte ein Erdbeben der Magnitude 9.0 und insbesondere auch der nachfolgende
Tsunami das Kernkraftwerk Fukushima Daiichi stark. Vier von sechs Reaktorblécken wurden zerstort, in drei Blo-
cken kam es zu Kernschmelzen. Grosse Mengen an radioaktivem Material wurden freigesetzt. Ungefahr 100°‘000
bis 150°000 Einwohner mussten das Gebiet voriibergehend oder dauerhaft verlassen.

e 1986, Tschernobyl (Ukraine; INES Stufe 7)
Am 26. April 1986 explodierte der Kernreaktor nach einer Kernschmelze. Durch die Explosion und den anschlies-
senden Brand im Reaktor wurden grosse Mengen radioaktiver Stoffe in die Umwelt freigesetzt (bis zu 6'400°000
TBq). Uber 200 Personen starben an akuter Strahlenerkrankung, hunderttausende wurden leicht verstrahlt, rund
1 Mio. Personen wurden medizinisch untersucht.

e 1979, Three Mile Island (USA; INES Stufe 5)
Infolge technischer Probleme erhitzte sich am 28. Marz 1979 die Brennstabe derart, dass es zur partiellen Kern-
schmelze kam. Infolge gefilterter Druckentlastung wurden radioaktive Gase an die Umwelt abgegeben. Das Not-
fallmanagement war mangelhaft: nach zwei Tagen nur 3'500 Evakuierte, rund 200'000 Menschen flichteten
selbst, zum Teil entstand Panik.

Referenzszenario

Kernkraftwerkunfall in der Schweiz bei Westwindlage

In einem Schweizer Kernkraftwerk kommt es zu einer Kernschmelze. Die NAZ informiert die kantonalen Behdrden.
Nachdem Radioaktivitat in das Containment ausgetreten ist, ordnet die NAZ Schutzmassnahmen an. Nach mehreren
Stunden schlagt das Containment leck, grosse Mengen radioaktiver Stoffe entweichen ungefiltert. Durch die herr-
schende Westwindlage bewegt sich die radioaktive Wolke auch tber den Kanton St. Gallen und regnet dort teilweise
ab. Aufgrund der ausreichend grossen Distanz zum Kraftwerk treten auf dem Kantonsgebiet keine gesundheitsgefahr-
denden Strahlungswerte auf. Trotzdem sind gemass Dosis-Massnahmenkonzept (DMK) Massnahmen zum Schutz der
Bevolkerung erforderlich, beispielsweise der Aufenthalt in Haus oder Keller.

Sofort nach der Alarmierung kommt es in den 6stlich des betroffenen KKW liegenden Kantonen zu einer Massenflucht,
die zu massiven Verkehrsproblemen fiihrt. Viele Menschen fliehen zudem aus dem teilweise stark betroffenen Mittel-
land in weniger betroffene Gebiete, darunter den Kanton St. Gallen, um dort fiir einige Zeit zu bleiben. Teilweise mus-
sen diese Personen betreut und versorgt werden, was eine grosse logistische Herausforderung darstellt.

Ernst Basler + Partner V1.0 September 2016



Referenzszenario Gefahrdungsanalyse Kanton St. Gallen 2/4

Die Bevolkerung fordert regelmassige und umfassende Informationen Uber die aktuelle Situation. Es entsteht ins-
besondere ein hoher Bedarf an medizinischer Beratung fir verangstigte Personen sowie an Messungen zur Ge-
wahrleistung der Lebensmittelsicherheit. Da im Durchzugsgebiet der radioaktiven Wolke der Boden langfristig kon-
taminiert wird, haben die produzierenden Betriebe Mihe und Mehraufwand, um ihre Giter abzusetzen. Es kommt
wahrend der folgenden Jahre zu starken wirtschaftlichen Einbussen.

Annahmen fiir Risikoabschiatzung

Die Wahrscheinlichkeit eines schweren KKW-Unfalls in der Schweiz wird in Anlehnung an ,Katastrophen und
Notlagen Schweiz* des BABS und Angaben des ENSI auf und 10 bis 107 pro Jahr geschétzt. Im Durchschnitt
tritt ein entsprechendes Ereignis also einmal in ein bis zehn Millionen Jahren ein.

Der Kanton St. Gallen liegt im 100km-Radius, es gilt somit das Dosis-Massnahmenkonzept. Die angeordneten
Schutzmassnahmen fiihren zu einer Verunsicherung der Bevolkerung.

Zwischen dem Unfalleintritt und der Freisetzung besteht eine Vorwarnzeit von etwa vier Stunden. Diese kann
genutzt werden, um die Bevdlkerung zu warnen und Verhaltensanweisungen zu erteilen.

Kontaminiert wird eine Flache bis zur Distanz von rund 100 km vom betroffenen Kraftwerk und einer Breite von
rund 20 km. Im Kanton St. Gallen resultiert daraus eine kontaminierte Flache von bis zu 200 km? im westlichen
Kantonsteil, wobei die Flache je nach betroffenem Kraftwerk und genauer Windrichtung auch geringer ausfal-
len kann. Auf dieser Flache ist der Boden so stark kontaminiert, dass landwirtschaftliche Erzeugnisse mehrere
Monate nicht auf den Markt gebracht werden durfen.

Der Markt fir Produkte aus der Region — auch ausserhalb der kontaminierten Flache — bricht allerdings voll-
stédndig zusammen. Fir das kontaminierte Gebiet gilt ebenfalls wahrend mehrere Monate ein Weideverbot.

Viele Personen meiden das kontaminierte Gebiet weitrdumig, wovon auch der Kanton St. Gallen betroffen ist.
Es sind im Kanton St. Gallen jedoch keine langerfristigen Umsiedlungen notwendig.

Die Kosten fur die Ereignisbewaltigung im Kanton fallen geringer aus als in Gebieten, wo bspw. Evakuierungen
erforderlich sind. Zudem sind keine unmittelbaren Sachschaden zu erwarten. Allerdings fallen die Kurse an der
Schweizer Borse massiv ab, der Schweizer Franken schwacht sich ab und die Leistungsfahigkeit der Schweiz
reduziert sich. Die wirtschaftlichen Einbussen im Kanton St. Gallen sind dadurch hoch (Annahme rund 500 —
1'500 Mio. CHF).

Keine Todesopfer, einzelne Verletzte durch Verkehrsunfalle.

Die Mehrheit der flichtenden Personen kommt bei Verwandten und Freunden unter oder bezieht bspw. Feri-
enwohnungen. Nur ein Teil von ihnen muss die 6ffentliche Hand unterbringen. Unterbringung und Betreuung
von Evakuierten: rund 5000 bis 180000 Personentage (500 — 2°‘000 Personen wahrend 10 — 90 Tagen).

Die Telekommunikation und insbesondere das Mobilfunknetz werden temporar stellenweise Uberlastet. Es
kommt zu lokalen Ausfallen wahrend einiger Stunden bis zu einem Tag.

V1.0 September 2016



Referenzszenario Gefahrdungsanalyse Kanton St. Gallen 3/4

Risikoabschatzung

HAUFIGKEIT 10

1xin... Jahren

100

1000

10000

100000

1 Mio.

10 Mio.
10 100

Haufigkeit Referenzszenario

Haufigkeit

Ausmass Referenzszenario

TODESOPFER

SCHWERVERLETZTE, SCHWERKRANKE

UNTERSTUTZUNGSBEDURFTIGE (Nahrungsmittel,
Wasser, Gesundheit, Unterkunft)

SACHSCHADEN UND FOLGEKOSTEN

UMWELTSCHADEN

AUSFALL ENERGIE- UND KOMMUNIKATIONS-
INFRASTRUKTUR (Strom, Gas, Information,
Kommunikation)

VERUNSICHERUNG IN DER BEVOLKERUNG

1000 10000

AUSMASS [Mio. CHF]

1 Mio. bis 10 Mio.

keine

1 bis §

5 000 bis 180 000

1 000 bis 4 000

20 bis 100

50 000 bis 100 000

extrem

V1.0 September 2016

100000

1xin ... Jahren

Personen

Personen

Personentage

Mio. CHF

km? x Jahr

Personentage

qualitativ



Referenzszenario Gefahrdungsanalyse Kanton St. Gallen 4/4

Weiterfiihrende Informationen

e Bundesamt fiir Bevolkerungsschutz (2015): Notfallschutzkonzept bei einem KKW -Unfall in der Schweiz
e Bundesamt fir Bevolkerungsschutz. Labor Spiez (2015): Referenzszenarien ABCN
e Bundesamt fir Gesundheit (2007). Radioaktivitat und Strahlenschutz.

e Bundesamt fir Energie, Thema Kernenergie: www.bfe.admin.ch

e Nuklearforum Schweiz: www.nuklearforum.ch

e Bundesamt fiir Bevélkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier KKW Unfall.
http://www.bevoelkerungsschutz.admin.ch

V1.0 September 2016



Referenzszenario Gefahrdungsanalyse Kanton St. Gallen

Technisch bedingte Gefahrdung

T6 Versagen Stauanlage

Definition und Hintergrund

Stauanlagen sind Einrichtungen zur Speicherung von Wasser. Dazu werden auch Talsperren gezahlt. Beim Versagen
einer Stauanlage kann die Ruckhaltefahigkeit nicht mehr aufrechterhalten werden. Unterhalb der Anlage kommt es bei
einem Staudammbruch zu einer zerstérerischen Flutwelle oder in weniger gravierenden Fallen wie Uberstrémen oder
Uberschwappen zu Hochwasser. Staudammbriiche kénnen unterschiedliche Ursachen haben. Sie werden einerseits
durch Naturereignisse wie Erdbeben, ein grosses Rutsch- oder Sturz-Ereignis oder Bewegungen im Untergrund und
ausgel6st, andererseits durch technische Mangel wie Konstruktionsfehler oder Materialschwachen oder mutwillig
durch einen Anschlag/Sabotage. Bei einem Bruch entleert sich der Stausee unkontrolliert und fast vollstandig. Die
Stauanlage kann durch die Kraft des Wassers vollstandig abgetragen werden.

Beispielhafte Ereignisse

e 1993, China, Staudammbruch bei Qinghai
Nach schweren Regenfallen werden beim zehn Jahre alten Damm ,ungewohnliche Gerausche* registriert.
30°000 Personen werden daraufhin evakuiert. Beim spater erfolgten Staudammbruch kamen 1250 Menschen
ums Leben, Uber 300 wurden verletzt. Der Sachschaden wird auf tGber 25 Mio. CHF geschatzt.

e 1979, Wallis, beinahe Versagen des Staudamms bei Tseuzier
Durch den Bau eines Sondierstollens fiur ein Autobahntunnel deformierte sich die Staumauer. Die Tunnelvor-
triebsarbeiten wurden eingestellt und die Mauer genauer untersucht. Als meterlange Risse entdeckt wurden,
wurde der Stausee vollstandig geleert und nach Reparaturen wieder in Betrieb genommen.

e 1978, Tessin, beinahe Versagen und Uberlaufen des Staudamms bei Palagnedra
Nach starken Regenfillen flossen 2°000 m®Wasser pro Sekunde in den See. Die nur fiir maximal 800 Kubik-
meter pro Sekunde ausgelegte Hochwasserentlastung wurde durch Treibholz verstopft. Es entstand Seitene-
rosion an der Anlage. Bevor der Staudamm ernsthaftere Schaden aufwies und gebrochen ware, klang das
Hochwasser ab.

e 1963, ltalien, Uberschwappen des Longarone Stausees im Vajont-Tal
Am 9. Oktober rutschten auf 3 km Lange insgesamt 270 Mio. m® Gestein vom Monte Toc in den Stausee. Dies
entspricht fast dem Doppelten Stauvolumen. Das Ereignis verursachte eine riesige Flutwelle, welche die auf
dem gegeniiberliegenden Hang liegenden Dérfer um wenige Meter verfehlte. Etwa 25 Mio. m® Wasser (etwa
ein 1/6 des Stauvolumens) Uiberstromten die Mauer und erreichten das talauswarts gelegene Stadtchen
Longarone. Die Stadt und einige umliegende Ortschaften wurden vollstandig zerstort, 1°917 Menschen star-
ben. Die Mauer selbst blieb unbeschadigt.
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Referenzszenario

Bruch eines Staudamms nach einem Erdbeben

Der Stausee Gigerwald ist im Juli vollstandig gefllt. Ein Erdbeben beschadigt den Staudamm so stark, dass dieser
versagt und sich fast das ganze Stauvolumen innert weniger Minuten ins Calfeisental entleert. Die dadurch verur-
sachte Flutwelle erreicht innert weniger Minuten Vattis und breitet sich weiter im Taminatal aus. Die Flutwelle Uber-
stromt den Staudamm Mapragg. Kraftwerk und Damm werden stark beschadigt. Nach ca. zehn Minuten erreicht
die Flutwelle Bad Ragaz und breitet sich von dort im Rhein- und geringfligig im Seeztal aus. Nach drei Stunden
erreicht die Flutwelle Buchs, nach zehn Stunden Diepoldsau. Die Ortschaften Vattis, Bad Ragaz und Teile von
Sargans werden vollstandig zerstort, auch die anderen in den Talsohlen des Rheintals gelegenen Dorfer sind stark
beschadigt. Geringere Schaden sind auch noch bei der Rheinmiindung in den Bodensee sowie in Rheineck zu
verzeichnen.

Betreffend die Auswirkungen kann auf das Szenario ,Hochwasser* (N02) verwiesen werden. Im Unterschied dazu
gilt es aber die ungleich héhere Intensitat des Uberschwemmungsprozesses (Flutwellenkopf mit einer héheren
Geschwindigkeit), den grésseren Uberflutungsperimeter und die geringe Vorwarnzeit zu beriicksichtigen. Dadurch
muss unter anderem mit einer groésseren Anzahl Todesopfer gerechnet werden. Es dauert Monate bis die Stras-
seninfrastrukturen wieder instand gesetzt sind. Gewerbe und Industrie erholen sich erst nach mehreren Jahren.
Das Kraftwerk und der Staudamm Mapragg werden nach einigen Jahren wieder in Betrieb genommen.

Annahmen fiir Risikoabschiatzung

e Ein Erdbeben, das ein Versagen einer Stauanlage auslésen kann, muss etwa eine Magnitude 6 oder hdher
haben. Ein solches Erdbeben hat in der Schweiz eine Jahrlichkeit von 50 — 150 Jahren. Die Wahrscheinlich-
keit, dass es in einer kritischen Situation (z.B. bei einem Erdbeben) tatsachlich zu einem Versagen des Stau-
dammes Gigerwald kommt, schatzen wir auf 1 Mal in 300 - 600 Fallen ein. Dadurch ergibt sich eine Jahrlich-
keit fir das beschriebe Szenario von 1 Ereignis in 30°000 bis 50°000 Jahren (50 * 600 = 30000, 150 * 300 =
45°000).

e Im Kanton St. Gallen werden insgesamt rund 250 Stauanlagen betrieben. 33 Anlagen unterstehen der Talsper-
renverordnung. Die vier grossten Stauanlagen sind die Speicherseen Gigerwald mit einem Fassungsvermogen
von 35,6 Mio. m®, Mapragg mit 5,3 Mio. m? und Glibsensee Ost und West mit je 1,5 Mio. m°. Diese Anlagen
sind aufgrund ihrer Grésse direkt der Aufsicht des Bunds unterstellt. Auch von ausserkantonalen Stauanlagen
wie Marmorera, St. Maria oder Valle di Lei geht eine Gefahrdung vorwiegend fur das Sarganserland und das
St. Galler Rheintal aus.

e Keine Vorwarnzeichen, Vorwarnzeit beschrankt sich auf Fliessdauer zwischen Stauanlage und Siedlungen.
e 70000 Betroffene im Sarganserland und Rheintal, davon 20 % unterstitzungsbedurftig.

e 1500 Todesopfer.

e Regenerationszeit von mindestens einem Jahr.

e Ein Erdbeben ist nur ein mogliches ausldsendes Ereignis fir das Versagen einer Stauanlage. Bei der Abschat-
zung der Haufigkeit werden weitere auslosende Ereignisse, die zu ahnlichem Schadensausmass flihren kén-
nen, mit berticksichtigt. Denkbar sind auch terroristische Anschlage. Es werden nur die Schaden durch das
Versagen der Stauanlage betrachtet. Weitere Schaden infolge des auslésenden Ereignisses sind nicht Gegen-
stand der Analyse.
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Weiterfiihrende Informationen

e SG: Projekt «Evakuierungs- (Flucht-) planung Talsperren»
e Bundesamt fiir Energie, Sektion Talsperren (2007): Uberflutungssimulationen Gigerwald und Mapragg

e Schweizerisches Talsperrenkomitee: www.swissdams.ch

e Bundesamt fur Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Unfall bei
Stauanlage. http://www.bevoelkerungsschutz.admin.ch

e Bundesamt fiir Energie (2014-2016): Richtlinie Gber die Sicherheit der Stauanlagen. Teile A — E.
http://www.bfe.admin.ch/themen/00490/00491/00494/06 180/index.htmli?lang=de

e Risikoabschatzung fur einen hypothetischen Talsperrenbruch, INTERRPAEVENT 2008, Conference Procee-
dings, Vol. 1

e Schnitter, N. (1976): Statistische Sicherheit der Talsperren. aus Wasser, Energie, Luft, Heft 5.
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Technisch bedingte Gefahrdung

T7 Ausfall Stromversorgung

Definition und Hintergrund

Ein Ausfall der Stromversorgung (Synonym zu «Stromausfall») wird als Ausfall der Versorgung mit elektrischer Ener-
gie aufgrund unterbrochener oder beschadigter Stromleitungen, Transformatoren oder Verteilknoten definiert. Wenn
die Stromversorgung in einem Netz vollstdndig zusammengebrochen ist, spricht man von einem «Blackout».

AuslOser ist meist eine Kombination von Ereignissen, wie zum Beispiel ein Defekt in einem Kraftwerk, die Beschadi-
gung einer Leitung, ein Kurzschluss oder eine lokale Uberlast des Stromnetzes. Generell miilssen mindestens zwei
solche Ereignisse gleichzeitig auftreten, um grossflachig zu einem Ausfall der Stromversorgung zu fiihren. Als auslé-
sende Ereignisse fur das Versagen der Leitungsinfrastruktur stehen v. a. Naturgefahren im Vordergrund: Lawinennie-
dergange, stirmische Winde, Murgange, Bildung von Eisrollen an den Leiterseilen, etc.

Beispielhafte Ereignisse

e 2005, Schweiz, Stromausfall bei den SBB
Aufgrund einer Uberlast wird eine 132-kV-Ubertragungsleitung automatisch abgeschaltet. Dadurch kommt der ge-
samte Zugsverkehr wahrend der Rushhour zum Erliegen. 200°000 Pendler stecken rund drei Stunden in rund
1500 Zugen fest und missen bei hochsommerlichen Temperaturen ohne Klimaanlage ausharren.

e 2005, Deutschland, Stromausfall im Munsterland
Plotzlicher Eisregen flihrte zu verheerenden Stromausfallen. Insgesamt 82 Strommasten brachen zusammen.
Insgesamt waren 250°000 Menschen vom Stromausfall betroffen. Rund 120000 hatten zwei Tage keinen Strom,
rund 50‘000 sogar drei Tage bis finf Tage.

e 2003, ltalien, landesweiter Stromausfall
Der landesweite Stromausfall betraf fast 57 Mio. Menschen. Die Folgen fiir die Wirtschaft waren beschrankt, da
der Stromunterbruch in der Nacht und an einem Sonntag geschah. Ursache war die Unterbrechung zweier Strom-
leitungen aus der Schweiz und aus Frankreich nach einem Kurzschluss.

e 2003, USA und Kanada, grossflachiger Stromausfall
Nach einem Blackout eines Kraftwerks in Manhattan, brach das veraltete Stromnetz innerhalb weniger Minuten
grossflachig zusammen. Rund 55 Millionen Menschen waren zwei, teilweise gar funf Tage ohne Stromversorgung.
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Referenzszenario

Grossraum Stadt St.Gallen fir fiinf Tage ohne Strom

Aufgrund eines schweren Schadens in der Stromversorgung fallt in weiten Teilen der Stadt St.Gallen und einigen
umliegenden Gemeinden die Stromversorgung aus. Die Reparaturmassnahmen verzdgern sich aufgrund der
Schwere des Schadens, sodass der Stromausfall in weiten Teilen des betroffenen Gebiets finf Tage lang dauert.
Der Stromausfall trifft zahlreiche Haushalte mit zusammen rund 50°‘000 Einwohnern, die Landwirtschaft, die Indust-
rie sowie Gewerbe- und Dienstleistungsbetriebe. Der 6ffentliche Verkehr fallt aus oder ist stark eingeschrankt, da
die SBB nur noch auf Sicht fahren kann. Offentliche Beleuchtung, Verkehrsampeln und Verkehrsleitsysteme sowie
TunnellGftungen funktionieren nicht mehr.

In Betrieben ohne Notstromsystem fallen Computer, Server und Telefone aus und es versagen Beleuchtungen,
Heizungen und Liftungen. Die Angestellten sind derart eingeschrankt, dass sie kaum mehr weiterarbeiten konnen.
Sobald bekannt ist, dass es sich um einen langeren Stromausfall handelt, schicken solche Betriebe ihre Mitarbeiter
nach Hause.

Auch die Wasserversorgung funktioniert teilweise nicht mehr, sodass die betroffenen Haushalte anderweitig mit
Trinkwasser versorgt werden missen. Alltagliche Tatigkeiten wie Kochen, Waschen und Spulen sind voriberge-
hend nur eingeschrankt oder nicht méglich. Mit dem Strom fallen auch die Heizung, Warmwassererzeugung, Si-
cherheitsanlagen und Kuhlschranke aus. Die Kommunikation via KOMSG, Internet, Mobilfunknetz, usw. ist nicht
mehr gewahrleistet und es treten Stérungen und Unterbriiche auf. Zur Beleuchtung wird in Haushalten haufig auf
Kerzen und zum Kochen auf Camping-Kocher zurlickgegriffen. Es kommt zu mehreren Branden. Altere und be-
treuungsbediirftige Menschen sind bei der Bereitstellung von Mahlzeiten etc. auf fremde Hilfe angewiesen. Es sind
wenige Todesfalle von Personen zu verzeichnen, die zu Hause von lebenserhaltenden Maschinen abhangig sind
oder infolge von Verkehrsunfallen aufgrund ausgefallener Lichtsignale.

Am ersten Tag des Stromausfalls bleiben viele Geschafte, darunter auch die Filialen der Grossverteiler, Banken
etc. geschlossen. Ab dem zweiten Tag ist zumindest ein reduziertes Sortiment meist wieder verfligbar, sodass die
Lebensmittelversorgung in ausreichendem Mass sichergestellt ist. Doch Geld- und Billetautomaten und elektroni-
sche Kassensysteme sind nicht mehr in Betrieb. Es kann haufig nur noch bar bezahlt werden.

Die Notstromversorgung in Spitalern ist weitgehend gewahrleistet und die essenziellen Systeme (lebenserhaltende
medizinische Systeme und Geratschaften, Warmwasser u. A.) sind in Betrieb.

Annahmen fiir Risikoabschitzung

e Es sind einzelne Todesopfer und Schwerverletzte zu beklagen, vor allem im Zusammenhang mit dem Ausfall
wichtiger medizinischer Gerate bei den Patienten zu Hause oder auch in Folge von Verkehrsunfallen.

e Auch treten Todesfalle bei Tieren auf (Schweinemastbetriebe, Aquarien, usw.) sowie Probleme bei landwirt-
schaftlichen Betrieben, da die Melkroboter- und anlagen nicht mehr funktionieren.

e Nur ein Teil der betroffenen Bevolkerung (50°000 Personen) diirfte unterstiitzungsbeddrftig sein. Hier wird
davon ausgegangen, dass 30 % einen bis funf Tage unterstitzungsbedurftig (Versorgung mit Wasser, Strom,
Lebensmitteln etc.) sind.

e Die Vermdgens- und Bewaltigungsschaden werden in Anlehnung an die nationale Risikoanalyse ,Katastro-
phen und Notlagen Schweiz“, KNS, (BABS 2015) geschatzt. Das BIP des Kantons St. Gallen ist vergleichbar
mit jenen der Mittellandkantone (im KNS-Szenario betroffen), weshalb ausser der Skalierung kein Korrek-
turfaktor erforderlich ist. Dies ergibt geschatzte Sach- und Folgekosten von rund CHF 60 Mio.

e Aufgrund von Fehlfunktionen und/oder nicht eingehaltener Vorschriften (z. B. Riickhaltebecken und Notstrom-
aggregaten) kdnnen an einzelnen Orten Gefahrenstoffe in die Umwelt entweichen, wenn die relevanten Sys-
teme nicht mit Strom versorgt werden. Es wird aber von nur geringen Umweltschaden ausgegangen.
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Weiterfiihrende Informationen

e Bundesamt flir Bevolkerungsschutz (2016): Katastrophen und Notlagen Schweiz, Risikobericht 2015

e Bundesamt fir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Ausfall
Stromversorgung. http://www.bevoelkerungsschutz.admin.ch

e Buro fir Technikfolgenabschatzung beim Deutschen Bundestag (2011): Was bei einem Blackout geschieht.
Folgen eines langandauernden und groRraumigen Stromausfalls.
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Technisch bedingte Gefahrdung

T8 Ausfall Informations- und Kommunikationsinfrastruktur

Definition und Hintergrund

Von einem Ausfall der Informations- und Kommunikationsinfrastruktur wird gesprochen, wenn technische Mittel zur
Verarbeitung oder Weiterleitung von Informationen temporar nicht mehr verfligbar sind.

Wegen der starken Abhangigkeit von dieser Infrastruktur kann ein solcher Ausfall gravierende Konsequenzen haben.
Das Schadensausmass ist abhangig von der Dauer des Ausfalls, der Anzahl und der Bedeutung der betroffenen
Dienste und Nutzer sowie der Beschadigung von Daten. Auch Ausfélle spezifischer Systeme kdnnen zu grossen
Schaden fluhren, wenn etwa Kontrollsysteme kritischer Infrastrukturen (Kraftwerke, Transportsysteme etc.) betroffen
sind.

Ein Ausfall kann deshalb zu verschiedenen weiteren Gefahrdungen fiihren, da viele weitere Infrastrukturen von einer
funktionierenden Informations- und Kommunikationsinfrastruktur abhangig sind.

Ein Ausfall von Informations- und Kommunikationsinfrastrukturen kann Folge verschiedener Ereignisse sein. Beispiele
dafiir sind Stérungen oder Ausfalle von Hard- und Software, menschliche Fehlhandlungen, Naturereignisse (z. B.
Erdbeben), kriminelle Handlungen (Cybercrime, Cyberterror) oder technische Pannen (Stromausfall).

Beispielhafte Ereignisse

® 24 Mai 2016, Schweiz, Ausfall Swisscom
Wegen einer technischen Stérung der «Ethernet Access Platform» fallen wahrend rund eines halben Tages die
Breiband-Internet-Zugange der Swisscom aus, was sich auf den Internet-Zugang, das Internet-TV und die IP-
Telefonie auswirkt. Schweizweit sind vor allem Geschaftskunden betroffen, aber auch Privatkunden. Zudem treten
in mehreren Stadten Probleme auf bei Bancomaten, die infolge der Stérung nicht funktionieren.

e 8. Juni 2015; Schweiz, Birmensdorf; Ausfall Mobilfunk- und Festnetz der Swisscom
Nach einem Gewitter dringt Wasser in die Telefonzentrale des Swisscom-Gebaudes ein und verursacht einen
Kurzschluss. Als Folge fallen am Montagmorgen um 08:00 Uhr samtliche Swisscom Dienste (Mobilfunk, Festnetz,
Internet, Swisscom TV) in den Gemeinden Birmensdorf und Aesch aus. Vier Tage spater kénnen Fest- und Mobil-
funknetz wieder in Betrieb genommen werden.

e 22 Januar 2015, Schweiz, Ausfall Netzwerk Credit Suisse
Nach einem missgliickten Software-Update der Firewalls kénnen Mitarbeitende der Credit Suisse in der Schweiz
zwischen 08:00 und 16:00 Uhr nicht oder nur zeitweise auf Dienste wie E-Mails zugreifen. Auch der Bérsenhandel
muss per Telefon abgewickelt werden. Das fuihrt zu einer verlangsamten Abwicklung der Geschéaftsprozesse.
Nachdem der Fehler behoben werden kann, werden die Firewalls so stark belastet, dass das Netzwerk noch lan-
gere Zeit instabil bleibt.

e 30. Oktober 2013, USA, Ausfall Microsoft Azure Storage Cloud
Beim Versuch, ein abgelaufenes SSL-Zertifikat zu aktualisieren, das fir die verschlisselte Datenibertragung not-
wendig ist, kommt es zu einem Unterbruch der Microsoft Azure Storage Cloud (Microsoft Cloud Computing Platt-
form). Die Folgen sind weltweit splrbar. Der Unterbruch dauert von Freitag bis Samstag rund 20 Stunden. Wah-
rend dieser Zeit ist kein verschliisselter Datenaustausch zwischen Kunden und der Plattform moglich. Die meisten
Kunden sind wahrend rund zwdlf Stunden betroffen, einige wahrend 24 Stunden.

e 19. April 2013, Schweiz, Ausfall Sunrise
Am Freitagmorgen 05:00 Uhr kommt es wegen einer technischen Stérung bei den Festnetzdiensten von Sunrise
in der ganzen Schweiz zu starken Einschrankungen und Unterbriichen. Die Stérung ist um 12:00 Uhr behoben.
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Referenzszenario

Stark beeintrachtigte Informations- und Kommunikationsdienste infolge zeitgleichem Unterbruch eines
Lichtwellenleiters und Kurzschluss

Von zwei redundant ausgelegten wichtigen Glasfaserleitungen wird aufgrund eines Konfigurationsfehlers seit meh-
reren Wochen nur eine Leitung genutzt. Da fiir den Datenverkehr der kantonalen Verwaltung St. Gallens immer
noch genigend Bandbreite zur Verfugung steht und die Redundanzen nicht regelmassig getestet werden, fallt der
Konfigurationsfehler nicht auf.

Als dann bei Unterhaltsarbeiten auf der Nationalstrasse A1 versehentlich in einem Kabelkanal der aktive Lichtwel-
lenleiter geknickt wird, fallen die Informations- und Kommunikationsdienste der kantonalen Verwaltung sofort aus.

Als Folge haben die Mitarbeitenden keinen Zugriff mehr auf wichtige Anwendungen wie z. B. Mail, Voice-over-IP,
elektronische Geschaftsabwicklung, Datenablagen. Um das Tagesgeschaft dennoch abwickeln zu kénnen, wei-
chen die Mitarbeitenden auf andere Systeme aus. Teilweise verwenden sie vorhandene Notebooks, die Uber Re-
mote Access auf das Rechenzentrum verfigen. Wo vorhanden, werden lokale elektronische Kopien verwendet,
oder es wird «von Hand» gearbeitet. Weniger dringende Verwaltungsgeschéafte werden auf einen spateren Zeit-
punkt verschoben. Wichtige Kontakte werden Uber Mobilfunk und teilweise auch Uber private Mobiltelefone abge-
wickelt. Die lokalen Mobilfunkzellen sind dadurch stark sehr belastet.

Die Auswirkungen betreffen auch die kritischen Sektoren Gesundheit, Verkehr, Ver- und Entsorgung, Bevolke-
rungsschutz/ KFS und andere: z. B. das Kantonsspital St. Gallen, das Laborergebnisse nicht Gibermitteln oder zent-
rale IT-Dienste nicht nutzen kann; das Tiefbauamt, das nicht auf Unterlagen zugreifen kann, das es fir die Ver-
kehrslenkung benétigt oder der kantonale Flihrungsstab, der keinen Zugriff auf wichtige Flihrungsunterlagen hat,
weshalb in einem Einsatzfall mit grossen Schwierigkeiten zu rechnen ist. Neben der Verunsicherung der Mitarbei-
tenden in der Verwaltung fiihrt das Ereignis zu einem grossen Echo in der Presse und zu einer Verunsicherung in
der Bevolkerung.

Nach einem Tag ist der beschadigte Lichtwellenleiter repariert. Es dauert mehrere Stunden, bis die Ursachen der
fehlenden Redundanz erkannt und die technischen Konfigurationen tberprift und angepasst sind. Nach zwei wei-
teren Tagen befindet sich der Netzwerkbetrieb in der ganzen Verwaltung wieder im Normalzustand. Das Erledigen
der aufgestauten Arbeiten sowie die Bereinigung der inkonsistenten Datenbestéande dauern noch etwa zwei weite-
re Wochen.

Annahmen fiir Risikoabschiatzung

e Im Szenario «Ausfall Informations- und Kommunikationsinfrastruktur» auf Stufe Bund wird eine Haufigkeit von
1 Ereignis in gut 20 bis 30 Jahren angenommen. Das hier formulierte Teilszenario mit Schaden am Lichtwel-
lenleiter hat sich so bis jetzt noch bei keiner kantonalen Verwaltung ereignet. Der externe Betreiber des Re-
chenzentrums verflgt Uiber eine Vielzahl von Sicherheitsmassnahmen zur Sicherstellung der Verfiigbarkeit
seiner Dienstleistungen, sodass das Szenario eher durch eine Stérung ausserhalb des Rechenzentrums sowie
durch ein zusatzliches Ereignis ausgeldst wird. Die Haufigkeit wird ebenfalls mit 1 Ereignis in 20 bis 30 Jahren
abgeschatzt. Durch die Uberlagerung mit dem Konfigurationsfehler und dem Ausfall der Redundanz wird die
Haufigkeit deutlich geringer: 1 Ereignis in 50 bis 100 Jahren.

e Das Ereignis fiihrt kaum zu Personenschaden (keine Todesopfer, Schwerverletzte, schwerkranke oder unter-
stutzungsbedurftige Personen). Damit dies die Folge ware, mussten die Blaulicht-Organisationen durch das
Ereignis in ihren Ablaufen so eingeschrankt werden, dass es zu Verzégerungen kommt, die zu Personenscha-
den flhren kénnen. Dies ist jedoch nicht der Fall.

e Das Ereignis zieht kaum Umweltschaden nach sich.

e Das Ereignis zieht keine Sachschaden nach sich, aber grosse Folgekosten infolge des Mehraufwands in der
kantonalen Verwaltung und der notwendigen Nacharbeiten, was auch weitere organisatorische Sicherheits-
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masshahmen umfasst.” Die Aufwendungen liegen in der Gréssenordnung von rund CHF 5 Mio. Die eigentliche
Reparatur des Lichtwellenleiters tragt nur einen kleinen Anteil zum Schadensausmass bei und ist durch die
Versicherung des Verursachers abgedeckt.

(Abschatzung: 4‘000 Mitarbeitende in der kantonale Verwaltung; davon im Ereignisfall 10 % entweder extern
unterwegs bzw. nicht direkt betroffen; zusatzlicher Aufwand fiir Betroffene: rund zwei bis drei Arbeitstage,
3'600 Mitarbeitende x 2.5 AT x CHF 750 - rund CHF 6'750'000). Dazu kommen weitere Aufwendungen fur
die Umsetzung zusatzlicher Sicherheitsmassnahmen.

e Die beiden Ereignisse fuhren zu einem Engpass in der Kommunikations-Infrastruktur, indem eine hohe Last
auf das Mobilfunknetz als Ausweichsystem zur eingeschrankten internen Kommunikation fallt.

e Die beiden Ereignisse |6sen — auch wegen der langen Dauer, in der die fehlende Redundanz unbemerkt blieb
— ein grosses Echo in der Presse und damit eine grosse Verunsicherung in der Bevolkerung aus.

' Zu beachten ist, dass die Verwaltung nur Einfluss in ihrem eigenen Bereich nehmen kann. Wo nach einem Ausfall der Informations-
und Kommunikationsinfrastruktur als Folge spezifische Drittsysteme ausfallen, wie etwa Kontrollsysteme kritischer Infrastrukturen, sind
die Handlungsmoglichkeiten der Verwaltung beschrankt.
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Weiterfiihrende Informationen

Melde- und Analysestelle Informationssicherung MELANI: halbjahrliche Berichte «Informationssicherung: Lage
in der Schweiz und international», https://www.melani.admin.ch/melani/de/home.html

Koordinationsstelle zur Bekampfung der Internetkriminalitdt KOBIK: Jahresberichte der Koordinationsstelle
https://www.cybercrime.admin.ch/kobik/de/home.html

Bundesamt fir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Ausfall In-
formations- und Kommunikationstechnologien (IKT). http://www.bevoelkerungsschutz.admin.ch
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Gesellschaftlich bedingte Gefahrdung

G1 Epidemie/Pandemie

Definition und Hintergrund

Infektionskrankheiten sind die Ursache von Epidemien oder Pandemien. Eine Infektionskrankheit ist eine durch Erre-
ger (Bakterien, Viren, Pilze, Parasiten, Prionen) hervorgerufene Erkrankung.

Ein stark gehauftes Auftreten einer Krankheit innerhalb eines bestimmten Zeitraums und einer bestimmten Region
oder Bevolkerung wird «Epidemie» genannt.

Unter «Pandemie» versteht man eine zeitlich begrenzte, weltweite, massive Haufung von Erkrankungen an einer
meist viralen Infektion (z. B. Influenzaviren, HI-Viren, SARS).

Beispielhafte Ereignisse

e Alljahrlich wiederkehrend, weltweit, Pandemie von Grippe/Influenza
Die Influenza oder Grippe ist eine durch das Influenzavirus A und — seltener — B ausgeldste Infektionskrankheit
bei Menschen. Typische Symptome sind Husten, Schnupfen, Fieber, Kopf- und Muskelschmerzen und Schwache.
Die «spanische Grippe» (Subtyp H1N1) wiitete von 1918 bis 1920 und forderte zwischen 25 und 50 Millionen To-
desopfer. Eine Besonderheit dieser Grippe war, dass ihr vor allem 20- bis 40-jahrige Menschen erlagen. In-
fluenzaviren gefahrden sonst jedoch besonders Kleinkinder und alte Menschen.
Weitere Beispiele sind die «asiatische Grippe» (Subtyp H2N2, 1957 — 1958, ca. 1.5 Mio. Todesopfer), die «Hong-
kong-Grippe» (Subtyp H3N2, 1968 — 1970, ca. 800 000 Todesopfer), die «russische Grippe» (Subtyp H1N1, 1977,
ca. 700 000 Todesopfer) und die «Schweinegrippe» (Subtyp A/H1N1, 2009, laborbestatigt 18 000 Todesopfer,
geschatzt ca. 300 000 Todesopfer)

e 2003, weltweit, Pandemie von SARS
SARS (Severe Acute Respiratory Syndrome) breitete sich weltweit aus. Auch wenn insgesamt nur knapp 1'000
Menschen weltweit starben (in der Schweiz eine infizierte aber wieder genesene Person) so hatte SARS dennoch
den Charakter einer Pandemie gemass Referenzszenario.

Referenzszenario

Pandemische Influenza in ganze Europa

Ein hochansteckendes Influenza-Virus tritt wenige Wochen bis einige Monate nach den ersten nachgewiesenen Fallen
in einem aussereuropaischen Land auch in der Schweiz und im Kanton St. Gallen auf. Aufgrund der leichten Uber-
tragbarkeit via Tropfcheninfektion infizieren sich im Verlauf der Pandemie, die zwolf Wochen dauert, 25 % der
St. Galler Bevolkerung, 1 bis 2,5 % werden hospitalisiert und rund 15 % der Hospitalisierten auf Intensivstationen be-
treut. 0,4 % der Erkrankten Uberleben die Krankheit nicht. Ein Impfstoff ist erst nach funf Monaten und anfanglich nur
fur die Risikogruppen verfiigbar, im Kanton werden Impfzentren eingerichtet.

Schatzungsweise bleiben 25 % der beschaftigten Personen wahrend einer Pandemiewelle von zwdlf Wochen durch-
schnittlich wahrend funf bis acht Tagen der Arbeitsstelle fern. Die Anzahl Absenzen am Arbeitsplatz kann jedoch viel
grosser sein, da auch gesunde Arbeitnehmende zur Betreuung von kranken Familienmitgliedern zu Hause bleiben
werden oder der Arbeit fernbleiben aus Angst, sich anstecken zu kénnen. Es ist durchaus moglich, dass 10, ja sogar
40 % der Beschaftigten gleichzeitig der Arbeit fernbleiben.

Bei einer Pandemie wird das Gesundheitswesen doppelt betroffen sein: Erstens werden die Patientenzahlen massiv
ansteigen und zweitens wird es auch unter dem Gesundheitspersonal viele Absenzen geben. Wahrend einer Pande-
mie wird aber auch die Nachfrage nach Produkten und Dienstleistungen vor allem in den Sektoren Verkehr, Hotellerie,
Gastgewerbe, Kultur und Sport zurtickgehen.
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Annahmen fiir Risikoabschiatzung

Die Risikoabschatzung basiert fir die Haufigkeitsschatzung auf den Annahmen im Referenzszenario der nationa-
len Gefahrdungsanalyse ,Katastrophen und Notlagen Schweiz® (KNS) des Bundesamts fiir Bevolkerungsschutz
(BABS). Der Anzahl der betroffenen Personen im Kanton St. Gallen liegen die Annahmen des aktuellen Pande-
mieplans des Bundesamts fiir Gesundheit (BAG) von 2015 zugrunde.

e Standige Wohnbevdlkerung Kanton St. Gallen: rund 496°000 (2014)
e |Infizierte Personen (25 % der Bevolkerung): 124000
e Hospitalisierte Personen (1 — 2.5 % der Erkrankten): 1240 bis 3100 Personen

e Personen mit intensivmedizinischer Betreuung (rund 15 % der hospitalisierten Personen): 190 bis 470 Perso-
nen

e Todesopfer (rund 0.4 % der Erkrankten): 450 — 550
e Absentismus am Arbeitsplatz: 10 — 40 % wahrend zwoIf Wochen

e Die Leistungsfahigkeit der Schweizer Wirtschaft insgesamt wird wegen Arbeitsausfallen um etwa 5 Mrd. CHF
reduziert. Der Anteil des BIP des Kantons SG am BIP der Schweiz betragt rund 5 %. Entsprechend ist mit ei-
nem Schaden fur die St. Galler Wirtschaft von rund 250 Mio. CHF zu rechnen.
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Weiterfiihrende Informationen

e Bundesamt fir Gesundheit (2015): Influenza-Pandemieplan Schweiz. Strategien und Massnahmen zur Vorbe-
reitung auf eine Influenza-Pandemie.

e Pandemieplan Kanton St. Gallen (Mai 2016): Anhang zum Influenza-Pandemieplan Schweiz, Ausgabe De-
zember 2015.

e Bundesamt fur Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Epide-
mie/Pandemie. www.bevoelkerungsschutz.admin.ch

e Kantonsarztlicher Dienst St.Gallen: www.sg.ch/home/gesundheit/kantonsarzt.html
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Gesellschaftlich bedingte Gefahrdung

G2 Tierseuche

Definition und Hintergrund

Eine Tierseuche ist eine durch Krankheitserreger hervorgerufene, Gbertragbare und sich meist schnell verbreitende
Erkrankung von Tieren. Die Grenzen zu einer «normalen» Tierkrankheit sind fliessend, der Begriff «Tierseuche» ist
durch die Tierseuchengesetze der jeweiligen Lander juristisch definiert und ist Ausdruck eines staatlichen Interesses
an der Bekampfung dieser Krankheit.

In der Schweiz sind Tierseuchen im Sinne des Tierseuchengesetzes Ubertragbare Krankheiten, die
e auf den Menschen ubertragen werden kdnnen (Zoonosen),

e vom einzelnen Tierhalter ohne Einbezug weiterer Tierbestande nicht mit Aussicht auf Erfolg abgewehrt werden
koénnen,

e einheimische, wildlebende Tierarten bedrohen kdnnen,
e bedeutsame wirtschaftliche Folgen haben kénnen,

e flr den internationalen Handel mit Tieren und tierischen Produkten von Bedeutung sind.

Beispielhafte Ereignisse

e 2016, Europa, Vogelgrippe (H5N8)
Im November 2016 kommt es zu einer grossflachigen Verseuchung mit HSN8 Uber Polen/Norddeutschland
sowie am Bodensee/Siddeutschland/Schweiz durch Zugvogel. Einzelne grosse Gefligelbetriebe werden ver-
seucht in Osterreich, Deutschland und Ungarn. In der Schweiz werden Schutzkorridore rund um Seen erlas-
sen, verschiedene Geflligelbetriebe durfen ihre Tiere nicht mehr ins Freie lassen.

e 2016, Europa, Afrikanische Schweinepest (ASP)
Die hochansteckende, fieberhafte Viruserkrankung hat von Osten her die EU-Mitgliedsstaaten Litauen, Polen,
Estland und Lettland erreicht. Seit Jahren tritt sie auf Sardinien (Italien) endemisch auf. Es sind Wildschweine
und Schweinebetriebe betroffen. Unspezifische Symptome, therapieresistentes Fieber und gehaufte Tierab-
gange sind schweinepestverdachtig.

e 2013, Kantone St. Gallen, Appenzell Ausserrhoden, Thurgau, Tuberkulose

Im September 2013 wurde bei der Fleischkontrolle Rindertuberkulose bei einer Kuh aus dem Kanton Appen-
zell Ausserrhoden diagnostiziert. Im Rahmen der seuchenpolizeilichen Abklarungen wurden zwei weitere Seu-
chenbetriebe entdeckt, einer im Kanton St. Gallen und einer im Kanton Thurgau. Die Vermutung, dass die An-
steckung wahrend der S6Gmmerung in Vorarlberg tUber das Wild stattgefunden hatte, konnte bestatigt werden.
Mit der Verbreitung der Tuberkulose bei Hirschen im grenznahen Gebiet des Vorarlbergs zur Schweiz besteht
eine latente Gefahr der Einschleppung auf das heimische Wild. Dann sind Ansteckungen von Nutztieren nicht
auszuschliessen.

e 2012, Kantone SG, beide Appenzell, TG, Porcines reproduktives und respiratorisches Syndrom (PRRS)
PRRS ist eine Virusinfektion der Schweine, die Fruchtbarkeitsstérungen, Aborte, Geburten lebensschwacher
Ferkel und milde Atemwegserkrankungen verursachen kann. Sie ist weltweit eine der bedeutendsten Schwei-
nekrankheiten. Die Krankheit verbreitet sich Uber infizierte Tiere. Sie kann aber auch tber Samen und im Kor-
per von Mutterschweinen auf ungeborene Ferkel iibertragen werden. Innerhalb der Herden ist eine Ubertra-
gung uber die Luft (Trépfcheninfektion) mdglich. Fir den Menschen ist die Krankheit nicht gefahrlich. PRRS
ist als auszurottende Seuche eingestuft. Im Verdachtsfall werden Betriebs- und Importsperren verhangt, um
die Ausbreitung der Seuche zu verhindern. Im November 2012 wurde in einer Besamungsstation in Deutsch-
land, die auch Ebersperma in die Schweiz exportierte, eine PRRS Infektion festgestellt. Sofort wurden alle 27
Schweinezuchtbetriebe gesperrt, in denen Spermalieferungen aus dem deutschen Betrieb zum Einsatz ka-
men. In einem grossen Zuchtbetrieb hatte sich die Infektion bereits ausgebreitet. Samtliche Sauen wurden
umgehend notgeschlachtet.
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e 2001, Grossbritannien, Maul- und Klauenseuche (MKS)
Die akute Viruserkrankung der Paarzeher, wie z. B. Rinder, Schweine, Schafe und Ziegen verursacht hohes
Fieber und schwerwiegende Schleimhautlasionen im Maulbereich und an den Klauen. Tiere zeigen nach Uber-
standener Krankheit massive Leistungseinbussen (Milchriickgang, Rickgang in Mastleistung). Fir Menschen
ist MKS ungefahrlich. Weil die MKS hoch ansteckend ist, missen auf Seuchenbetrieben alle empfanglichen
Tiere sofort getdtet und Stallungen, Geratschaften, Gllle, Mist und Futter entsprechend aufwandig dekontami-
niert werden. Die Krankheit ist in Teilen Asiens, Afrikas, des Nahen und Mittleren Ostens und Stidamerikas
auch heute noch weit verbreitet. 2001 fielen in Grossbritannien sechs Millionen Tiere zum Opfer. In der
Schweiz wurde der letzte Fall 1980 registriert.

e 1997 — 2006, von Hongkong bis Europa, Vogelgrippe
Die akute, hochansteckende, fieberhaft verlaufende Viruserkrankung bei Végeln kann auch auf Menschen
Ubertragen werden. Zum ersten Mal wurde sie im Jahr 1997 in Hongkong und im angrenzenden Gebiet der
Volksrepublik China registriert. Trotz der massiven zwischenzeitlichen Bekampfungsmassnahmen breitete sich
die Seuche bis nach Europa aus, wo sie vor allem im Winter 2005/2006 bei zahlreichen toten Wildvogeln
nachgewiesen werden konnte. In der Schweiz wurden vereinzelte tote Wildvogel mit H5N1 gefunden.

Referenzszenario

Maul- und Klauenseuche auf 15 Betrieben im Kanton

In Stddeutschland werden mehrere Falle von Maul- und Klauenseuche (MKS) diagnostiziert. Obwohl in der
Schweiz sogleich eine Reihe von Importrestriktionsmassnahmen ergriffen werden, Iasst sich das Einschleppen des
MKS-Virus nicht verhindern. Auf einem Schweinemastbetrieb im Thurgau werden Schweine infiziert. Da die Krank-
heit der Tiere nicht sogleich erkannt wird, kann sich diese in der folgenden Woche ungehindert auf insgesamt 15
Betriebe im Kanton St. Gallen ausbreiten. Auch andere Kantone sind betroffen. Die Ubertragungsrate wie auch die
Mortalitat der betroffenen Tiere sind hoch.

Das kantonale Veterinaramt nimmt in Absprache mit dem Nationalen Krisenzentrum des BLV (Bundesamt fir Le-
bensmittelsicherheit und Veterindrwesen) seine Arbeiten gemass Notfallplan auf, um die Seuche einzudammen.
Die Tierseuchengruppe SG AR Al FL hat ihre Arbeit aufgenommen (Absperrung, Tétung, Abtransport, Reinigung,
Desinfektion). Der Kantonale Krisenstab und die Partnerorganisationen des Bevolkerungsschutzes sind im Einsatz.
Polizei und Feuerwehren sind zur Uberwachung der Absperrungen aufgeboten. Bei der Armee ist ein Gesuch fiir
den subsidiaren Einsatz (T6tung, Reinigung, Desinfektion) gestellt, da die Tierseuchengruppe maximal auf zwei
Seuchenbetrieben im Einsatz sein kann und auch in den benachbarten Partnerkantonen Seuchenfélle auftreten.
Allerdings kann auch die Armee nur bei sechs bis sieben Héfen zum Einsatz kommen. Um die betroffenen Betriebe
werden Schutz- und Uberwachungszonen eingerichtet. Die Koordination der Einsatzkrafte sowie zwischen den
Kantonen und mit dem Bund wird laufend optimiert.

Schweizweit gibt es Engpasse bei Schutzausristungen, Probematerial sowie Desinfektions- und Euthanasiemit-
teln. Es fehlt an ausgebildetem Personal fir die tierarztlichen Abklarungen in den Zonen, fir die Administration und
Datenverarbeitung im Veterinardienst, fir die Uberwachung der Sperren sowie (trotz Einsatz der Armee) fir die
schnelle Tétung und den Abtransport der verseuchten Tiere aus allen betroffenen Betrieben. Bei den betroffenen
Betrieben mussen rund 3000 Tiere getdtet, seuchensicher abtransportiert und im TFM Extraktionswerk Bazenheid
entsorgt werden. Dort kommt es zu massiven Engpassen, da es in der Schweiz insgesamt nur zwei Anlagen gibt,
in denen eine Kadaverentsorgung moglich ist. Engpéasse gibt es auch bei den Transportmitteln, die geeignet sind,
um infizierte Tiere zur Anlage zu bringen. Der Tier- und Warenverkehr (Milchsammlung) ist in den Zonen einge-
schrankt. Es kommt auch im Bereich Milch-/Kasewirtschaft zu starken finanziellen Schaden.

Eine allfallige Notimpfung wirde weitere Tierarzte und Tierarztinnen erfordern. Erst nach rund finf Monaten kon-
nen die Sperrmassnahmen wieder aufgehoben werden. Die Bevolkerung, gerade in den landlichen Regionen, ist
verunsichert, da Veranstaltungen abgesagt werden mussen. Auch der Tourismus ist betroffen. Der Informations-
bedarf der Medien und der von den Sperrzonen betroffenen Unternehmen (Schlachtbetriebe, Milchverarbeiter,
Futtermittellieferanten, Viehhandel etc.) und Personen sind sehr hoch.
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Annahmen fiir Risikoabschiatzung

e Im Kanton St. Gallen gibt es rund 4200 Landwirtschaftsbetriebe mit ber 1.1 Mio. Nutztieren. Davon sind fiinf-
zehn Betriebe betroffen, auf ihnen missen alle Klauentiere getotet werden.

e Die Bewohner der betroffenen Héfe sind unter Quarantédne und missen fir rund zwei Wochen versorgt bzw. in
Alternativunterkiinften untergebracht werden. Es ist denkbar, dass es gerade bei den betroffenen Landwirtin-
nen und Landwirten aufgrund der Tétung der gesamten Tierbestande zu psychischen Problemen kommt. Auch
ein Suizid kann nicht ausgeschlossen werden.

e Durch den Einsatz von Desinfektionsmittel in grossen Mengen sind kleinere Umweltschaden nicht auszu-
schliessen.

e Sachschaden und Folgekosten entstehen durch die Tétung und Entsorgung der infizierten Tiere, die Dekonta-
mination der betroffenen Hoéfe und vor allem auch durch die Einbussen fir Fleisch produzierende Betriebe im
Kanton, da die Bevolkerung ihren Fleisch- sowie Milch- und Milchproduktekonsum einschranken wird. Die be-
troffenen Betriebe erhalten fir ihre Ausfalle Entschadigungen. Die nationale Gefahrdungsanalyse KNS geht
hier schweizweit von Kosten von rund drei Milliarden Franken aus.
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Weiterfiihrende Informationen

e Tierseuchengesetz (TSG, SR 916.40)

e Tierseuchenverordnung (TSV, SR 916.401)

e Veterindrgesetz Kanton St. Gallen (sGS 643.1)

e Verordnung uber die Tiergesundheit Kanton St. Gallen (sGS 643.12)

e Maul- und Klauenseuche Simulationsiibung NOSOS 2011

e Bundesamt fur Bevolkerungsschutz (2013): Katastrophen und Notlagen Schweiz, Risikobericht 2012

e Bundesamt fur Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Tierseuche.
http://www.bevoelkerungsschutz.admin.ch

® Bundesamt fur Veterinarwesen (2012): Jahresbericht
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Gesellschaftlich bedingte Gefahrdung

G3 Andrang Schutzsuchender

Definition und Hintergrund

Wenn sehr viele Personen aus einer gefahrdeten Region fliehen und in anderen Staaten Zuflucht suchen, wird von
einem Andrang Schutzsuchender oder auch von einer Flichtlingswelle gesprochen.

Es handelt sich dabei um Personen, die teilweise die Flichtlingseigenschaft im Sinne des Asylgesetzes nicht erflillen
(durchschnittliche Anerkennungsquote 24 %), die jedoch schutzbedurftig sind (durchschnittliche Schutzquote 50 %).
Wenn der Vollzug der Wegweisung nicht méglich, nicht zuldssig oder nicht zumutbar ist (zum Beispiel bei Auslandern
aus akuten Kriegsgebieten), werden die Schutzsuchenden vorlaufig aufgenommen.

Die Schweiz kann Schutzsuchenden zudem fir die Dauer einer schweren allgemeinen Gefahrdung, insbesondere
wahrend eines Krieges oder Biirgerkrieges sowie in Situationen allgemeiner Gewalt, voriibergehenden Schutz gewah-
ren (Art. 4 Asylgesetz).

Aufgrund des weltweiten Bevolkerungswachstums, klimabedingter Veranderungen, innerstaatlicher Konflikte, und der
grésser werdenden ,Schere” zwischen armen und reichen Landern, ist es mdglich, dass Flichtlingsstrome Richtung
Europa kiinftig zunehmen werden.

Das Empfangs- und Verfahrenszentrum des Staatsekretariats fur Migration liegt in Altstatten, ein moglicher Ankunfts-
ort der Schutzsuchenden ist der Grenzbahnhof Buchs.

Beispielhafte Ereignisse

e Seit 2015, Europa, Schutzsuchende u. a. infolge Syrien-Konflikt
Hunderttausende suchen Schutz in vielen Staaten Europas. 2015 beantragten rund 1.365 Mio. Personen Asyl in
Europa, rund 40‘000 davon beantragten Asyl in der Schweiz. Die haufigsten Herkunftslander sind Eritrea, Afgha-
nistan, Syrien, Irak, Sri Lanka. Die Unterbringung und Betreuung der Schutzsuchenden stellte Bund, Kantone und
Gemeinden vor grosse Herausforderungen.

e 1998 — 1999, Schweiz, Schutzsuchende infolge Kosovo-Konflikt
Wahrend des Kosovo-Konflikts 1998/99 nahm die Schweiz innerhalb von zwei Jahren ber 90°000 schutzsuchen-
de Personen auf. In Spitzenmonaten erreichten bis zu 6‘000 Personen die Schweiz. Der Asyldruck fuhrte dazu,
dass die Kapazitaten der Empfangsstellen sowie der Unterkiinfte von Bund und Kantonen rasch ausgeschopft wa-
ren und in der Folge massiv erhdht werden mussten. Zudem mussten zeitweise Armeeangehorige fir die Betreu-
ung der Asylsuchenden eingesetzt werden. Nach dem Ende des Konflikts beruhigte sich die Lage rasch und man
verzeichnete wieder eine Anzahl Asylsuchender wie vor dem Konflikt.

e 1968, Schweiz, Schutzsuchende infolge Prager Frihlings
Nach der Besetzung der Tschechoslowakei verliessen Uber einen langeren Zeitraum zehntausende Menschen
das Land. Die Schweiz nimmt 12'000 Tschechoslowaken auf.
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Referenzszenario

Andrang Schutzsuchender in der Schweiz

Aufgrund eines innerstaatlichen bewaffneten Konflikts im Ausland verlasst die dortige Bevolkerung zunehmend das
Land und sucht Schutz in anderen Staaten, darunter in der Schweiz. Rund einen Monat nach dem Ausbruch des
Konflikts treffen im Sommer die ersten Fllichtlinge in der Schweiz ein, die meisten mit dem Zug in Buchs SG.

Wahrend rund vier Monaten kommen taglich hundert bis tausend Personen in Buchs an und mussen versorgt,
untergebracht und zum Teil auch medizinisch und psychologisch betreut werden. An einem Wochenende erreichen
rund 6°000 Personen die Schweizer Grenze in St. Gallen. Das Empfangs- und Verfahrenszentrum EVZ in Altstatten
ist vollig Uberlastet (das EVZ ist bereits nach einem Tag voll), die Personen missen in anderen Unterkinften un-
tergebracht werden. Neben der fir den Kanton nicht mehr bewaltigbaren logistischen Herausforderung (Transport,
Versorgung mit Nahrungsmittel, Medizin, Kleider etc.) ist auch das Registrationsverfahren tberlastet und die Be-
volkerung stark verunsichert.

In den Folgetagen reduziert sich die Anzahl Neuankommender, die Lage bleibt aber wahrend rund vier Monaten
kritisch. Anschliessend verlassen die ersten Flichtlinge die Schweiz wieder, die Rickfihrung dauert insgesamt
rund ein Jahr.

Insgesamt gelangen rund 75000 Schutzsuchende in die Schweiz. Rund 50 % der Schutzsuchenden sind erschopft
und bendétigen medizinische Betreuung. 5 — 10 % aller Schutzsuchenden sind unbegleitete minderjahrige Asylsu-
chende. Fir diese Gruppe ist der Betreuungsaufwand etwa doppelt so hoch wie flr erwachsene Personen. Eine
weitere Herausforderung sind infektiose Krankheiten; es treten Falle von Hepatitis C und multiresistenter Tuberku-
lose auf.

Die knapp 6°000 Platze des Bundes sind schnell erschopft, die tbrigen 69°000 Schutzsuchende werden auf die
Kantone verteilt, gut 3'900 Personen davon in den Kanton St. Gallen (Anteil von 5.7%). Ein Teil der Bevdlkerung
hat kein Verstandnis fir die Flichtlinge und fiihlt sich bedroht. Es kommt zu Demonstrationen und zu Brandan-
schlagen auf Notunterkiinfte. Die Unterkiinfte miissen in Folge bewacht und vor Ubergriffen geschiitzt werden.

Annahmen fiir Risikoabschitzung

e Das Szenario fur den Kanton St. Gallen orientiert sich am Szenario des Bundes (BABS 2015). Das Szenario
Ubersteigt die Intensitat der Vorkommnisse im Sommer 2015 deutlich. Die meisten Schutzsuchenden erreichen
die Schweiz von Osten her und kommen am Bahnhof Buchs an.

e Schweizweit wird mit 25 Todesopfern wegen unzureichender medizinscher Betreuung gerechnet. Insgesamt
sterben 500 Schutzsuchende in der Schweiz aufgrund Alter und gesundheitlicher Bedingungen im Heimatland
und wahrend der Flucht. Im Kanton St. Gallen werden insgesamt bis zu 30 Todesopfer erwartet.

e Schweizweit wird gemass BABS (2015) mit 1'000 Schwererkrankten gerechnet (aufgrund gesundheitlicher
Bedingung im Heimatland und wahrend der Flucht). Im Kanton St. Gallen werden entsprechend etwa 50
Schwererkrankte erwartet. Weitere 1700 Personen sind leicht verletzt/erkrankt, 100 davon haben langerfristig
Beschwerden.

e Schutzsuchende halten sich im Allgemeinen etwa 4 Monate in den kantonalen Zentren auf. Danach werden sie
an die Gemeinden libergeben und sind selbstandig. Diverse Personen werden jedoch Uber Jahre betreut:
Minimale Anzahl Personentage fir Betreuung: 3900 Personen * 120 Tage = 468‘000 Personentage

Der Bund geht schweizweit von Bewaltigungskosten in der Hohe von 2,5 Mia. aus. Heruntergebrochen auf den
Kanton St. Gallen bedeutet dies ca. 140 Mio. Sach- und Folgekosten (2,5Mia. * 5,7% = 142,5 Mio.). Als ,Ein-
gangskanton® kénnen die Kosten auch hoher sein.
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Weiterfiihrende Informationen

e Bundesamt fir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Fliichtlings-
welle. http://www.bevoelkerungsschutz.admin.ch

e Staatssekretariat fir Migration, Verteilung auf die Kantone,
https://www.sem.admin.ch/sem/de/home/asyl/asylverfahren/empfang/verteilung_der_asylsuchenden.html

e Migrationsamt St. Gallen, www.migrationsamt.sg.ch
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Gesellschaftlich bedingte Gefahrdung

G4 Konventioneller Anschlag

Definition und Hintergrund

Ziel eines konventionellen Anschlags kénnen Personen, Tiere, Guter oder die Umwelt sein. Diese werden durch den
Einsatz einer Sprengvorrichtung oder mit konventionellen Waffen (z. B. Sturmgewehre, Kalaschnikows, etc.) gescha-
digt. In letzterem Fall steht die Verletzung und Tétung mdglichst vieler Personen im Vordergrund.

Je nach Beweggrund und Zielsetzung der nicht-militdrischen Taterschaft kann sich der Anschlag gegen bewusst aus-
gewahlte Ziele oder gegen zufallig anwesende Personen richten.

In erster Linie geht es um die mdglichst weitreichende Verbreitung massenpsychologischer Effekte (Unsicherheit,
Angst und Schrecken). Die Tat wird durch die zu erwartende Mediatisierung als Terrorakt inszeniert. Zudem geht es in
vielen Fallen darum, ein politisches Zeichen fiir oder gegen Staaten und deren Bevdlkerung oder gegen die herr-
schende politische Ordnung zu setzen.

Beispielhafte Ereignisse

2016, Brissel (B)

Eine Gruppe der Terrorvereinigung ,Islamischer Staat“ veriibt am Morgen des 22. Marz mehrere koordinierte
Selbstmordattentate am Flughafen Briissel-Zaventem sowie am U-Bahnhof Maalbeek/Maelbeek. 35 Menschen
sterben, 300 werden teilweise schwer verletzt. Die Tater setzten Nagelbomben ein, die zu heftigen Explosionen
fuhrten.

2015, Paris (F)

Eine Gruppe der Terrorvereinigung ,Islamischer Staat“ veriibt an einem Freitagabend mehrere koordinierte An-
schlage an acht verschiedenen Orten in Paris. Ziele sind ein Fussballspiel im Stade de France, ein Rockkonzert
sowie verschiedene Cafés und Restaurants. Die Tater setzen Kalaschnikow-Sturmgewehre, Handgranaten und
Sprengstoffgirtel ein. Gemass Regierungsangaben werden 130 Menschen getdtet und 352 verletzt, davon 97
schwer.

2005, London (GB)
Im Berufsverkehr kommt es innerhalb weniger Minuten zu insgesamt vier Explosionen durch Selbstmordattenta-
ter. 56 Menschen sterben, rund 700 werden zum Teil schwer verletzt.

2004, Madrid (ESP)
Innerhalb von zehn Minuten explodieren in vier Vorortzligen insgesamt zehn Bomben: 191 Tote, rund 1'800 Ver-
letzte, mehrere hundert Rettungskrafte waren stundenlang im Einsatz.
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Referenzszenario

Anschlag mit Splitterbombe an einer Grossveranstaltung

Wahrend einer 6ffentlichen Grossveranstaltung explodiert mitten in der Menschenmenge ein als Splitterbombe
praparierter Sprengsatz. In unmittelbarer Nahe der Explosion kommt es zu mehreren Todesopfern und Schwerver-
letzten, die kriegsahnliche Verletzungen aufweisen. Auch bei den nicht direkt betroffenen Personen auf dem Ver-
anstaltungsgelande treten Panikreaktionen auf. Rund um das Gelande kommt es zum Verkehrskollaps.

Durch die grosse Anzahl an Verletzten sind die personellen Ressourcen der Rettungskrafte rasch erschopft. Die
Schwerverletzten missen auf verschiedene Spitéler in anderen Kantonen und im Ausland verteilt werden. Eine
grossere Anzahl Leichtverletzter begibt sich selbststandig in die Notaufnahme des nachsten Spitals oder in lokale
Arztpraxen.

Nach den Anschlagen werden Bekennerschreiben einer zuvor nicht bekannten extremistischen Organisation verof-
fentlicht. Auf Bundesebene werden die entsprechenden Stabe und Arbeitsgruppen einberufen. Die Bundesanwalt-
schaft erdffnet ein Strafverfahren. Fedpol unterstiitzt die Bundesanwaltschaft bei der Fahndung. Die Polizei wird
durch die Polizeikorps der benachbarten Kantone im Rahmen der Vereinbarung uber interkantonale Polizeieinsat-
ze (IKAPOL) verstarkt. Wahrend einiger Wochen ist der 6ffentliche Raum durch die massive Prasenz von Sicher-
heitskraften gepragt.

Die Bevolkerung ist wahrend Wochen stark verunsichert und meidet gréssere Veranstaltungen sowie 6ffentliche
Platze. Medien aus dem In- und Ausland berichten wahrend Tagen vor Ort von den Anschlagen und die betroffen
Stadt wird von unzahligen Medienvertretern ,belagert.

Annahmen fiir Risikoabschitzung

e \Verschiedenste Veranstaltungen und Infrastrukturen kdnnten das Ziel eines konventionellen Anschlages wer-
den, z. B. OLMA, Openair St. Gallen, diverse Stadtfeste, Sportveranstaltungen, grosse Bahnhofe, grosse Ein-
kaufszentren, Empfangszentren fiir Asylsuchende, aber auch Schulen, Behérden/Amter, Wohnhauser, etc.

e Wabhrscheinlichkeiten fur terroristische Anschlage sind schwer abzuschatzen, da sich die Bedrohungslage sehr
kurzfristig verandern kann. Zudem hangen die Anschlagsziele stark von der Ideologie und den Zielsetzungen
der Taterschaft ab. Weiter beschreibt die hier angenommene Wahrscheinlichkeit einen erfolgreich durchge-
fuhrten Anschlag. Mittels Praventionsmassnahmen kénnen Anschlage aber auch im Vorfeld verhindert werden,
sodass sie nicht in diese Wahrscheinlichkeit einfliessen. Das subjektiv wahrgenommene Risiko weicht zudem
meist stark vom objektiv nachweisbaren Risiko ab.

Fir einen Anschlag in der beschriebenen Grossenordnung im Kanton St. Gallen wird eine Wahrscheinlichkeit
von ca. 1/300 Jahren bis 1/500 Jahren abgeschatzt. Dies insbesondere vor dem Hintergrund der aktuellen An-
schlagserie in Paris 2015. Basis fiir diese Annahme sind folgende Uberlegungen: Fiir einen Anschlag in der
Schweiz wird eine Wahrscheinlichkeit von 1 in 10 Jahren angenommen. Nicht jeder dieser Anschlage ist mit
dem beschriebenen Szenario vergleichbar (erfolgreich durchgefiihrter Bombenanschlag in grosser Men-
schenmenge). Fur das beschriebene Szenario ergibt sich daher eine etwas tiefere Wahrscheinlichkeit. Bei ei-
ner angenommenen Gleichverteilung des Risikos uber die 26 Kantone ergibt sich pro Kanton eine Wahr-
scheinlichkeit von etwa einem Anschlag in 300 — 500 Jahren.

Plausibilitatsprifung anhand der aktuellen Bedrohungslage: 2015 fanden in Europa etwa 3 (deutlich gréssere)
Anschlage statt. Heruntergerechnet Uber die Anzahl mit St. Gallen vergleichbareren, kleineren bis mittelgros-
sen Stadte in Europa diirfte sich eine dhnliche oder noch tiefere Wahrscheinlichkeit fir einen Anschlag im Kan-
ton St. Gallen ergeben.

e Mehrere Todesopfer und Schwerverletzte mit kriegsadhnlichen Verletzungen. Einige Dutzend Leichtverletzte
sowie eine grosse Anzahl an psychologisch Betreuungsbediirftigen.

e Bewaltigungskosten und direkte Vermogensschaden: CHF 10 — 30 Mio.

e Indirekte Vermdgensschaden (Riickgang der Besucherzahlen bei anderen Veranstaltungen etc.): Einige Dut-
zend Mio. Franken

e Kurzzeitiger Zusammenbruch des Mobilfunknetzes (vernachlassigbar)
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Weiterfiihrende Informationen

e Eidg. Departement fiir Verteidigung, Bevolkerungsschutz und Sport (2015): Sicherheitspolitischer Bericht 2016
(Entwurf)

e Bundesamt fiir Bevdlkerungsschutz (2015): Katastrophen und Notlagen Schweiz, Risikobericht 2015

e Bundesamt fur Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Konventio-
neller Anschlag. http://www.bevoelkerungsschutz.admin.ch
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Gesellschaftlich bedingte Gefahrdung

G5 Cyberangriff

Definition und Hintergrund

Die Risiken, die sich aus der Digitalisierung von Gesellschaft, Wirtschaft und Verwaltung ergeben, sind ernstzuneh-
men, denn Cyberkriminalitdt nimmt zu. Neue Arten von Schadsoftware, Erpressungen mit DDoS-Angriffen, Datenab-
flisse und Spionageangriffe zeigen die Verletzlichkeit der digitalen Welt auf. Immer haufiger ist die Taterschaft gut
organisiert, verfugt Uber Spezialisten und geht professionell vor. Sie missbraucht Informations- und Kommunikati-
onsinfrastrukturen fiir kriminelle, terroristische, nachrichtendienstliche oder machtpolitische Zwecke.

Ein Cyberangriff ist namentlich in der Anfangsphase durch eine Chaosphase gekennzeichnet. Seine Abwehr und
Bewaltigung Ubersteigen rasch die kommunalen und kantonalen Mittel und Mdoglichkeiten. Die Auswirkungen von
Cyberangriffen kdnnen zu massiven Beeintrachtigungen der Lebensgrundlagen der Bevdlkerung fuhren.

Ein Cyberangriff weist folgende Merkmale auf:

e Der Angriff erfolgt computerbasiert ber Informations- und Kommunikationsinfrastrukturen und basiert auf deren
Vernetzung.

o Der Angriff erfolgt primar durch nicht-staatliche Akteure. Im Fall eines staatlichen Akteurs handelt es sich um Cy-
berwar.

e Betroffen sind Staat, Wirtschaft und/oder Gesellschaft.
o Der Angriff ist politisch, gesellschaftlich oder individuell motiviert.

e Der Angriff richtet sich sowohl gegen digitale Giter als auch gegen Personen oder physische Giiter.

Beispielhafte Ereignisse

e 23. Mai 2016, Schweiz, Cyberangriff auf RUAG
Im Zeitraum zwischen September 2014 und 21. Januar 2016 ist die RUAG einem mehrstufigen Cyberspionage-
angriff ausgesetzt. Den Angreifern gelingt es, rund 20 Gigabyte Daten zu entwenden, darunter klassifizierte Daten
wie etwa die Personalien der Angehorigen des Armee-Aufklarungsdetachements 10. Die Quelle des Cyber-
Spionage-Angriffs ist unbekannt, als Taterschaft werden russischen IT-Spezialisten vermutet.

e 12. Marz 2016, Schweiz, Cyberangriff auf Schweizer Online-Shops
Verschiedene grosse Schweizer Online-Shops (Digitec, Galaxus, Interdiscount, Microspot) werden gleichzeitig
Opfer einer konzentrierten DDoS-Attacke. Die Attacke dauert vom Samstag bis am Dienstagmorgen und fuhrt da-
zu, dass die Webseiten der Online-Shops Uber das typischerweise umsatzstarke Wochenende zeitweise nicht er-
reichbar sind. Teilweise sind bei den Anbietern auch weitere Systeme sowie die Callcenter betroffen.

e 10. Februar 2016, Deutschland, Cyberangriff auf Lukaskrankenhaus in Neuss
Uber einen manipulierten E-Mail-Anhang gelangt ein Virus auf die IT-Systeme des Spitals. Der Virus verschliisselt
alle Dateien und macht sie dadurch unbrauchbar. Das Spital fahrt in der Folge die Computer vorsorglich herunter
und betreibt das Spital einen Tag ohne elektronische Unterstltzung.

e Januar 2015, Deutschland, Cyberangriff auf das Interne Netzwerk des Deutschen Bundestags
Unbekannte Angreifer schleusen Gber manipulierte Rechner im Zeitraum Dezember 2014 bis Januar 2015 in
Etappen einen Trojaner auf einzelne Rechner im Netzwerk des Deutschen Bundestags ein. Damit verschafft man
sich Zugang zu Administrator-Passwortern und richtet weiteren Schaden an. Die Schaden des tiber Wochen dau-
ernden Angriffs kdnnen erst Ende August 2015 behoben werden. Dazu werden alle Parlamentsrechner vom Bun-
destagsnetz getrennt und das IT-System neu installiert.

e 2014, Schweiz, Logo der Bundesverwaltung fiir Phishing missbraucht
Als Bundesamt fur Energie (BFE) oder als Energie Schweiz getarnt, versuchen Betrliger wiederholt, per E-Mail an
Kreditkartendaten von Internet-Nutzern zu gelangen. Die Empfanger werden dabei mit einer angeblichen Ruicker-
stattung tGber CHF 165.00 gekddert, die Uber eine von den Betrligern manipulierte Webseite angefordert werden
kann.
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e April bis Mai 2007, Estland; breit angelegter DDoS-Angriff
Nachdem Estland ein sowjetisches Kriegerdenkmal aus dem Zentrum der Hauptstadt Tallinn auf einen weiter
entfernten Militarfriedhof verlegt hat, legen Unbekannte Ende April und Mai 2007 tber einen Denial-of-Service-
Angriff verschiedene estnische Organisationen, darunter das estnische Parlament (inkl. E-Mail-Server), Ban-
ken, Ministerien und Newsportale lahm. Teilweise werden Webseiten verunstaltet. Zusatzlich werden Backbo-
ne-Router und DNS-Server angegriffen, was zu kurzen Unterbriichen im Backbone-Datenverkehr fihrt. Die
Angriffe fihren zum Ausfall des Internetbankings bei einer der zwei gréssten Banken Estlands.

Referenzszenario

Malware-Angriff auf die kantonale Verwaltung und den Kantonsrat

Verschiedene Mitglieder des Kantonsparlaments St.Gallen sowie zahlreiche Mitarbeiterinnen und Mitarbeiter in der
kantonale Verwaltung St.Gallen erhalten per E-Mail ein manipuliertes Word-Dokument («Vorinformation zur verwal-
tungsinternen Leistungsuberprifung 2017; Sparpaket ll»), das eine Schadsoftware enthalt. Die Malware ladt
selbststandig in Etappen einen Trojaner nach, Uber den verschiedene Zugangsdaten zu Plattformen und Applikati-
onen der kantonalen Verwaltung und zum geschutzten Bereich des Ratsinformationssystem des Kantonsrats von
St.Gallen gestohlen werden.

In der Folge verschafft sich die Taterschaft Zugang auf das Ratsinformationssystem sowie weitere Plattformen und
Systeme des Kantons. Einige Tage nach dem Versand des E-Mails kopiert die Taterschaft vertrauliche Unterlagen
zu einem kritischen Geschaft aus dem Ablagesystem des Ratsbetriebs, verdffentlicht die Unterlagen auf einer
Website und macht die Presse darauf aufmerksam. Die Verdffentlichungen werfen hohe Wellen in der regionalen
Presse. Da noch nicht erkannt wird, dass sich Unbefugte zum System Zugriff verschafft haben, wird intensiv spe-
kuliert, wo das Leck ist bzw. wer im Parlament der <Maulwurfy ist, der die Unterlagen veroffentlicht hat.

Die Taterschaft erschliesst sich Uber die kompromittierten Zugangsdaten in der Verwaltung auch Zugriff auf die
Systeme der Kantonalen Notrufzentrale. Dort manipuliert sie verschiedene Datenbestande, I6scht Dateien und
verandert Zugriffsrechte. Die Folgen der Manipulationen werden erst dann bemerkt, als nach einem Ereignis (z. B.
im Rheintal) die notwendigen Einsatzmittel (Blaulichtorganisationen, weitere Ressourcen) nicht mehr Uber das
System alarmiert bzw. aufgeboten werden kénnen. Diese Organisationen missen improvisiert Uber andere Kanale
alarmiert werden, was mit einem grossen Aufwand und Zeitverlust verbunden ist. Zudem gelingt es nur mit Verzo-
gerung, wichtige Ressourcen zur Ereignisbewaltigung aufzubieten, da wichtige elektronische Einsatzunterlagen
fehlen.

Da die zustandigen Stellen infolge der schwierigen Lageeinschétzung und der verzégerten Alarmierung die Offent-
lichkeit spat, unvollstdndig und widersprichlich informieren, herrscht in der Bevolkerung grosse Verunsicherung.
Zudem kommt am Einsatzort die Hilfe spat an, was das Schadenausmass des Ereignisses vergrossert. Die be-
troffene Bevolkerung ist deswegen sehr aufgebracht.

Bei der Analyse stossen die IT-Experten auf die elektronischen Spuren der Taterschaft und erkennen jetzt den
Zusammenhang mit der manipulierten E-Mail. Die Sduberung aller betroffenen Systeme sowie die Wiederherstel-
lung konsistenter Daten nimmt viel Zeit in Anspruch und bindet interne und externe Ressourcen.

Da einzelne Empfanger das manipulierte Word-Dokument «unter der Hand» an Journalisten weiterleiten, kann sich
die Taterschaft auch Zugang zum IT-Netzwerk einer Zeitung und eines Lokalradios verschaffen. Dort entwendet
sie Zugangsdaten zu weiteren Systemen, veroffentlicht auf einer dritten Website entwendete vertrauliche Daten
aus einer aktuellen Recherche, verunstaltet die Website des Lokalradios und manipuliert die Zugriffsrechte des
Zeitungsredaktionssystem. Auch hier beansprucht die Sauberung der Systeme und die Wiederherstellung konsis-
tenter Daten interne und externe Ressourcen.

Der Cyberangriff 16st ein grosses Echo in der Presse aus, die Berichterstattung erfolgt nicht nur regional, sondern
auch national. Die zustandigen Stellen geraten unter Druck. Der Regierungsrat muss offentlich Stellung beziehen
zu den Vorwurfen, man merke gar nicht, dass man angegriffen wird und man habe generell zu wenig getan gegen
Cyberrisiken. Das Vertrauen der Bevolkerung in die Verwaltung nimmt Schaden, was sich unter anderem in den
Leserbriefen und den Reaktionen in den sozialen Medien zeigt.
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Annahmen fiir Risikoabschiatzung

Das Referenzszenario ist in dieser oder ahnlicher Form innerhalb eines Kantons noch nicht aufgetreten. Aus
heutiger Sicht erscheint eine Haufigkeit im Bereich von 1 Ereignis in 50 Jahren als realistisch, was einer Hau-
figkeit eines solchen oder ahnlichen Szenarios rund alle 2 Jahre in einem beliebigen Kanton der Schweiz ent-
sprechen wirde. Allerdings weisen sowohl Fachstellen beim Bund (Koordinationsstelle zur Bekdmpfung der In-
ternetkriminalitat) wie auch private Organisationen auf die Zunahme der Cyberkriminalitat hin. Wir werden in
Zukunft deutlich haufiger mit solchen Szenarien konfrontiert, weshalb eine Haufigkeit im Bereich von 1 Ereignis
in 10 Jahren als angemessen erscheint.

Das Referenzszenario orientiert sich an einer typischen Form, wie Malware in ein System eingeschleust wer-
den kann. Da das Nachladen des weiteren Codes durch die Malware etappiert erfolgt, wird die Bedrohung
nicht sofort erkannt. In dieser Zeitspanne kann die Taterschaft wichtige Informationen sammeln sowie elektro-
nische Spuren verwischen.

Als direkte Folge des Datenmissbrauchs, der Publikationen und der Manipulation der Notrufzentrale entsteht
temporar eine spurbare Verunsicherung in der Bevolkerung. In der Folge ist mit einem Vertrauensverlust der
Bevdlkerung in die Verwaltung zu rechnen.

Das Referenzszenario fuihrt zu erheblichen Folgekosten, da die Identifikation der Schaden, die Bereinigung der
betroffenen Systeme, die Wiederherstellung eines definierten Systemzustandes sowie die Realisierung zusatz-
licher Schutzmassnahmen aufwandig sind. Zudem kénnen betroffene Systeme wahrend Tagen bis Wochen
nicht benutzt werden, bis ein widerspruchsfreier Datenbestand hergestellt werden kann. In dieser Zeit missen
die Nutzer die Aufgaben anders bewaltigen, was zu einem Mehraufwand fihrt.

Das Referenzszenario hat keine direkten Todesopfer, Schwerverletzte, Schwerkranke oder Unterstltzungsbe-
durftige zur Folge. Allerdings entstehen durch die verzogerte Alarmierung und Hilfeleistung zusatzliche Scha-
den. In der Risikoabschatzung sind nur die direkten Folgen des Cyber-Angriffs abgebildet.

Je nach manipulierten Plattformen, Applikationen und Systemen sind auch Fehlfunktionen oder Ausfalle in
anderen Bereichen denkbar, etwa bei Uberwachungs- und Steuerungsanlagen (Verkehr, Energie, Kommunika-
tion, Wasserversorgung, weitere). Diese Fehlfunktionen oder Ausfalle fiihren zu Folgeschaden.
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Risikoabschatzung
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Weiterfiihrende Informationen

Melde- und Analysestelle Informationssicherung MELANI: halbjahrliche Berichte «Informationssicherung: Lage
in der Schweiz und international», https://www.melani.admin.ch/melani/de/home.html

Koordinationsstelle zur Bekampfung der Internetkriminalitat KOBIK: Jahresberichte der Koordinationsstelle,
https://www.cybercrime.admin.ch/kobik/de/home.html

SWITCH Security; SWITCHcert Reports zu aktuellen Trends im Bereich IT-Security und Privacy,
https://www.switch.ch/security/

Bundesamt fir Bevolkerungsschutz (2015): Nationale Gefahrdungsanalyse. Gefahrdungsdossier Cyber-
Angriff. http://www.bevoelkerungsschutz.admin.ch

Eidgendssisches Finanzdepartement, Informatiksteuerungsorgan des Bundes; Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken / Umsetzungsplan NCS vom 15. Mai 2013; Jahresbericht 2015 zur Umsetzung
vom 20.04.2016, https://www.isb.admin.ch/isb/de/home/themen/cyber risiken ncs/jahresberichte ncs.html
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