BILDUNGSDEPARTEMENT DES KANTONS ST.GALLEN

AMT FUR MITTELSCHULEN

Rechtsauskunft

Uberwachung public WLAN

Sachverhalt:

Wie ist die Rechtslage bei Verdacht auf eine Straftat Giber das Internet durch eine Schiilerin oder ei-
nen Schuler uber das Schulnetzwerk?

Rechtslage:

Die Schulen gelten als Betreiberinnen von internen Fernmeldenetzen oder als Personen, die ihren
Zugang zu einem offentlichen Fernmeldenetz Dritten zur Verfliigung stellen (Art. 2 Bst. d und e des
neuen Bundesgesetzes liber die Uberwachung des Post- und Fernmeldeverkehrs, abgekiirzt
BUPF). Als solche haben sie die Pflicht die Uberwachung durch den Dienst (Dienst fiir die Uberwa-
chung des Post- und Fernmeldeverkehrs gemass Artikel 269 der Strafprozessordnung (SR 312.0;
abgekurzt StPO), Art. 3 Abs. 1 BUPF) oder durch die von diesem beauftragten Personen zu dulden.
Sie haben unverziiglich Zugang zu ihren Anlagen zu gewéahren und die fiir die Uberwachung not-
wendigen Auskiinfte zu erteilen (Art. 28 Abs. 1 und 29 Abs. 1 BUPF). Weiter haben sie auf Verlan-
gen die ihnen zur Verfiigung stehenden Randdaten des Fernmeldeverkehrs der iberwachten Per-
son liefern (Art. 28 Abs. 2 und Art. 29 Abs. 2 BUPF). Eine Pflicht zur Aufbewahrung von Daten be-
steht hingegen nicht.1

Wenn die Schule einen Verdacht hat, dass eine Schiilerin oder ein Schiler verbotene Seiten Uber
das Schulnetzwerk nutzt, hat sie sich an die Staatsanwaltschaft zu richten. Diese kann den Fern-
meldeverkehr nach Art. 269 Abs. 1 StPO durch den Dienst Uberwachen lassen, wenn die Voraus-
setzungen gegeben sind.

Rechtsgrundlage:

Erwahnt
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1 Eine Aufoewahrungspflicht wird lediglich fiir die Anbieterinnen von Fernmeldediensten in Art. 26 Abs. 5 BUPF
geregelt. Eine Aufbewahrungsfrist besteht zudem fur die im Rahmen eines Strafverfahrens gesammelten Da-
ten im Verarbeitungssystem welches durch den Dienst betrieben wird (Art. 11 Abs. 1 BUPF).
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