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«In-Umlaufsetzen falscher Euro-Banknoten /
Erwerb im Darknet mit Bitcoins»

Der Beschuldigte wurde am Dienstag, 20. Juni 2017, 21.30 Uhr, anlasslich
eines Zahlungsversuchs mit einer gefalschten 50-Euro Note im Avec Shop
beim Bahnhof St.Gallen angehalten und bis zum Eintreffen der Polizel
zurtick gehalten. Bereits zuvor hatte er jeweils mit einer gefalschten 50-
Euro Banknote Kleinigkeiten gekauft und entsprechend Wechselgeld
erhalten. Er wurde von der Jugendanwaltschaft in Untersuchungshatft
genommen.

m Rahmen der Ermittlungen ergab sich, dass der Beschuldigte die
~alsifikate sowie diverse Betaubungsmittel via Darknet (TOR-Netzwerk)
pestellt, mit Bitcoins bezahlt und schliesslich an eine Konstanzer Adresse
nat liefern lassen. Von dort hat er alles in die Schweiz eingefthrt. Er kaufte
und verkaufte schon seit langerer Zeit Bitcoins und hatte auch ein Wallet

dafur.
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Problemstellungen auf den ersten Blick

 Fachkenntnisse fur die qualifizierte Bearbeitung des Delikts (TOR-
Netzwerke, Darknet, Zahlungsfllisse virtueller Wahrungen, ...)

« Infrastruktur far Ermittlungen (anonymer Internet-Arbeitsplatz, Account
far Ermittlungen, forensische Auswertung grosser Datenmengen,
Datenablage und —speicherung, gemeinsame Zugriffe, ...)

 Grenzuberschreitende Delikte (Betreiber Darknet-VerteilbOrsen, Server-
Standorte, ...) — Zeitfaktor, Zuverlassigkeit, Sprache (Kenntnisse,
Kosten fur Ubersetzungen), Hemmschwellen
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«Virtuelle Erpressung»

Am Donnerstag, 20. April 2017, 10.05 Uhr, erschien der Niederlassungs-
leiter eines KMU Dbel einer Polizeistation der Kantonspolizel St.Gallen und
meldete eine «Cyberattacke» auf die Server seiner Firma. Betroffen seien
auch die Filialbetriebe in Deutschland und in den USA. Aktuell seien die
Fabrikation wie auch die Administration lahm gelegt. Auf dem Server
erscheine via Eingangsseite der Firma ein Erpresserschreiben, worin die
unbekannte Taterschaft zur Freischaltung einen Betrag zwischen 1 und 30
Bitcoins fordere. Als Kontaktadresse werden eine russische Mail- und eine
gmail-Adresse erwahnt.
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Problemstellungen auf den ersten Blick

 Anzeige entgegen nehmen — Fachkenntnisse?

 Beratung Firma Verhaltensweise (Fabrikation, Verluste, Haftungsfragen
(USA), ...)

o Taterschaft unbekannt (international) — Rechtsweg flr weltere
Ermittlungen komplex

 Technische Ermittlungen — Know-how?

 Pravention fur weitere Detektion (Kontaminierung bleibt)
 Verhandlungsfuhrung Taterschaft

o Allfalliger Zahlungsweg (Einrichten Bitcoin-Wallet)
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«Verseuchte E-Mails»
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Schwerpunktplanung der Regierung

Schwerpunktplanung
der Regierung '
2017-2027
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Schwerpunktplanung der Regierung

Quelle(n):

Die Regierung schafft die Voraussetzungen, damit
kriminelle Handlungen effizient aufgedeckt,
verfolgt, beurtellt und bestraft werden konnen.

Die Regierung fordert die Sicherheit der
Bevolkerung in objektiver wie in subjektiver
Hinsicht durch sichtbare Polizeiprasenz, aktive
Kommunikation und attraktive Gestaltung des
Offentlichen Raums.

Die Regierung schafft die Voraussetzungen, damit
Polizel und Strafverfolgungsbehdrden den neuen
kriminellen Handlungsformen des digitalen
Zeiltalters wirkungsvoll begegnen konnen.

Regierung des Kantons St.Gallen
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Total Straftaten

Mehrjahresvergleich
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Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018
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Aufklarungsquote
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Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017
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Straftaten Gesamt / StGB

Mehrjahresvergleich
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—Gesamtkriminalitat —StGB

Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017
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Tendenzen 2017

Allgemeine Kriminalitatsentwicklung

Gesamtkriminalitat > -4,3%
Straftaten nach Strafgesetzbuch (StGB) > -4%
- Delikte gegen Leib & Leben 2> +12%
- Gewaltdelikte > +1%
- Sexualdelikte 2 +8%
- Vermogensdelikte > -71%
Widerhandlungen Betaubungsmittelgesetz > -4%
Beschuldigte nach StGB

Beschuldigte mit auslandischer Nationalitat > -0,4%
Jugendliche D -0,2%
Einzelne Tatbestande

Totungen, inkl. Versuche > +29%
Hausliche Gewalt 2 +9%
Diebstahle kg -6%
Einbrtche S -22%
Raub 3 -30%
- qualifizierter, bewaffneter Raub S -36%
Betrug S -19%

Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018
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Regionale Unterschiede
Alle Regionen inkl. Stadt St.Gallen im Mehrjahresvergleich
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Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017
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3-Jahresvergleich
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Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018
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Totungsdelikte

13 Falle
e 18 Totungsdelikte (+29%)

Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018

26.03.2018 Kanton St.Gallen
Seite 18 Kantonspolizei




Gemeingefahrliche Delikte

 Abnahme der Brandstiftungen von 48%

Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018
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Sexuelle Integritat

e Zunahme der Straftaten um 8%
 Die meisten Verzeigungen sind wegen Pornografie

Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018
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Einbruch- und Einschleichediebstahle

e Abnahme von Einbruchdiebstahlen um 22%
e Abnahme von Einschleichediebstahlen um 20%

Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018

26.03.2018 Kanton St.Gallen
Seite 21 Kantonspolizei




Raubdelikte

e Abnahme der Straftaten um 30% bei samtlichen
Raubdelikten

e Abnahme der Straftaten um 36% bei schwerem Raub

Aufgeklart ist mit einer Quote von 51% mehr wie jedes
zweite Raubdelikt.

Stand der Datenbank: 15.02.2018

Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018
26.03.2018 Kanton St.Gallen
Seite 22 Kantonspolizei



Raub

Mehrjahresvergeich
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Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017
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Diebstahl / Betrug

 Abnahme der Diebstahle um 6%
 Abnahme der Betrugstatbestande um 19%

Stand der Datenbank: 15.02.2018
Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017 © Kapo, St. Gallen 2018
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Betaubungsmittelgesetz

Mehrjahresvergleich
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Stand der Datenbank: 15.02.2018
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Quelle(n): Kapo SG — Polizeiliche Kriminalstatistik (PKS) 2017
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Fazit

e Gesamtkriminalitat 2017 leicht abnehmend,
Komplexitat nimmt zu

 Schwere Gewaltdelikte (Totungsdelikte, schwere
Korperverletzungen) nehmen massiv zu,
Diebstahle / Einbriche nehmen ab

 Aufgeklart:
- Gesamtkriminalitat mehr als die Halfte
- StGB-Delikte beinahe die Halfte
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Weltere Informationen

Polizeiliche Kriminalstatistik 2017

Kantonale Unterlagen
Kantonspolizei St.Gallen
www.kapo.sg.ch

Nationaler Jahresbericht
Bundesamt fur Statistik (BFS)

www.statistik.admin.ch

oder direkt an:

Abtellung Kommunikation
Ad] Gian Andrea Rezzol

Tel. 058 229 34 01
Kommunikation@kapo.sg.ch
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